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A
ALOHAnet

ALOHAnet, également connu sous le nom ALOHA, est le premier réseau de transmission 
de données faisant appel à un média unique. Il a été développé par l'université d'Hawaii. Il a 
été mis en service en 1970 pour permettre les transmissions de données par radio entre les 
îles. Bien que ce réseau ne soit plus utilisé, ses concepts ont été repris par l'Ethernet.

Histoire
C'est Norman Abramson qui est à l'origine du projet. L'un des buts était de créer un réseau à 
faible coût d'exploitation pour permettre la réservation des chambres d'hôtels dispersés dans 
l'archipel d'Hawaï.

Pour pallier l'absence de lignes de transmissions, l'idée fut d'utiliser les ondes 
radiofréquences. Au lieu d'attribuer une fréquence à chaque transmission comme on le 
faisait avec les technologies de l'époque, tout le monde utiliserait la même fréquence. Un 
seul support (l'éther) et une seule fréquence allaient donner des collisions entre paquets de 
données. Le but était de mettre au point des protocoles permettant de résoudre les collisions 
qui se comportent comme des perturbations analogues à des parasites. Les techniques de 
réémission permettent ainsi d'obtenir un réseau fiable sur un support qui ne l'est pas.

APIPA

APIPA (Automatic Private Internet Protocol Addressing) ou IPv4LL est un processus qui 
permet à un système d'exploitation de s'attribuer automatiquement une adresse IP, lorsque le 
serveur DHCP est hors service.

APIPA utilise la plage d'adresses IP 169.254.0.0/16 (qu'on peut également noter 
169.254.0.0/255.255.0.0), c'est-à-dire la plage dont les adresses vont de 169.254.0.0 à 
169.254.255.255. Cette plage est réservée à cet usage auprès de l'IANA.

Dans certaines situations, il est préférable de désactiver APIPA afin d'empêcher l'attribution 
automatique d'une adresse IP par le système (en fait pour éviter de laisser penser qu'un 
serveur DHCP a répondu lorsque ce dernier est en fait arrêté et que plusieurs machines se 
sont placées dans la même plage d'adresses).

APIPA sous Windows

Il suffit de modifier le Registre ainsi (Cette procédure ne fonctionne que sous Windows !) :

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Tcpip\Parameters\Inter
faces\{000000ID-00DE-VOTRE-0000-000CARTE0RZO}

IPAutoconfigurationEnabled = 0 (Type REG_DWORD)



 APIPA sous Unix-like
Le daemon Avahi implémente Zeroconf/APIPA. Il suffit de le retirer des run-levels sous 
Linux pour désactiver cette possibilité.

ARCnet

ARCnet est un acronyme anglais (Attached Resource Computer NETwork). C'est un 
protocole de réseau local (LAN) similaire à Ethernet ou Token Ring.

Il a été developpé par Datapoint Corp. en 1976 pour mettre en cluster des terminaux... Ces 
machines, censées être au départ de simples terminaux de saisie programmables, se 
révélèrent vite capables de devenir de véritables micro-ordinateurs dès lors que leur langage 
DATABUS, un COBOL propriétaire, fut complété du langage BASIC et d'un système 
d'exploitation sur ses disquettes 8 pouces de 160 ko (un ou deux lecteurs ; des modèles à 
cassette existaient également).

ARCnet fut inventé afin de permettre à ces machines de communiquer. Il fut annoncé dès 
1975 (disponibilité début 1977), soit 6 ans avant la sortie aux États-Unis du premier IBM 
PC et 8 ans avant sa sortie en France.

Une première version d'Ethernet existait alors, mais ARCnet utilisait des adaptateurs moins 
onéreux.

On compta jusqu'à 11 millions de nœuds ARCnet dans le monde.

ASAP

ASAP en termes informatiques est l'acronyme de Asynchronous Services Access Protocol. 
C'est le protocole utilisé pour les services Web asynchrones.

C'est un service ou un ensemble de services Web réalisés sur la base d'un mode opératoire 
où l'appel au service est détaché de la réception du résultat. Un certain nombre de contrôles 
ou suivis peuvent être effectués entre l'appel initial et le résultat final pour un service 
asynchrône donné.

Exemples ASAP

EasyASAP (C++) and AxisASAP (Java). 
Le protocole WfXML 2.0 de la WfMC qui étend les services SOAP pour inclure des 
fonctionnalités asynchrônes de gestion d'un workflow. 

ARP (Address Resolution Protocol)

L'Address resolution protocol (ARP, protocole de résolution d'adresse) est un protocole 
effectuant la traduction d'une adresse de protocole de couche réseau (typiquement une 
adresse IPv4) en une adresse MAC (typiquement une adresse ethernet), ou même de tout 
matériel de couche de liaison. Il opère au-dessous de la couche réseau et se situe à l'interface 
entre la couche réseau (couche 3 du modèle OSI) et la couche de liaison (couche 2 du 



modèle OSI).

Il a été défini dans la RFC 826 : An Ethernet Address Resolution Protocol.

Le protocole ARP est nécessaire au fonctionnement d'IPv4 utilisé au-dessus d'un réseau de 
type ethernet. Il a été supplanté par de nouveaux dispositifs dans IPv6. En IPv6, les 
fonctions de ARP sont reprises par Internet Control Message Protocol V6.

Scénario typique de l'utilisation d'ARP

Un ordinateur connecté à un réseau informatique souhaite émettre une trame ethernet à 
destination d'un autre ordinateur dont il connaît l'adresse IP et placé dans le même sous 
réseau.

Il interroge son cache ARP à la recherche d'une entrée correspondante à l'adresse IP de la 
machine cible. Deux cas peuvent se présenter :

L'adresse IP est présente dans le cache de l'émetteur, il suffit de lire l'adresse MAC 
correspondante pour envoyer la trame ethernet. L'utilisation d'ARP s'arrête ici dans ce cas ; 
L'adresse IP est absente du cache de l'émetteur. Dans ce cas, cet ordinateur va placer son 
émission en attente et effectuer une requête ARP en broadcast. Cette requête est de type « 
quelle est l'adresse MAC correspondant à l'adresse IP adresse IP ? Répondez à adresse MAC 
». 
Puisqu'il s'agit d'un broadcast, tous les ordinateurs connectés au support physique vont 
recevoir la requête. En observant son contenu, ils pourront déterminer quelle est l'adresse IP 
sur laquelle porte la recherche. La machine qui possède cette adresse IP, sera la seule (du 
moins si elle est la seule, ce qui est censé être le cas dans tout réseau) à répondre en 
envoyant à la machine émettrice une réponse ARP du type « je suis adresseIP, mon adresse 
MAC est adresseMAC ». Pour émettre cette réponse au bon ordinateur, il crée une entrée 
dans son cache ARP à partir des données contenues dans la requête ARP qu'il vient de 
recevoir.

La machine à l'origine de la requête ARP reçoit la réponse, met à jour son cache ARP et peut 
donc envoyer le message qu'elle avait mis en attente jusqu'à l'ordinateur concerné.

Il suffit donc d'un broadcast et d'un unicast pour créer une entrée dans le cache ARP de deux 
ordinateurs.

Adresse MAC

En réseau informatique une adresse MAC (Media Access Control address) est un identifiant 
physique stocké dans une carte réseau ou une interface réseau similaire et utilisé pour 
attribuer mondialement une adresse unique au niveau de la couche de liaison (couche 2 du 
modèle OSI). C'est la partie inférieure de celle-ci (sous-couche d'accès au média – Media 
Access Control) qui s'occupe d'insérer et de traiter ces adresses au sein des trames 
transmises.

Utilisation



Les adresses MAC, attribuées par l'IEEE, sont utilisées dans beaucoup de technologies 
réseau, dont les suivantes :

- ATM ; 
- Ethernet et AFDX ; 
- Réseaux sans fil Bluetooth ; 
- Réseaux sans fil Wi-Fi ; 
- Token Ring ; 
- ZigBee 

Structure

Une adresse MAC est constituée de 6 octets et est généralement représentée sous la forme 
hexadécimale, en séparant les octets par un double point ou un tiret. Par exemple 
5E:FF:56:A2:AF:15 (elle est également appelée adresse physique). L'adresse 
FF:FF:FF:FF:FF:FF est particulière, les données sont envoyées à l'ensemble du réseau local 
(adresse de broadcast).

Dont :

- 1 bit I/G : indique si l'adresse est individuelle ou de groupe (0 ou 1), 
- 1 bit U/L : indique si l'adresse est universelle ou locale, 
- 22 bits réservés : tous les bits sont à zéro pour une adresse locale, sinon ils contiennent 
l'adresse du constructeur, 
- 24 bits : adresse. 

Les concepteurs d'Ethernet ayant eu la présence d'esprit d'utiliser un adressage de 48 bits, il 
existe potentiellement 248 (environ 281 000 milliards) d'adresses MAC possibles. L'IEEE 
donne des préfixes de 24 bits aux fabricants (appelé Organizationally Unique Identifier - 
OUI), ce qui offre 224 (environ 16 millions) d'adresses MAC disponibles par constructeur.

AgentX

AgentX (ou Agent Extensibility Protocol) est un protocole réseau défini dans la RFC2741. Il 
est utilisé afin d'étendre les possibilités d'un agent SNMP (Simple Network Management 
Protocol).

Le principe est de permettre à un agent central (le maitre) de réunir, de façon dynamique, les 
arbres de différents agents (sous-agents). L'utilisateur s'adresse ensuite uniquement au 
maitre. La communication entre les éléments se fait grâce à agentX

Anneau à jeton (Token Ring)

L'Anneau à jeton, plus connu internationalement sous le terme de Token Ring, est un 
protocole de réseau local qui fonctionne sur les couches Physique et Liaison du modèle OSI. 
Il utilise une trame spéciale de trois octets, appelée jeton, qui circule dans une seule 
direction autour d'un anneau. Les trames Token Ring parcourent l'anneau dans un sens qui 



est toujours le même.

Le paradigme est celui du rond-point, qui se montre généralement capable d'écouler un débit 
plus grand qu'un carrefour, toutes choses égales par ailleurs. De plus le fait d'éviter le temps 
perdu en collisions dans le CSMA/CD (où il pouvait en cas de congestion représenter 
1/e=63,2% de la bande passante !) devait rendre le Token-ring 16 Mbit/s cinq fois plus 
rapide que l'Ethernet (10 Mbit/s à l'époque) ; considération importante pour le backup 
nocturne des stations de travail. En contrepartie, on se créait des contraintes topologiques : 
l'Ethernet est concevable sur n'importe quel support, y compris en théorie par infrarouge sur 
un plafond blanc ; le token-ring ne peut fonctionner que sur une boucle. Note : La première 
version de Token-ring permettait d'atteindre 4 Mbit/s.

Une boucle typique de Token Ring pouvait faire 6 km.

Le jeton matérialise le droit de transmettre. Chaque station le passe (le répète) sur l'anneau, 
à la station qui lui a été prédéfinie station suivante. Une station désirant transmettre le garde 
le temps nécessaire à transmettre une trame, puis envoie le jeton à la suite de cette trame 
pour indiquer que la voie est libre. Si une station tombe en panne, une interaction se fait afin 
de bloquer l'accès au jeton pour la station qui est en panne. Les LAN Token Ring utilisent 
habituellement le codage différentiel de Manchester des bits sur le médium.

Un anneau de Token Ring était limité à 250 stations (et non 256 !), non pour des questions 
de numérotation binaire, mais en raison de considérations liées à la fréquence de 
transmission.

Le standard 802.5

IBM a popularisé l'emploi de réseaux Token Ring vers le milieu des années 1980, avec 
l'architecture IBM Token Ring basée sur des unités d'accès actives multi-station (MSAU ou 
MAU) et le Système de câblage structuré IBM. L'IEEE a plus tard standardisé le réseau 
Token Ring sous la référence IEEE 802.5.

Ainsi, l'architecture originelle du Token Ring imposait un anneau physique et logique. 
L'apparition des MAU a permis de s'affranchir d'une topologie physique en anneau, puisque 
le câblage s'est alors effectué en étoile (tous les câbles rassemblés sur un même point). Le 
MAU se chargeait alors de virtuellement reconstituer un réseau en anneau.

Le groupe de travail IEEE 802.5 a publié différents standards autorisant des débits de 4 
Mbit/s, 16 Mbit/s puis 100 Mbit/s. Ce dernier n'a cependant été qu'éphémère du fait de 
l'arrivée massive de l'Ethernet.

Destin des Token Ring
Le Token Ring donnait d'excellents résultats si on considère les premières implémentations 
sur médium partagé d'Ethernet, et fut considéré comme alternative viable à haute 
performance à celles-ci. Contrairement aux performances d'Ethernet, qui décroissent avec la 
probabilité de collisions de trames et donc avec le nombre de stations, celles de Token Ring 
sont constantes et donc prévisibles, puisque les collisions sont impossibles.



Le développement de l'Ethernet commuté rendit à nouveau l'Ethernet plus compétitif, la 
structure qu'il demandait étant plus légère. En effet, Ethernet offrait des débits plus élevés à 
un coût moindre, ce qui provoqua la chute du Token Ring. Les ventes plus élevées 
d'Ethernet permirent des économies d'échelle tirant les prix à la baisse, lui faisant à terme 
remplacer Token Ring. L'architecture en anneau resta cependant utilisée dans les 
transmissions rapides FDDI et CDDI à 100Mb/s permanent. Aujourd'hui, IBM elle-même 
est équipée en interne en Ethernet.

AFP (Apple Filing Protocol)

Le protocole AFP ou AppleShare est un protocole de partage de fichier utilisé sur 
Macintosh. Ce protocole fait partie de la couche présentation (ou sixième couche) du 
modèle OSI, permettant un échange de fichiers pour les ordinateurs équipés des systèmes 
d'exploitation Apple Mac OS X ou Classic, tout comme les protocoles SMB, NFS, FTP ou 
WebDAV.

Il supporte actuellement l'encodage Unicode pour les noms de fichiers, les permissions 
POSIX et les listes de contrôles d'accès, les quotas utilisateurs d'UNIX. Ce fut le seul 
protocole d'échange de fichiers natif sur Mac OS 9, alors que Mac OS X permet de base 
d'utiliser ses concurrents SMB et FTP.

AppleTalk

AppleTalk est un protocole de communication d'Apple. Il est employé par les ordinateurs 
Macintosh depuis 1984, d'abord en tant que partie intégrante du réseau LocalTalk puis en 
tant que protocole autonome (couches 3 à 5), le plus souvent au sein de trames Ethernet, 
l'ensemble étant baptisé EtherTalk.

Toujours utilisé, il est de plus en plus remplacé par le protocole TCP/IP, grâce notamment à 
la technologie Bonjour.

ATM (Asynchronous Transfer Mode)

Asynchronous Transfer Mode ou ATM (traduit en français par « Mode de transfert 
asynchrone ») est un protocole réseau de niveau 2 à commutation de cellules, qui a pour 
objectif de multiplexer différents flots de données sur un même lien utilisant une technique 
de type TDM ou MRF (multiplexage à répartition dans le temps)

ATM a été conçu pour fournir un standard réseau unifié qui pourrait supporter un trafic 
réseau synchrone (SDH), aussi bien qu'un trafic utilisant des paquets (IP, relais de trames, 
etc.) tout en supportant plusieurs niveaux de qualité de service (QoS).

ATM est un protocole asynchrone, s'appuyant fréquemment sur une couche de transport 
synchrone. C'est-à-dire que les cellules ATM sont envoyées de manière asynchrone, en 
fonction des données à transmettre, mais sont insérées dans le flux de données synchrones 
d'un protocole de niveau inférieur pour leur transport.

La commutation de cellules



Les cellules ATM sont des segments de données de taille fixe de 53 octets (48 octets de 
charge utile et 5 octets d'en-tête), à la différence de paquets de longueur variable, utilisés 
dans des protocoles du type IP ou Ethernet.

La commutation de cellules allie la simplicité de la commutation de circuits et la flexibilité 
de la commutation de paquets. Un circuit virtuel est établi soit par configuration des 
équipements, soit par signalisation, et l'ensemble des cellules seront commutées sur ce 
même circuit virtuel par commutation de labels. En particulier, le chemin utilisé dans le 
réseau ne varie pas au cours du temps puisqu'il est déterminé lors de l'établissement du 
circuit virtuel.

Les labels permettant la commutation des cellules sont portés dans l'en-tête de chaque 
cellule.

La couche AAL (ATM Adaptation Layer)

Les couches AAL sont chargées de segmenter et de réassembler les cellules provenant des 
applications. ATM a été conçu pour pouvoir transporter des flux de données variés, la vidéo, 
la voix ou des données. Mais le transport de ces différents types de flux de données 
nécessite des types de services différents (exemple : les contraintes sur les données ne sont 
pas les mêmes pour le transport de la voix). Pour faire face à ces divers besoins des 
applicatifs, diverses couches AAL ont été définies :

AAL1 : Supporte les applications vidéo et audio à débit constant, comme le transport de la 
voix. 
AAL2 : Supporte les applications vidéo et audio à débit variable. 
AAL3/4 : Ce type de couche AAL est adapté en transfert sécurisé de données. 
AAL5 : Adapté au transport de données. 
À l'origine, ATM était censé être la technique permettant le Broadband Integrated Services 
Digital Network (B-ISDN) qui remplacerait le RTC existant. La suite complète de standards 
ATM propose des définitions pour les couches de niveaux 1, 2 et 3 du modèle OSI classique 
à 7 couches. Les standards ATM étaient dessinés sur des concepts destinés aux 
télécommunications plutôt qu'aux réseaux informatiques. Pour cette raison, un immense 
travail a été réalisé pour intégrer dans ATM le plus possible de technologies et conventions 
existant en télécommunications.

ATM est donc une technologie assez complexe, dont les fonctionnalités s'appliquent aussi 
bien aux réseaux globaux des sociétés de télécommunications (telco) qu'aux LAN plus 
réduits.

Beaucoup de sociétés de télécommunications ont mis en place de grands réseaux ATM et 
beaucoup d'implémentations DSL utilisent ATM. Cependant ATM a échoué à être largement 
répandu en tant que technologie LAN et sa grande complexité a été un obstacle à son 
développement en tant que technologie réseau intégrative comme ses inventeurs l'avaient 
imaginée…

La plupart des bonnes idées d'ATM ont été reprises dans MPLS, un protocole de niveau 2 de 



commutation de labels ({{''label switching''}}). MPLS apporte la possibilité de transmettre 
des paquets de longueur variable, mais il n'atteint pas le même niveau de définition et de 
garantie de qualité de service (QoS) que l'ATM.

ATM est utile et largement déployé comme couche de multiplexage dans les réseaux DSL, 
où ses compromis correspondent bien aux besoins de cette application. Il est aussi utilisé 
aujourd'hui dans les interconnexions à haute vitesse pour combiner le trafic PDH/SDH et le 
trafic de paquets dans une architecture simple.

APP (Atom Publishing Protocol)

Atom Publishing Protocol (Protocole de Publication de documents Atom) ou APP est un 
protocole informatique de création, modification et destruction de ressources Web, 
typiquement au format Atom. Il est surtout utilisé dans le contexte des blogs mais peut 
servir à d'autres usages.

Le fonctionnement d'APP

Si le format Atom permet de transporter des informations, le protocole APP permet de 
mettre à jour ces informations. Un client APP peut ainsi créer, modifier ou supprimer une 
ressource située sur un serveur APP.

APP est une implémentation technique se voulant respectueuse du style d'architecture 
REST. Un client APP accède à une ressource avec la méthode HTTP GET, la détruit avec la 
méthode HTTP DELETE, etc.

Les données lues ou écrites par APP sont exprimées en XML, au format Atom.

Normalisation

APP est normalisé dans le RFC 5023, The Atom Publishing Protocol

Alternatives

APP est en partie sur le même créneau que WebDAV, qui est comme lui un protocole 
d'avitaillement d'objets, bâti sur HTTP. En revanche, WebDAV n'utilise pas REST et le 
serveur doit gérer un état.

Pour accéder ou modifier le contenu de blogs, il existe plusieurs protocoles non-normalisés 
mais mis en oeuvre dans beaucoup de logiciels comme Wordpress ou Dotclear. Ces 
protocoles sont en général bâtis sur XML-RPC.

Authentication Header

Authentication Header (ou AH) est un protocole IP de la suite IPSec, assurant l'intégrité des 
données transférées.

Ce protocole est défini dans la RFC 4302.



À l'aide de l'AH on obtient l'authentification et l'intégrité.

Description d'un paquet AH

Un paquet AH se présente comme suit :
0 1 2 3
0 1 2 3 4 5 6 
7

0 1 2 3 4 5 6 
7

0 1 2 3 4 5 6 
7

0 1 2 3 4 5 6 
7

en-tête 
suivant Taille Réservé

Index du paramètre de sécurité (SPI)
Numéro de séquence
Données d'authentification (variable)
Significations :
en-tête suivant  
identifie le protocole utilisé pour le transfert 
Taille  
taille du paquet AH 
Réservé  
champ à zéro (pour une utilisation future) 
Index du paramètre de sécurité (SPI)  
identifie les paramètres de sécurité en fonction de l'adresse IP 
Numéro de séquence  
un compteur qui évite les attaques par répétition 
Données d'authentification  
contient les informations nécessaires pour authentifier le paquet 

ARQ (Automatic Repeat reQuest)

L' Automatic Repeat reQuest (en français requête automatique de répétition) est une 
méthode de contrôle d'erreur pour la transmission de données. Elle utilise des acquittements 
et des timeouts pour parvenir à une transmission efficace de l'information. Un acquittement 
est un message envoyé par le destinataire au destinateur afin de lui montrer que la trame (ou 
le paquet) de données émise a été correctement reçue. Un timeout est instant précis situé 
après l'instant d'émission et dont l'écart avec ce dernier est égal à une durée spécifique ; si 
l'émetteur ne reçoit pas d'acquittement avant le timeout, il retransmet la trame ou le paquet 
jusqu'à recevoir un acquittement ou dépasser un nombre prédéfini de retransmissions.

Parmi les types de protocoles ARQ on peut compter :

- le Stop-and-wait ARQ ; 
- le Go-Back-N ARQ ; 
- le Selective Repeat ARQ. 
Ces protocoles se situent dans la couche de liaison de données ou la couche de transport du 



modèle OSI.

Le Hybrid ARQ (HARQ) est une variante de l'ARQ possédant de meilleures performances, 
en particulier lors des transmissions sans fil, au prix d'une complexité accrue.

AFDX (Avionics Full DupleX)

Avionics Full DupleX switched ethernet (AFDX) est un réseau Ethernet redondant et 
fiabilisé, développé et standardisé par les industriels européens de l'avionique pour équiper 
l'Airbus A380.

Il s'agit d'un système destiné à servir de support aux communications internes à l'avion, et 
non aux communications avec l'extérieur. Les communications internes sont essentiellement 
les données échangées entre les divers composants de l’avionique.

Description technique

L'AFDX est ainsi basé sur des standards ouverts et répond aux objectifs d'un système de 
communication modulaire pour l'avionique. Il fournit des moyens de partage des ressources, 
de ségrégation des flux ainsi que le déterminisme et la disponibilité requise pour les 
certifications aéronautiques. La plupart des fonctions spécifiques d'AFDX sont du niveau 
liaison de données.

-Réseau commuté et redondant
L'AFDX est basé sur le principe d'un réseau commuté, c’est-à-dire que les équipements 
terminaux chargés de l'émission ou de la réception des données s'organisent autour des 
commutateurs chargés du transport de ces données.

Afin de répondre au besoin de disponibilité du réseau, un réseau AFDX est physiquement 
redondant : chaque équipement terminal émet les messages sur deux canaux différents vers 
des ensembles indépendants de commutateurs assurant tous deux la même transmission. 
Cela permet de réduire les échecs de transmissions, et les problèmes liés à des pannes 
matérielles. Cette redondance permet également le "dispatch" (départ) de l'avion lorsqu'un 
voire plusieurs commutateurs sont en panne.

-Ségrégation des flux, contraintes temps réel et déterminisme
La ségrégation robuste des flux de données s'appuie sur la réservation de bande passante au 
niveau d'un canal de communication nommé VL (virtual link ou lien virtuel). Ces canaux 
sont associés à un émetteur et les données y sont transmises sur Ethernet en mode diffusion 
(multicast). Les commutateurs permettent la ségrégation des flux par un mécanisme de listes 
de contrôle d'accès (ACL) filtrant le trafic en fonction des adresses (Ethernet ou MAC), de 
manière similaire aux pare-feux IP.

Pour garantir le respect des contraintes temps réel de transmission de données, les VL 
AFDX sont associés à des spécifications de bande passante (ou « contrats »). Ces contrats 
fixent la taille maximale des trames transmises et le temps minimum entre chaque trame. 
Ces deux paramètres permettent alors d'évaluer la bande passante maximale d'un VL donné. 
Le contrat est donc pris en charge par les commutateurs qui gèrent ces VL.



Déterminisme et temps de transmissions sont garantis par le contrat de bande passante 
associé à la commutation qui évite les collisions et les réémissions.

En résumé, la notion de VL autorise le calcul des latences de transmission maximales, ce qui 
permet d'effectuer la certification aéronautique du système. Dans la pratique, le réseau 
Ethernet est donc nécessairement sous-exploité pour permettre la mise en place de ces 
garanties.



B
BOOTP

Bootstrap Protocol (BOOTP) est un protocole réseau d'amorçage, qui permet à une machine 
cliente sans disque dur de découvrir sa propre adresse IP, l'adresse d'un hôte serveur, et le 
nom d'un fichier à charger en mémoire pour exécution. On peut représenter l'amorçage 
comme une opération se produisant en deux phases :

- Détermination d'adresses et sélection du fichier de démarrage, c'est ici qu'intervient 
BOOTP. 
- Transfert du fichier de démarrage, le transfert utilisera typiquement le protocole TFTP, 
SFTP ou encore FTP. 
Le serveur BOOTP utilise le port 67 et le client BOOTP utilise le port 68. Le protocole 
BOOTP est défini dans la RFC 951.

Binary Exponential Backoff

Le Binary Exponential Backoff (BEB) est un algorithme utilisé dans le protocole Ethernet 
pour limiter la charge du réseau quand une collision se produit entre deux messages émis 
simultanément par deux stations.

ByteFlight

ByteFlight est un système de communication par bus.



C
CalDAV

CalDAV (Calendaring Extensions to WebDAV) est une extension à WebDAV définie par le 
groupe de travail IETF éponyme. Décrit dans la RFC rfc4791, CalDAV défini un protocole 
d'édition de calendrier en ligne. Il existe une autre extension à WebDAV traitant des 
calendriers (Web Calendar Access Protocol) qui définit un protocole de partage de fichiers 
au format iCalendar utilisant WebDAV. CalDAV contrairement à ce dernier n'est pas un 
partage de fichiers calendriers mais d'évènements. Un calendrier est, dans CalDAV, un 
dossier contenant des évènements, des tâches... Chaque évènement est transmis sous la 
forme d'un fichier VEVENT, VTASK... (voir iCalendar). Il est donc possible contrairement 
à Web Calendar Access Protocol de manipuler un seul élément sans avoir à échanger 
l'ensemble du calendrier. CalDAV regroupe au sein d'un même usage plusieurs extensions à 
WebDAV : WebDAV ACL pour les droits d'accès. On peut noter que l'élément atomique 
étant l'évènement on peut définir des droits différents pour chaque évènements; Delta-V 
définissant un protocole de gestion de version sur WebDAV. un calendrier étant un dossier 
(une collection au sens WebDAV) ne contenant que des éléments de calendrier CalDAV 
définit un verbe supplémentaire pour la création d'un calendrier : MKCALENDAR

Client-to-client-protocol

CTCP est l'abréviation de Client-To-Client-Protocol, qui est un type spécial de 
communication entre clients IRC.

Description

CTCP est un protocole commun implémenté par la plupart des clients IRC.

Il permet aux utilisateurs de connaître la version d'un client (CTCP VERSION), l'heure 
locale (CTCP TIME), certaines informations (CTCP USERINFO), entre autres.

Il peut également être utilisé pour encoder des messages que le protocole IRC ne permettrait 
pas d'envoyer, comme des messages contenant des sauts de lignes par exemple ou encore 
communiquer avec des robots (bots) principalement de type "eggdrops".

Enfin, il est utilisé comme moyen d'initier une connexion directe entres deux clients via le 
protocole DCC en vue de transférer des fichiers ou de discuter, sans passer par le serveur 
IRC (éliminant anisi toutes les contraintes liées au dialogue via le serveur IRC).

Une reqûete CTCP est un message classique (PRIVMSG) qui commence par le caractère 
ASCII "\1" suivi du type de CTCP (VERSION, DCC, ...) et qui se termine également par le 
caractère ASCII "\1". Les caractères non autorisés par le protocole IRC sont ignorés.

Une réponse CTCP est de la même forme qu'une requête, excepté qu'elle se base sur une 



NOTICE plutôt qu'un message classique (PRIVMSG).

CIFS (Common Internet File System)

Common Internet File System (CIFS), anciennement Server Message Block (SMB) est un 
protocole réseau permettant principalement de partager des fichiers, mais aussi des 
imprimantes, des ports séries et d’autres types de communications que l’on peut avoir entre 
différents ordinateurs d’un réseau. Il est principalement utilisé par les ordinateurs équipés de 
Microsoft Windows. Dans la suite de l'article, on parlera de SMB, plus utilisé que CIFS.

De IBM à Microsoft

SMB a été à l’origine créé par IBM, mais la version la plus utilisée a été profondément 
modifiée par Microsoft. En 1998, Microsoft renomme SMB en CIFS (Common Internet File 
System) et ajoute plusieurs fonctions comme le support des raccourcis et de fichiers de plus 
grande taille.

Architecture client-serveur

SMB fonctionne via une structure de client/serveur, le client va envoyer des requêtes 
spécifiques et le serveur de fichiers va y répondre. Le protocole est optimisé pour une 
utilisation dans un réseau local, mais il peut aussi être utilisé sur Internet (la plupart des 
attaques simples sous Windows ont pour source cette raison, profitant notamment de la 
présence du service "Serveur" lancé par défaut).

Partage de ressources diverses

Le serveur SMB permet de donner l’accès aux clients du réseau à des systèmes de fichiers, 
mais aussi à d’autres ressources comme des imprimantes. Le client peut avoir ses propres 
disques qui ne seront pas partagés et peut accéder en même temps aux disques et 
imprimantes partagés par le serveur.

La couche réseau utilisée par CIFS : TCP/IP ou NetBIOS

SMB a été à l’origine conçu pour tourner par dessus une des implémentations de Netbios 
(NetBUI ou NBT), mais il peut aussi tourner directement sur TCP/IP depuis Windows 2000.

Charge du réseau

Le protocole fait une utilisation intensive de la bande passante réseau, cela est dû à la nature 
de SMB. En effet, chaque client reporte sa présence à tout le réseau (via des broadcasts). 
Cela est dû à la présence du service « Explorateur d'ordinateur » lancé par défaut.

CARP (Common Address Redundancy Protocol)

Common Address Redundancy Protocol ou CARP est un protocole permettant à un groupe 
d'hôtes sur un même segment réseau de partager une adresse IP. Le nom CARP est en fait un 
sigle signifiant « Common Address Redundancy Protocol » (Protocole Commun De 



Redondance D'Adresse) à ne pas confondre avec « Cache Array Routing Protocol » utilisé 
pour faire du load balancing de web proxy caches (voir RFC 3040).

CARP est une alternative sécurisée et libre aux protocoles Virtual Router Redundancy 
Protocol (VRRP) , Hot Standby Router Protocol (HSRP) et Foundry Standby Router 
Protocol (FSRP). Il a été créé pour contourner des brevets. Ce protocole peut être utilisé 
pour faire de la redondance et de la répartition de charge.

CARP supporte IPv4 et IPv6, et a le numéro de protocole 112. Il est supporté par OpenBSD 
(3.5), FreeBSD (sur la branche 5 à partir de la 5.4 et aussi en 6.0), et NetBSD (4.0). Il peut 
être utilisé sous Linux via UCARP (en espace utilisateur).

Principe de la redondance

On appelle un groupe d'hôtes utilisant CARP un "groupe de redondance". Le groupe de 
redondance se voit attribuer une adresse IP partagée entre les membres du groupe. Au sein 
de ce groupe, un hôte est désigné comme "maître". Les autres membres sont appelés 
"esclaves". L'hôte maître est celui qui "prend" l'adresse IP partagée. Il répond à tout trafic ou 
requête ARP à l'attention de cette adresse. Chaque hôte peut appartenir à plusieurs groupes 
de redondance. Chaque hôte doit avoir une seconde adresse IP unique.

Une utilisation commune de CARP est la création d'un groupe de pare-feu redondants. 
L'adresse IP virtuelle attribuée au groupe de redondance est désignée comme l'adresse du 
routeur par défaut sur les machines clientes. Dans le cas où le pare-feu maître rencontre une 
panne ou est déconnecté du réseau, l'adresse IP virtuelle sera prise par un des pare-feu 
esclaves et le service continuera à être rendu sans interruption.

Commutation de paquets

La commutation de paquets, ou plus généralement la commutation d'étiquettes est une des 
techniques de commutation. Les grandes techniques de commutation correspondent à la 
commutation :

- de circuits (commutation de circuits) : 
          - physique 
          - temporelle (commutation temporelle) 
- d'étiquettes 
La caractéristique de la commutation d'étiquettes est que la décision de commutation est 
basée sur un des champs de la PDU (Protocol Data Unit, terme générique d'origine ISO pour 
une trame, une cellule, un paquet, un datagramme, un segment, etc.), appelé « étiquette », à 
acheminer : le commutateur qui reçoit une PDU extrait l'étiquette et va rechercher dans sa 
table de commutation l'entrée qui correspond à l'interface sur laquelle il a reçu la PDU et à 
la valeur de l'étiquette : dans cette table il trouve ainsi le numéro de l'interface sur laquelle il 
va transmettre la PDU et, éventuellement, la nouvelle valeur de l'étiquette :

- dans un routeur, l'étiquette en question est l'adresse de destination contenue dans l'en-tête 
IP, et elle ne change pas en cours de route. Il en va de même dans un commutateur ethernet 
où l'étiquette est l'adresse MAC de destination 



- dans un commutateur X25, FR, ATM, MPLS, il s'agit de mode connecté et l'étiquette 
correspond à une connexion, mais sa valeur change à chaque traversée de commutateur

CSTA (Computer Supported Telecommunications Applications)

 Computer Supported Telecommunications Applications (CSTA) est un protocole de 
communication de niveau applicatif (niveau 7) entre des équipements informatique et de 
téléphonie (PABX). Ce protocole est défini par l'ECMA.

Introduction

Ce protocole a été publié en trois phases.

La phase 3 se caractérise par l'introduction du langage XML pour le dialogue informatique 
et PABX alors que la phase 2 utilisait encore le protocole technique ASN.1 pour encapsuler 
les échanges.

A l'aide du protocole CSTA, il est possible de s'abonner aux événements téléphoniques 
survenant dans le PABX (arrivée d'un appel, raccroché, ...) et si besoin de créer des 
événements téléphoniques , ce qui permet alors de dématérialiser le poste téléphonique dans 
une application informatique.

Connectionless Network Protocol

Protocole du modèle OSI fournissant un service en mode sans connexion. Appelé aussi 
Internet ISO. Acronyme utilisé en informatique : CLNP

Contrôle de flux

Le contrôle de flux, dans un réseau informatique, représente un asservissement du débit 
binaire de la source vers le puits.
Quand une machine qui a un débit montant supérieur au débit descendant de la destination, 
la source diminue son débit pour ne pas submerger le puits de requêtes (obligeant parfois, 
vu que le puits ne peut pas les traiter, la ré-émission de ces dernières).

TCP met en œuvre un contrôle de flux dichotomique (le contrôle de flux de TCP est 
fusionné à son système de contrôle de congestion).

Exemple : Si on (avec une connexion bas débit, 56 kbit/s) vous envoie un fichier via un 
logiciel de partage (vous disposez d'une connexion haut débit type ADSL). Vous ne pourrez  
jamais le recevoir plus vite que le maximum d'émission de votre correspondant. Le 
protocole de transport qui a été utilisé a mis en œuvre un contrôle de flux. De la même 
façon si vous lui envoyez un fichier, le même mécanisme se mettra en place et vous ne lui  
enverrez pas plus vite qu'il ne peut le recevoir.

Cotation assistée en continu



CAC (Cotation Assistée en Continu) est le nom du système de négociation électronique 
introduit dans les années 1980 à la Bourse de Paris. Il consiste en une adaptation du système 
CATS (Computer Assisted Trading System), développé dès le début des années 1970 au 
Canada par la Bourse de Toronto. Dès le début des années 1980, et suite à la volonté de 
moderniser les marchés financiers français exprimée par les pouvoirs publics et les acteurs 
de l'industrie financière dans le Rapport Pérouse, les responsables de la Chambre syndicale 
de la Compagnie des agents de change ébauchent plusieurs scénarios d'informatisation de la 
place parisienne. C'est le système CATS (rebaptisé CAC) qui est choisi, d'abord pour coter 
des valeurs à faible liquidité en 1986, et désormais pour traiter l'ensemble des valeurs cotées 
à la Bourse de Paris dès 1989. Cette innovation remplace donc l'institution de la criée qui se 
tenait sur le parquet du Palais Brongniart. En 1995, une nouvelle technologie développée 
par la SBF (Société des Bourses Françaises) est mise au point sous le nom de NSC 
(Nouveau Système de Cotation). Le NSC est la plateforme technologique qui a servi de base 
à l'initiative Euronext d'alliance de plusieurs marchés boursiers européens.

CSMA/CD

CSMA/CD (abréviation de Carrier Sense Multiple Access /Collision Detection, en anglais) 
est un protocole qui gère le partage de l'accès physique au réseau Ethernet, selon la norme 
IEEE 802.3.

Explications
 - CSMA (Carrier Sense Multiple Access) : Accès Multiple avec écoute de la porteuse. 
Cette méthode permet à une station d'écouter le support physique de liaison (câble ou fibre) 
pour déterminer si une autre station transmet une trame de données (niveau déterminé de 
tension électrique ou de lumière). Si tel n'est pas le cas (donc si il n'y a pas eu de signal), 
elle suppose qu'elle peut émettre.

- CD (Collision Detection) : Détection des collisions et traitement en envoyant un 
JAMMING signal. 
L’accès multiple implique que plusieurs stations peuvent émettre au même moment ce qui 
provoque une collision (donc une perte de données). Comme les stations écoutent aussi les 
collisions elles savent qu'elles doivent réémettre après avoir attendu pendant un délai 
aléatoire.

Ce type de protocole est dit « probabiliste », c'est-à-dire qu'il n'est pas possible de 
déterminer avec certitude le délai d'envoi d'un message. Rappelons que dans un réseau 
Ethernet les stations se partagent le même médium de communication, qu'il n'y a pas de 
jeton ni de priorité d'émission.

Principe

Listen before talking : si une station veut émettre, elle écoute le réseau pour savoir s'il y a 
déjà une autre émission en cours (présence ou non de porteuse). Si oui elle attend, sinon elle 
émet.

La station émet pendant un minimum de temps (supérieur au temps maximal d'aller et retour 
de données entre 2 stations), ceci afin que son émission puisse être détectée par les autres 



stations et donc d'éviter d'autres émissions simultanées. Cependant elle continue à écouter 
pendant son émission afin de vérifier que ses données n'ont pas été perturbées : Listen while  
talking

Si une collision a lieu, les deux machines interrompent leur communication et attendent un 
délai aléatoire (déterminé par l’algorithme de Back-off), puis la première ayant passé ce 
délai peut alors réémettre. Si le nombre de collisions dépasse un certain seuil (généralement 
16), on considère qu'il y a une erreur fatale et l'émission s'interrompt avec la condition 
excessive collisions.

La station qui veut émettre doit envoyer un signal suffisamment long pour parcourir tout le 
réseau (tranche canal). La taille minimum de la trame à envoyer doit être de 512 bits (en se 
basant sur la topologie 10BASE5). Si une trame n'atteint pas les 512 bits, on fait un 
bourrage avec des bits neutres (PADDING).

Par conséquent plus une trame est grande plus elle est efficace et moins de collisions se 
produiront sur le réseau.

CSMA/CA

La couche liaison de données ou méthode d'accès CSMA/CA (Carrier Sense Multiple 
Access with Collision Avoidance) est une méthode d'accès au média. Elle est notamment 
utilisée par Localtalk ou par la norme 802.11 dite Wi-Fi.

La couche liaison de données

La couche Liaison de données de la norme 802.11 est composée de deux sous-couches : la 
couche de contrôle de la liaison logique (Logical Link Control, notée LLC) et la couche de 
contrôle d’accès au support (Media Access Control, ou MAC).

La couche MAC définit deux méthodes d'accès différentes :

 - La méthode CSMA/CA remplissant la Distributed Coordination Function (DCF) 
 - La Point Coordination Function (PCF) 

La méthode d'accès CSMA/CA

Dans un réseau local Ethernet classique, la méthode d'accès utilisée par les machines est le 
CSMA/CD (Carrier Sense Multiple Access with Collision Detection), pour lequel chaque 
machine est libre de communiquer à n'importe quel moment. Chaque machine envoyant un 
message vérifie qu'aucun autre message n'a été envoyé en même temps par une autre 
machine. Si c'est le cas, les deux machines patientent pendant un temps aléatoire avant de 
recommencer à émettre.

Dans un environnement sans fil ce procédé n'est pas possible dans la mesure où deux 
stations communiquant avec un récepteur ne s'entendent pas forcément mutuellement en 
raison de leur rayon de portée. Ainsi la norme 802.11 propose un protocole similaire appelé 
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance).



Le protocole CSMA/CA utilise un mécanisme d'esquive de collision basé sur un principe 
d'accusé de réception réciproque entre l'émetteur et le récepteur :

La station voulant émettre écoute le réseau. Si le réseau est encombré, la transmission est 
différée. Dans le cas contraire, si le média est libre pendant un temps donné (appelé DIFS 
pour Distributed Inter Frame Space), alors la station peut émettre. La station transmet un 
message appelé Ready To Send (ou Request To Send, noté RTS signifiant prêt à émettre) 
contenant des informations sur le volume des données qu'elle souhaite émettre et sa vitesse 
de transmission. Le récepteur (généralement un point d'accès) répond un Clear To Send 
(CTS, signifiant Le champ est libre pour émettre), puis la station commence l'émission des 
données.

À réception de toutes les données émises par la station, le récepteur envoie un accusé de 
réception (ACK). Toutes les stations avoisinantes patientent alors pendant un temps qu'elles 
considèrent être celui nécessaire à la transmission du volume d'information à émettre à la 
vitesse annoncée.

Point Coordinated Function

Point Coordinated Function est une technologie de Media Access Control (Media Access 
Control : MAC) utilisée dans les réseaux sans fil reliés à une station centrale, souvent un 
point d'accès (Access Point : AP), pour communiquer avec une station à l'écoute, afin de 
vérifier que le Media est libre (par exemple, qu'il n'y a pas de station en communication sur 
le même media).

Du fait que les Points d'Accès ont une topologie logique en bus, un seul message peut être 
transmis à la fois (système basé sur la contention des équipements) ; il devient alors 
indispensable de recourir au contrôle d'accès au media.

Le problème dans les technologies sans fil est dû au rayon de portée des stations. En effet, si 
deux stations sont en communication avec un même Point d'Accès mais toutes deux étant 
diamétralement opposées l'une à l'autre par rapport au Point d'Accès et à la limite de 
l'étendue géographique du réseau, alors elles seront cachées l'une pour l'autre, c'est-à-dire 
que chacune ne pourra voir la présence de l'autre (le signal aérien s'atténue avant d'atteindre 
ces extrémités). Ainsi, positionner un Point d'Accès au centre du réseau permet de doubler la 
distance, permettant à toutes les stations d'accéder au Point d'Accès et par conséquent, de 
porter à son double le maximum de la distance entre deux stations situées sur les limites 
géographiques d'une topologie physique en étoile.

PCF utilise simplement le Point d'Accès comme système de contrôle dans une technologie 
sans fil.

PCF semble être implémenté sur un tout petit nombre de dispositifs matériels car il ne fait 
pas partie du standard d'interopérabilité de l'Alliance Wi-Fi.

Comparer avec Distributed Coordination Function (DCF).



D
DOCSIS

DOCSIS est l'abréviation de : Data Over Cable Service Interface Specification

Introduction

DOCSIS est une norme spécifique, définissant les conditions d'interface de communications 
et de soutien d'opération pour un système de données utilisant le système de télévision par 
câble. Il permet l'addition du transfert de données à vitesse élevé à un système existant de 
télévision par câble. Il est utilisé par beaucoup d'opérateurs de télévision par câble pour 
fournir l'accès à Internet sur leur infrastructure coaxial et fibre hybride existante (HFC). Les 
premières spécifications de DOCSIS étaient la version 1,0, publiée en mars 1997, avec la 
révision 1,1 suivant en avril 1999. La norme de DOCSIS est actuellement à la version 2,0, 
arrivée en janvier de 2002. La version 3.0 est en cours de développement. Toute la 
documentation, incluant la liste des équipements certifiés DOCSIS, comme les documents 
couvrant tous les aspects techniques du DOCSIS sont localisés sur www.cablemodem.com.

La version européenne DOCSIS s'appelle EuroDOCSIS. La différence principale est que les 
canaux de câble en Europe sont de 8MHz de large (PAL), tandis qu'en Amérique du Nord 
les canaux sont de 6MHz de large (NTSC). Ceci permet d'assigner plus de largeurs de bande 
à la circulation de données aval (prise du point de vue d'un utilisateur, aval est employé pour 
recevoir des données, tandis qu'amont est employé pour envoyer des données). Il y a aussi 
une norme DOCSIS différente au Japon.

Caractéristiques

DOCSIS emploie la méthode d'accès de TDMA (Time Division Multiple Access)/SCDMA 
(Synchronous Code Division Multiple Access). Cette méthode d'accès diffère du système 
d'Ethernet, car le système DOCSIS n'éprouve aucune collision.

Dans la norme DOCSIS, il y a beaucoup de variations de la couche OSI 1 et 2 qui peuvent 
être configurées, indépendamment des méthodes d'accès. La modulation numérique 64QAM 
jusqu’à 256QAM est employée pour la modulation du flux de données en aval, et les 
modulations QPSK ou 16QAM sont employées pour la modulation du flux de données en 
amont. La largeur de la bande peut s'étendre de 400kHZ à 3.2MHz dans DOCSIS 1,0/1,1. 
DOCSIS 2,0 apporte plus d'options pour le flux en amont, y compris la modulation 
supérieure (64QAM) et des canaux plus larges (6.4MHz). La norme DOCSIS 2,0 a introduit 
l'annulation de signaux interférant (ingress cancellation) dans le flux de données en amont, 
ce qui améliore considérablement la vitesse. Toutes ces améliorations combinées procurent 
une vitesse en amont de 30.72 Mbit/s par canal. La vitesse ascendante dans la norme 
DOCSIS 1,0 est limitée à 5 Mbit/s, et à 10 Mbit/s dans DOCSIS 1,1. Toutes les versions du 
standard DOCSIS procurent un flux de données en aval jusqu’à 38 Mbit/s par canal.

Équipements



Le CMTS (Cable Modem Termination System) l'équipement de tête de ligne utilisé par les 
compagnies de câblodistribution, est équivalent DSLAM (Digital Subscriber Line Access 
Multiplexer) en technologie DSL (Digital Subscriber Line). Le CMTS est un dispositif 
auquel les ports amont et aval sont connectés. À la différence d'Ethernet, pour fournir la 
communication bidirectionnelle, il est nécessaire d'avoir au moins deux ports physiques, 
aval et en amont. En raison du bruit dans le circuit de retour, il y a plus de ports en amont 
que de ports en aval. Jusqu’à la norme DOCSIS 2,0, les ports amont ne pouvaient pas 
transférer des données aussi rapidement qu'en aval, la raison principale le bruit interférant 
de ligne, c'est pour ça que les ports amonts dépassent les ports aval en nombre, dans le cas 
d'un port aval unique tous les bruits interférant s'additionneraient causant l'arrêt du système.

Avant qu'une compagnie de câble puisse intégrer le système DOCSIS, elle doit améliorer 
son réseau de HFC(Hybrid Fiber Coaxial) pour soutenir un chemin de retour pour le trafic 
en amont. Sans elle, la vieille norme de DOCSIS 1,0 peut être implantée, car elle permet 
l'utilisation du câble pour le transport des données en aval tout en utilisant le service 
téléphonique POTS (Plain Old Telephone Service) pour le chemin de retour. Si le réseau 
HFC est déjà bidirectionnel ou interactif, il y a une grande probabilité que le système 
DOCSIS puisse être mis en application.

L'ordinateur du client est relié au modem câble, qui alternativement est relié par le réseau de 
HFC au CMTS. Le CMTS conduira alors le trafic entre le réseau de câbles et l'Internet. Les 
opérateurs de câble ont la pleine commande de la configuration du modem câble par un 
serveur DHCP (Dynamic Host Configuration Protocol) qui pourvoit le modem câble et 
l'ordinateur du client leur configuration respective.

La phase d'initialisation logicielle en DOCSIS est généralement la suivante (fortement 
simplifiée) :

Le modem envoie une requête DHCP (BOOTP) de façon a connaître la configuration réseau 
à utiliser. 
Le CMTS renvoie son adresse IP locale (a ne pas confondre avec l'adresse IP de l'ordinateur 
sur Internet), sa passerelle, et plus specifiquement l'adresse IP du serveur TFTP et le nom du 
fichier de configuration a aller y chercher. 
Le modem se connecte au serveur TFTP et demande le fichier de configuration nommé 
précédemment. Ce fichier contient entre autres les informations relatives à la vitesse de 
connexion du modem, sa priorité sur le réseau, et le nombre d'ordinateurs autorisés a 
accéder au modem en même temps. 
Le modem informe le CMTS qu'il a bien reçu le fichier, et qu'il est prêt a opérer (phase de 
synchronisation). 
Après ceci, le ou les ordinateurs branchés au modem peuvent eux-même demander leurs 
informations de connexion via le DHCP, et agir comme sur un réseau local tout à fait 
conventionnel.

Vitesse de transfert

Typiquement pour les consommateurs domestiques la vitesse du flux de données aval est 
limitée entre 512 kbit/s à 16 Mbit/s, et le flux amont entre 256 kbit/s et 1 Mbit/s, la 



configuration de vitesse étant téléchargée au modem câble par le serveur DHCP.

Un canal aval peut alimenter jusqu’à 1000 modems câbles. Quand le trafic augmente, le 
CMTS peut être amélioré avec plus de ports aval et amont.

DLCI (Data Link Connection Identifier)

Le Data Link Connection Identifier (acronyme de DLCI) est un identifiant à valeur locale (à 
une interface) permettant d'acheminer un paquet jusqu'à sa destination sur le réseau de 
communication. Ce qui peut être fait par RARP. Par exemple, le même numéro peut être 
utilisé par plusieurs routeurs sans poser de problème de connectivité.

Le champ DLCI est localisé dans l'en-tête du relais de trames (avec le FECN et le BECN) 
qui est l'adresse de destination de la trame correspondant à un circuit virtuel permanent 
(PVC). Le standard a été développé conjointement par l'ANSI et le CCITT pour permettre 
l'existence de 1024 DLCI. Mais seulement les nombres de 16 à 991 sont disponibles pour 
chaque utilisateur.

Datagramme

Le datagramme est une représentation structurée de l'ensemble des données constituant un 
paquet d'information pour un protocole donné. Par exemple, on rencontre très fréquemment 
des datagrammes pour les paquets du protocole IP, protocole de couche internet du modèle 
TCP/IP - (couche réseau du modèle OSI) .

Decnet

Decnet est un protocole défini par Digital Equipment Corporation. Les plus malicieux disent 
"Do Expect Cuts".

Le DECnet est un groupe de produits de communications de données, incluant une suite de 
protocoles, développée et soutenue par la Digital Equipment Corporation (Digital). La 
première version du DECnet, 1975, a permis à deux mini-ordinateurs PDP-11 de 
communiquer conjointement. Ces dernières années, Digital a inclus un support visant les 
protocoles non propriétaires, mais le DECnet reste la plus importante des offres du réseau de 
Digital.

DeviceNet

DeviceNet est un protocole de communication de couche applicative (couche 7 du modèle 
OSI) utilisé dans l’industrie pour connecter et administrer à distance une large gamme 
d’appareils tels que des senseurs et utilisant la technologie CAN (Controller area network).

Critères topologiques

- Longueur maximale : 500m 
- Distance maximale entre équipements : 10m 



- Topologie : Bus avec résistance de fin de ligne 

Critères techniques

- Vitesse de transmission des données : 500Kbits/s 
- Temps de réaction minimum : <160us 
- Temps de réaction maximal : Non défini 
- Synchronisation : Avec signal de synchronisation suivant la norme NEC72005 
- Nombre maximal d’équipements sur le réseau : 100 
- Modes d’adressage : Arbitraire bit à bit 

Devices Profile for Web Services

Device Profile for Web Service (DPWS) est le nom donné à la révision 2 des spécifications 
UPnP.

DAAP (Digital Audio Access Protocol)

Digital Audio Access Protocol (DAAP), protocole d'accès à l'audio numérique, est un 
protocole de réseau informatique pour partager de la musique ou des vidéos sur un réseau 
local. La société Apple l'a développé pour son logiciel iTunes. Il a depuis été implémenté 
dans d'autres logiciels.

Description

Un serveur DAAP est un serveur HTTP spécialisé (port TCP 3689) qui envoie la liste des 
chansons et le flux demandé par le client.

Implémentations

DAAP est implémenté notamment dans les logiciels suivants :

- iTunes 
- Amarok 
- Banshee_(lecteur_audio) 
- Exaile 
- Rhythmbox 

DIME (Direct Internet Message Encapsulation)

DIME est un standard internet proposé par Microsoft pour transférer des données binaires 
ou d'autres types de données encapsulées à travers le protocole SOAP. D'après le site de 
l'IETF, ce standard a été retiré et n'a jamais obtenu de statut RFC. Il est cependant intégré 
aux Web Services Enhancements distribués par Microsoft. Ce standard est supposé être une 
version allégée de MIME.

DCC (Direct client-to-client)



DCC, acronyme de Direct Client-to-Client, est un protocole utilisé par de nombreux clients 
IRC.

Description

Alors que les utilisateurs d'un même réseau IRC reçoivent les messages d'une personne, 
après que ceux-ci soient passés par un ou plusieurs serveurs, le protocole DCC permet 
d'établir une connexion directe entre utilisateurs.

Cette méthode est plus communément utilisée pour envoyer des fichiers, mais peut 
également être utilisée pour chatter plus rapidement et de manière plus sécurisée avec un 
autre utilisateur.

Cependant, les communications DCC étant directes, donc non relayées par le serveur auquel 
les utilisateurs sont connectés, les connexions entrantes vers un client IRC peuvent être 
bloquées par des pare-feu de type NAT si aucun port n'est ouvert en entrée ou redirigé pour 
autoriser la connexion du client envoyant les données au client de destination. La demande 
DCC est généralement reçue par le client de destination, mais la connexion échoue (même si 
elle est acceptée) si le port utilisé est fermé au niveau du firewall.

DRI (Direct Rendering Infrastructure)

Direct Rendering Infrastructure ou DRI (infrastructure pour le rendu direct en français), est 
un procédé de XFree86 4.x / X.Org permettant aux applications Mesa 3D (implémentation 
libre d'OpenGL) de gagner du temps en accédant directement au matériel sans passer par le 
serveur X. La plupart des pilotes libres de cartes graphiques implémentent ce procédé 
aujourd'hui.

Le projet a été initialement développé par Jens Owen et Kevin E. Martin pour Precision 
Insight Inc., en coopération avec Red Hat et SGI (Silicon Graphics), qui ont participé au 
financement. Il a ensuite été maintenu par Tungsten Graphics, une compagnie créée par 
quelques uns des développeurs de Precision Insight Inc. après la fusion de celle-ci avec VA 
Linux et rachetée par VMware en novembre 2008.

Le serveur X utilisant souvent le matériel, il a été préférable de placer le contrôle de celui-ci 
au niveau du noyau, pour éviter qu'une fermeture brutale du serveur entraîne un 
redémarrage de la machine. Le module noyau s'appelle le DRM, pour Direct Rendering 
Manager, de nombreuses cartes sont supportées par le noyau Linux, mais certaines le sont 
aussi par les noyaux FreeBSD et NetBSD.

DRI2 succède à DRI dans le but de résoudre un certain nombre de problèmes de ce dernier, 
comme l'impossibilité de recourir à Xvideo[1] et Composite simultanément. Cette nouvelle 
version a été développée par Kristian Høgsberg pour Red Hat et est intégrée à Xserver 1.6.

DHCP (Dynamic Host Configuration Protocol)

Dynamic Host Configuration Protocol (DHCP) est un terme anglais désignant un protocole 



réseau dont le rôle est d'assurer la configuration automatique des paramètres IP d'une 
station, notamment en lui assignant automatiquement une adresse IP et un masque de sous-
réseau. DHCP peut aussi configurer l'adresse de la passerelle par défaut, des serveurs de 
noms DNS et des serveurs de noms NBNS (connus sous le nom de serveurs WINS sur les 
réseaux de la société Microsoft).

La conception initiale d'IP supposait la préconfiguration de chaque ordinateur connecté au 
réseau avec les paramètres TCP/IP adéquats : c'est l'adressage statique. Sur des réseaux de 
grandes dimensions ou étendues, où des modifications interviennent souvent, l'adressage 
statique engendre une lourde charge de maintenance et des risques d'erreurs. En outre les 
adresses assignées ne peuvent être utilisées même si l'ordinateur qui la détient n'est pas en 
service : un cas typique où ceci pose problème est celui des fournisseurs d'accès à internet 
(FAI ou ISP en anglais), qui ont en général plus de clients que d'adresses IP à leur 
disposition, mais dont tous les clients ne sont jamais connectés en même temps.

DHCP apporte une solution à ces deux inconvénients :

- Seuls les ordinateurs en service utilisent une adresse de l'espace d'adressage ; 
- Toute modification des paramètres (adresse de la passerelle, des serveurs de noms) est 
répercutée sur les stations lors du redémarrage ; 
- La modification de ces paramètres est centralisée sur les serveurs DHCP. 
Le protocole a été présenté pour la première fois en octobre 1993 et est défini par la RFC 
1531, modifiée et complétée par les RFC 1534, RFC 2131 et RFC 2132.

Ce protocole peut fonctionner avec IPv4; il fonctionne aussi avec IPv6 (DHCPv6), toutefois 
en IPv6, les adresses peuvent être autoconfigurées sans DHCP.

Fonctionnement

L'ordinateur équipé de TCP/IP, mais dépourvu d'adresse IP, envoie par diffusion un 
datagramme (DHCP DISCOVER) qui s'adresse au port 67 de n'importe quel serveur à 
l'écoute sur ce port. Ce datagramme comporte entre autres l'adresse physique (MAC) du 
client. 
Tout serveur DHCP ayant reçu ce datagramme, s'il est en mesure de proposer une adresse 
sur le réseau auquel appartient le client, diffuse une offre DHCP (DHCP OFFER) à 
l'attention du client (sur son port 68), identifié par son adresse physique. Cette offre 
comporte l'adresse IP du serveur, ainsi que l'adresse IP et le masque de sous-réseau qu'il 
propose au client. Il se peut que plusieurs offres soient adressées au client. 
Le client retient une des offres reçues (la première qui lui parvient), et diffuse sur le réseau 
un datagramme de requête DHCP (DHCP REQUEST). Ce datagramme comporte l'adresse 
IP du serveur et celle qui vient d'être proposée au client. Elle a pour effet de demander au 
serveur choisi l'assignation de cette adresse, l'envoi éventuel des valeurs des paramètres, et 
d'informer les autres serveurs qui ont fait une offre qu'elle n'a pas été retenue. 
Le serveur DHCP choisi élabore un datagramme d'accusé de réception (DHCP ack pour 
acknowledgement) qui assigne au client l'adresse IP et son masque de sous-réseau, la durée 
du bail de cette adresse, deux valeurs T1 et T2 qui déterminent le comportement du client en 
fin de bail, et éventuellement d'autres paramètres : 
adresse IP de la passerelle par défaut 



adresses IP des serveurs DNS 
adresses IP des serveurs NBNS (WINS) 
Le client peut aussi recevoir un type de nœud NetBios.

La liste des options que le serveur DHCP peut accepter est consultable dans la RFC 2132 : 
Options DHCP et Extensions fournisseur BOOTP, Chapitre RFC 1497 : Extensions 
fournisseur.

Les serveurs DHCP doivent être pourvus d'une adresse IP statique.

Compatibilité

La plupart des systèmes d'exploitation ont des clients DHCP v4.

Windows 2000, 2003 et XP[1] ne gèrent pas nativement IPv6 (à l'inverse de Windows 
Vista). Il ne disposent donc pas nativement d'un client IPv6. Il existe plusieurs solutions 
pour pallier ce problème d'absence d'IPv6 notamment l'installation d'une solution libre. Un 
serveur DHCPv6 est disponible dans Windows Server 2008.

Plusieurs clients et serveurs libres pour DHCP v4 et v6 sont disponibles pour les plates-
formes BSD (FreeBSD/NetBSD/OpenBSD/Apple Mac OS X) ainsi que les plates-formes 
POSIX (Linux/« UNIX-like »).

Renouvellement du bail

Les adresses IP dynamiques sont octroyées pour une durée limitée, qui est transmise au 
client dans l'accusé de réception qui clôture la transaction DHCP.

La valeur T1 qui l'accompagne détermine la durée après laquelle le client commence à 
demander périodiquement le renouvellement de son bail auprès du serveur qui lui a accordé 
son adresse (couramment la moitié de la durée du bail). Cette fois la transaction est 
effectuée par transmission IP classique, d'adresse à adresse.

Si lorsque le délai fixé par la deuxième valeur, T2, est écoulé, le bail n'a pas pu être 
renouvelé (par exemple si le serveur DHCP d'origine est hors service), le client demande 
une nouvelle allocation d'adresse par diffusion.

Si au terme du bail le client n'a pu ni en obtenir le renouvellement, ni obtenir une nouvelle 
allocation, l'adresse est désactivée et il perd la faculté d'utiliser le réseau TCP/IP de façon 
normale.

Client et serveur sur des segments différents

Lorsque le serveur DHCP et le client ne figurent pas sur le même segment ethernet, les 
diffusions émises par ce dernier ne parviennent pas au serveur parce que les routeurs, ne 
transmettent pas les diffusions générales (broadcast) (la RFC 1542 décrit la possibilité pour 
un routeur de laisser passer les diffusions DHCP). Dans ce cas on utilise un agent de relais 
DHCP.



Cet hôte particulier est configuré avec une adresse IP statique, et connaît l'adresse d'un 
serveur DHCP auquel il transmet les requêtes DHCP qui lui parviennent sur le port 68 
(écouté par le programme agent de relais). Il diffuse sur son segment (qui est aussi celui du 
client) les réponses qu'il reçoit du serveur DHCP.

Configuration du serveur DHCP

Pour qu'un serveur DHCP puisse servir des adresses IP, il est nécessaire de lui donner un « 
réservoir » d'adresses dans lequel il pourra puiser : c'est la plage d'adresses (address range). 
Il est possible de définir plusieurs plages, disjointes ou contiguës.

Les adresses du segment qui ne figurent dans aucune plage mise à la disposition du serveur 
DHCP ne seront en aucun cas distribuées, et peuvent faire l'objet d'affectations statiques 
(couramment : pour les serveurs nécessitant une adresse IP fixe, les routeurs, les 
imprimantes réseau…).

Il est également possible d’exclure pour un usage en adressage statique par exemple, des 
adresses ou blocs d'adresses compris dans une plage.

Enfin, on peut effectuer des réservations d'adresses en limitant la possibilité d'octroi de cette 
adresse au client possédant une adresse physique donnée. Ceci peut s'avérer utile pour des 
machines dont l'adresse doit rester fixe mais dont on veut contrôler de manière centrale et 
automatique les autres paramètres IP.

Lors de l'utilisation sur un même segment de plusieurs serveurs DHCP, l'intersection des 
plages d'adresses des différents serveurs doit être vide, sous peine d'ambiguïté dans les 
affectations et les renouvellements. En effet les serveurs DHCP n'échangent aucune 
information relative aux baux qu'ils octroient…



E
ESCON

ESCON (Enterprise Systems CONnection) est une architecture et une suite de protocoles 
utilisée par les mainframes pour communiquer avec des périphériques ou d'autres 
mainframes.

Historique

ESCON a été introduite par IBM en 1990 pour remplacer l'interface parallèle. Bien 
qu'utilisée principalement en environnement IBM, ESCON est rapidement utilisée par 
d'autres constructeurs. En 1991, IBM introduit ESCON eXtended Distance Feature (XDF), 
la possibilité d'utiliser des fibres monomodes et des lasers pour la transmission. EMIF 
(ESCON Multiple Image Facility), un mécanisme de virtualisation permettant le partage 
d'adaptateurs ESCON par des partitions logiques est introduit en 1992. ESCON est toujours 
utilisée en 2005 bien que dépassée par FICON.

Principales caractéristiques

Contrairement à son prédécesseur, l'interface parallèle, ESCON transmet les données en 
série sur une paire de fibres optiques. Au niveau de la couche physique, la vitesse de 
transmission est de 200 Mbps. La connexion des équipements peut se faire en point-à-point 
entre équipements ou via un commutateur appelé directeur ESCON. La communication ne 
peut commencer qu'après l'établissement d'un circuit entre le canal et l'unité de contrôle du 
périphérique. Au niveau de la couche application, le débit peut être nettement inférieur en 
raison du fonctionnement half-duplex à ce niveau.

ESCON a été normalisée par l'ANSI (American National Standards Institute) sous le nom 
de SBCON.

Avantages d'ESCON par rapport à son prédécesseur

A l'époque où ESCON était introduite, les canaux étaient connectés aux unités de contrôle 
par l'interface parallèle. Celle-ci repose sur un bus parallèle donnant un débit applicatif 
maximum de 4.5 Moctets par seconde. ESCON permet de quadrupler ce débit à 17 Moctets 
par seconde. La distance maximum entre un canal et une unité de contrôle était de 122 m 
avec l'interface parallèle et passe à 3 km sur une liaison directe avec des fibres multimode. 
Différentes techniques peuvent être utilisées pour étendre ces distances. Enfin, ESCON 
apporte une plus grande facilité d'installation, les fibres étant beaucoup plus légères et moins 
encombrantes que le câble utilisé pour le bus parallèle.

L'architecture ESCON

L'architecture ESCON comprend deux "niveaux": le niveau liaison (en anglais link level) 
correspondant aux couches physique et liaison de données du modèle OSI et le niveau 



"équipement" (en anglais, device level) qui correspond à la couche application du modèle 
OSI.

Le rôle du niveau liaison est d'établir un circuit entre source et destination et de transporter 
les messages du niveau équipement. Pour le niveau liaison, les messages du niveau 
équipement sont des chaînes de bits dont la sémantique est inconnue.

La fonction de la couche équipement est de véhiculer les commandes d'entrée-sortie entre le 
canal et le périphérique.

Directeurs ESCON

Un directeur ESCON est un commutateur supportant le protocole ESCON. La fonction 
principale d'un Directeur est d'établir des circuits entre les ports auxquels sont connectés les 
canaux et les unités de contrôle. L'établissement de ces circuits est déclenché par 
l'observation de valeurs particulières dans les en-têtes de trames envoyées. Ces circuits sont 
maintenus jusqu'à ce que le canal ou l'unité de contrôle demande explicitement leur 
libération.

Une deuxième fonction importante du Directeur est la régénération des signaux, ce qui 
permet de prolonger de manière considérable les chemins entre canaux et unités ce contrôle.

Les Directeurs peuvent être interconnectés mais le chemin physique entre un canal et une 
unité de contrôle ne peut pas comporter plus de deux directeurs. Cette règle introduit une 
contrainte sur la distance maximale entre canal et unité de contrôle qui est de 43 km. De 
même, la distance maximale pour une connexion canal à canal (CTC, Channel To Channel) 
est de 60 km.

Le directeur peut être commandé à distance et est vu par un canal comme une unité de 
contrôle.

Exemples d'équipements anciens et récents utilisant ESCON

Mainframes: Séries/390, z900, z990

Unités de contrôle de disques IBM 3990

Serveurs de stockage IBM 2105 ESS, EMC_Symmetrix, HDS 9980

Unités de bandes IBM 3490, 3590

Contrôleurs de communication IBM 3745

Routeurs Cisco avec carte CIP (Channel Interface Processor)

Systèmes d'impression IBM Infoprint 4000

ESP (Encapsulating Security Payload)



Encapsulating Security Payload (ou ESP), est un protocole appartenant à la suite IPSec, 
permettant de combiner plusieurs services de sécurité : confidentialité, authentification et 
intégrité.

Présentation

Le protocole ESP permet de combiner, à volonté, plusieurs services de sécurité comme la 
confidentialité des données par l'utilisation d'un système de chiffrement; l'authentification 
du paquet et de son émetteur (l'adresse source du paquet est celle de l'émetteur); l'intégrité 
des données (aucune altération volontaire ou non du paquet durant le transport) et l'unicité 
du paquet (pas de rejeu).

Par opposition à l'Authentication Header (AH), qui ajoute seulement un en-tête 
supplémentaire au paquet IP, ESP chiffre les données puis les encapsule.

Propriétés

ESP propose de l'authentification de la même manière que AH gràce à l'utilisation de 
données d'en-tête : Le SPI (Security Parameters Index) permet de caractériser l'association 
de sécurité utilisée pour la communication (SA). Les données d'authentification contiennent 
la valeur de vérification d'intégrité (ICV) permettant de vérifier l'authenticité des données du 
paquet.

Les données chiffrées sont contenues dans la partie « champ libre » (ou PayLoad Data) du 
paquet. Ce champ contient éventuellement aussi des données de synchronisation. Du 
bourrage (Padding), peut être ajouté si nécessaire. Sa longueur est spécifiée dans le champ 
prévu à cet effet. Enfin, le champ En-tête suivant (Next Header) indique la nature des 
informations contenues dans le Payload Data (champ libre).

Enhanced Distributed Channel Access Function

Enhanced Distributed Channel Access Function (EDCAF) est un protocole d'accès au 
medium utilisé dans la norme IEEE 802.11e qui permet de faire de la qualité de service sur 
Wi-Fi. Il gère les accès avec contention, par opposition au protocole HCF, qui gère les accès 
par invitation (polling).

Ethernet

Ethernet est un protocole de réseau local à commutation de paquets. Bien qu'il implémente 
la couche physique (PHY) et la sous-couche Media Access Control (MAC) du modèle OSI, 
le protocole Ethernet est classé dans la couche de liaison, car les formats de trames que le 
standard définit sont normalisés et peuvent être encapsulés dans des protocoles autres que 
ses propres couches physiques MAC et PHY. Ces couches physiques font l'objet de normes 
séparées en fonction des débits, du support de transmission, de la longueur des liaisons et 
des conditions environnementales.

Ethernet a été standardisé sous le nom IEEE 802.3. C'est maintenant une norme 



internationale : ISO/IEC 8802-3.

Depuis les années 1990, on utilise très fréquemment Ethernet sur paires torsadées pour la 
connexion des postes clients, et des versions sur fibre optique pour le cœur du réseau. Cette 
configuration a largement supplanté d'autres standards comme le Token Ring, FDDI et 
ARCNET. Depuis quelques années, les variantes sans-fil d'Ethernet (normes IEEE 802.11, 
dites « Wi-Fi ») ont connu un fort succès, aussi bien sur les installations personnelles que 
professionnelles.

Dans un réseau Ethernet, le câble diffuse les données à toutes les machines connectées, de la 
même façon que les ondes radiofréquences parviennent à tous les récepteurs. Le nom 
Ethernet dérive de cette analogie[1] : avant le XXe siècle on imaginait que les ondes se 
propageaient dans l’éther, milieu hypothétique censé baigner l'Univers. Quant au suffixe net, 
il s'agit de l'abréviation du mot network (réseau) en anglais.

Histoire

L'Ethernet a originellement été développé comme l'un des projets pionniers du Xerox 
PARC. Une histoire commune veut qu'il ait été inventé en 1973, date à laquelle Bob 
Metcalfe écrivit un mémo à ses patrons à propos du potentiel d'Ethernet. Metcalfe affirme 
qu'Ethernet a en fait été inventé sur une période de plusieurs années. En 1976, Robert 
Metcalfe et David Boggs (l'assistant de Metcalfe) ont publié un document intitulé Ethernet : 
Distributed Packet-Switching For Local Computer Networks (Ethernet : commutation de 
paquets distribuée pour les réseaux informatiques locaux).

Metcalfe a quitté Xerox en 1979 pour promouvoir l'utilisation des ordinateurs personnels et 
des réseaux locaux, et a fondé l'entreprise 3Com. Il réussit à convaincre DEC, Intel et Xerox 
de travailler ensemble pour promouvoir Ethernet en tant que standard. Ethernet était à 
l'époque en compétition avec deux systèmes propriétaires, Token Ring et ARCnet, mais ces 
deux systèmes ont rapidement diminué en popularité face à l'Ethernet. Pendant ce temps, 
3Com est devenue une compagnie majeure du domaine des réseaux informatiques.

Description générale

L'Ethernet est basé sur le principe de membres (pairs) sur le réseau, envoyant des messages 
dans ce qui était essentiellement un système radio, captif à l'intérieur d'un fil ou d'un canal 
commun, parfois appelé l'éther. Chaque pair est identifié par une clé globalement unique, 
appelée adresse MAC, pour s'assurer que tous les postes sur un réseau Ethernet aient des 
adresses distinctes.

Une technologie connue sous le nom de Carrier Sense Multiple Access with Collision 
Detection (Écoute de porteuse avec accès multiples et détection de collision) ou CSMA/CD 
régit la façon dont les postes accèdent au média. Au départ développée durant les années 
1960 pour ALOHAnet à Hawaii en utilisant la radio, la technologie est relativement simple 
comparée à Token Ring ou aux réseaux contrôlés par un maître. Lorsqu'un ordinateur veut 
envoyer de l'information, il obéit à l'algorithme suivant :

  1- Si le média n'est pas utilisé, commencer la transmission, sinon aller à l'étape 4 



  2-[transmission de l'information] Si une collision est détectée, continue à transmettre 
jusqu'à ce que le temps minimal pour un paquet soit dépassé (pour s'assurer que tous les 
postes détectent la collision), puis aller à l'étape 4 
  3- [fin d'une transmission réussie] Indiquer la réussite au protocole du niveau supérieur et 
sortir du mode de transfert. 
  4- [câble occupé] Attendre jusqu'à ce que le fil soit inutilisé. 
  5- [le câble est redevenu libre] Attendre pendant un temps aléatoire, puis retourner à l'étape 
1, sauf si le nombre maximal d'essais de transmission a été dépassé. 
  6-[nombre maximal d'essais de transmission dépassé] Annoncer l'échec au protocole de 
niveau supérieur et sortir du mode de transmission. 
En pratique, ceci fonctionne comme une discussion ordinaire, où les gens utilisent tous un 
médium commun (l'air) pour parler à quelqu'un d'autre. Avant de parler, chaque personne 
attend poliment que plus personne ne parle. Si deux personnes commencent à parler en 
même temps, les deux s'arrêtent et attendent un court temps aléatoire. Il y a de bonnes 
chances que les deux personnes attendent un délai différent, évitant donc une autre collision. 
Des temps d'attente exponentiels sont utilisés lorsque plusieurs collisions surviennent à la 
suite.

Comme dans le cas d'un réseau non commuté, toutes les communications sont émises sur un 
médium partagé, toute information envoyée par un poste est reçue par tous les autres, même 
si cette information était destinée à une seule personne. Les ordinateurs connectés sur 
l'Ethernet doivent donc filtrer ce qui leur est destiné ou non. Ce type de communication « 
quelqu'un parle, tous les autres entendent » d'Ethernet est une de ses faiblesses, car, pendant 
que l'un des nœuds émet, toutes les machines du réseau reçoivent et doivent, de leur côté, 
observer le silence. Ce qui fait qu'une communication à fort débit entre seulement deux 
postes peut saturer tout un réseau local.

De même, comme les chances de collision sont proportionnelles au nombre de transmetteurs 
et aux données envoyées, le réseau devient extrêmement congestionné au-delà de 50 % de 
sa capacité (indépendamment du nombre de sources de trafic). Pour résoudre ce problème, 
les commutateurs ont été développés afin de maximiser la bande passante disponible.

Suivant le débit utilisé, il faut tenir compte du domaine de collision régi par les lois de la 
physique et notamment le déplacement électronique dans un câble de cuivre. Si l'on ne 
respecte pas ces distances maximales entre machines, le protocole CSMA/CD n'a pas lieu 
d'exister.

De même si on utilise un commutateur, CSMA/CD est désactivé. Et ceci pour une raison 
que l'on comprend bien. Avec CSMA/CD, on écoute ce que l'on émet, si quelqu'un parle en 
même temps que moi il y a collision. Il y a donc incompatibilité avec le mode full-duplex 
des commutateurs.

Types de trames Ethernet et champ   EtherType  

Il y a quatre types de trame Ethernet :

Ethernet originale version I (n'est plus utilisée) 
Ethernet Version 2 ou Ethernet II (appelée trame DIX, toujours utilisée) 



IEEE 802.x LLC 
IEEE 802.x LLC/SNAP 
Ces différents types de trame ont des formats et des valeurs de MTU différents mais peuvent 
coexister sur un même médium physique.

La version 1 originale de Xerox possède un champ de 16 bits identifiant la taille de trame, 
même si la longueur maximale d'une trame était de 1 500 octets. Ce champ fut vite réutilisé 
dans la version 2 de Xerox comme champ d'identification, avec la convention que les 
valeurs entre 0 et 1 500 indiquaient une trame Ethernet originale, mais que les valeurs plus 
grandes indiquaient ce qui a été appelé l'EtherType, et l'utilisation du nouveau format de 
trame. Cette utilisation duale du même champ de données justifie son appellation courante 
de champ longueur/type. En résumé, si x est la valeur dudit champ :

x <= 1 500 : trame Ethernet I 
x > 1 500 : trame Ethernet II 
L'IEEE 802.3 a de nouveau défini le champ de 16 bits après les adresses MAC comme la 
longueur. Comme l'Ethernet I n'est plus utilisé, ceci permet désormais aux logiciels de 
déterminer si une trame est de type Ethernet II ou IEEE 802.3, permettant la cohabitation 
des deux standards sur le même médium physique. Toutes les trames 802.3 ont un champ 
LLC. En examinant ce dernier, il est possible de déterminer s'il est suivi par un champ 
SNAP ou non. La convention en vigueur actuellement est donc, si x est la valeur du champ 
longueur/type :

x <= 1 500 : trame 802.3 avec LLC (et éventuellement SNAP) 
x > 1 500 : trame Ethernet II 

Synthèse graphique
Les différentes trames peuvent coexister sur un même réseau physique.

La trame Ethernet de format : type II
Information extraite du document de G.Requilé du CNRS et adaptée

Trame Ethernet II

En octets

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 … 
1513 1514 1515 1516 1517

Adresse MAC 
destination

Adresse MAC 
source

Type de 
protocole Données FCS/CRC

file:///wiki/Fichier:Ethernet_Type_II_Frame_format.svg
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Attention il existe d'autres types de trames Ethernet qui possèdent d'autres particularités. Le 
champ Type de protocole peut prendre les valeurs suivantes :

• 0x0800 : IPv4 
• 0x86DD : IPv6 
• 0x0806 : ARP 
• 0x8035 : RARP 
• 0x0600 : XNS 
• 0x809B : AppleTalk 
• 0x88CD : SERCOS III 

Remarques :

• si le champ type de protocole possède une valeur hexadécimale inférieure à 0x0600 
alors la trame est une trame Ethernet 802.3 et le champ indique la longueur du champ 
données ; 

• on notera la présence parfois d'un préambule de 64 bits de synchronisation, 
alternance de 1 et 0 avec les deux derniers bits à 1 (non représenté sur la trame) ; 

• l'adresse de broadcast (diffusion) Ethernet a tous ses bits à 1 ; 
• la taille minimale des données est de 46 octets (RFC 894 - Frame Format). 

Variétés d'Ethernet

La section ci-dessous donne un bref résumé de tous les types de média d'Ethernet. En plus 
de tous ces standards officiels, plusieurs vendeurs ont implémenté des types de média 
propriétaires pour différentes raisons -- quelquefois pour supporter de plus longues distances 
sur de la fibre optique.

Quelques anciennes variétés d'Ethernet

Xerox Ethernet -- L'implémentation originale d'Ethernet, qui a eu deux versions, la version 
1 et 2, durant son développement. La version 2 est encore souvent utilisée. 
10BASE5 (aussi appelé Thick Ethernet) -- Ce standard de l'IEEE publié très tôt utilise un 
câble coaxial simple dans lequel on insère une connexion en perçant le câble pour se 
connecter au centre et à la masse (prises vampires). Largement désuet, mais à cause de 
plusieurs grandes installations réalisées très tôt, quelques systèmes peuvent encore être en 
utilisation. 
10BROAD36 -- Obsolète. Un vieux standard supportant l'Ethernet sur de longues distances. 
Il utilisait des techniques de modulation en large bande similaires à celles employées par les 
modems câble, opérées sur un câble coaxial. 
1BASE5 -- Une tentative de standardisation de solution pour réseaux locaux à bas prix. Il 
opère à 1 Mbit/s mais a été un échec commercial. 

Ethernet 10 Mbit/s

10BASE2 (aussi appelé ThinNet ou Cheapernet) -- un câble coaxial de 50 Ohms connecte 
les machines ensemble, chaque machine utilisant un adaptateur en T pour se brancher à sa 
carte réseau. Requiert une terminaison à chaque bout. Pendant plusieurs années, ce fut le 
standard Ethernet dominant. 

http://tools.ietf.org/html/rfc894
file:///wiki/SERCOS_III
file:///wiki/Reverse_address_resolution_protocol
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10BASE-T -- Fonctionne avec 4 fils (deux paires torsadées) sur un câble CAT-3 ou CAT-5 
avec connecteur RJ45. Un concentrateur (ou hub) ou un commutateur (ou switch) est au 
centre du réseau, ayant un port pour chaque nœud. C'est aussi la configuration utilisée pour 
le 100BASE-T et le Gigabit Ethernet (câble CAT-6). Bien que la présence d'un nœud central 
(le hub) donne une impression visuelle de topologie en étoile, il s'agit pourtant bien d'une 
topologie en bus - tous les signaux émis sont reçus par l'ensemble des machines connectées. 
La topologie en étoile n'apparaît que si on utilise un commutateur (switch). 
FOIRL -- Fiber-optic inter-repeater link (lien inter-répéteur sur fibre optique). Le standard 
original pour l'Ethernet sur la fibre optique. 
10BASE-F -- Terme générique pour la nouvelle famille d'Ethernet 10 Mbit/s : 10BASE-FL, 
10BASE-FB et 10BASE-FP. De ceux-ci, seulement 10BASE-FL est beaucoup utilisé. 
10BASE-FL -- Une mise-à-jour du standard FOIRL. 
10BASE-FB -- Prévu pour inter-connecter des concentrateurs ou commutateurs au cœur du 
réseau, mais maintenant obsolète. 
10BASE-FP -- Un réseau en étoile qui ne nécessitait aucun répéteur, mais qui n'a jamais été 
réalisé. 

Fast Ethernet (100 Mbit/s)

100BASE-T -- Un terme pour n'importe lequel des standards 100 Mbit/s sur paire torsadée. 
Inclut 100BASE-TX, 100BASE-T4 et 100BASE-T2. 
100BASE-TX -- Utilise deux paires et requiert du câble CAT-5. Topologie en bus en 
utilisant un concentrateur (hub) ou en étoile avec un commutateur (switch), comme pour le 
10BASE-T, avec lequel il est compatible. 
100BASE-T4 -- Permet le 100 Mbit/s (en semi-duplex seulement) sur du câble CAT-3 (qui 
était utilisé dans les installations 10BASE-T). Utilise les quatre paires du câble. Maintenant 
désuet, comme le CAT-5 est la norme actuelle. 
100BASE-T2 -- Aucun produit n'existe. Supporte le mode full-duplex et utilise seulement 
deux paires, avec des câbles CAT-3. Il est équivalent au 100BASE-TX sur le plan des 
fonctionnalités, mais supporte les vieux câbles. 
100BASE-FX -- Ethernet 100 Mbit/s sur fibre optique. 

Gigabit Ethernet (1 000 Mbit/s)

1000BASE-T -- 1 Gbit/s sur câble de paires torsadées de catégorie 5 (classe D) ou 
supérieure (selon NF EN 50173-2002), sur une longueur maximale de 100 m. Utilise les 4 
paires en full duplex, chaque paire transmettant 2 bits/s par baud, à l'aide d'un code à 5 
moments. Soit un total de 1 octet par top d'horloge sur l'ensemble des 4 paires, dans chaque 
sens. Compatible avec 100BASE-TX et 10BASE-T, avec détection automatique des Tx et 
Rx assurée. La topologie est ici toujours en étoile car il n'existe pas de concentrateurs 1 000 
Mbps. On utilise donc obligatoirement des commutateurs (switch). 
1000BASE-X -- 1 Gbit/s qui utilise des interfaces modulaires (appelés GBIC) adaptées au 
média (Fibre Optique Multi, Mono-mode, cuivre). 
1000BASE-SX -- 1 Gbit/s sur fibre optique multimodes à 850 nm. 
1000BASE-LX -- 1 Gbit/s sur fibre optique monomodes et multimodes à 1 300 nm. 
1000BASE-LH -- 1 Gbit/s sur fibre optique, sur longues distances. 
1000BASE-ZX -- 1 Gbit/s sur fibre optique monomodes longues distances. 
1000BASE-CX -- Une solution pour de courtes distances (jusqu'à 25 m) pour le 1 Gbit/s sur 



du câble de cuivre spécial. 
(cf. cercle CREDO)

Ethernet 10 gigabit par seconde

Le nouveau standard Ethernet 10 Gigabits entoure sept types de média différents pour les 
réseaux locaux, réseaux métropolitains et réseaux étendus. Il est actuellement spécifié par 
un standard supplémentaire, l'IEEE 802.3ae dont la première publication date de 2002, et va 
être incorporé dans une révision future de l'IEEE 802.3. La version Ethernet 10 Gbit/s est 10 
fois plus rapide que Gigabit Ethernet ; ceci est vrai jusqu'au niveau de la couche MAC 
seulement.

10GBASE-CX4 (cuivre, câble infiniband, 802.3ak) -- utilise un câble en cuivre de type 
infiniband 4x sur une longueur maximale de 15 mètres. 
10GBASE-T -- transmission sur câble catégorie 6, 6A ou 7 (802.3an), en full duplex sur 4 
paires avec un nombre de moments de codage qui sera fonction de la catégorie retenue pour 
le câble (et de l'immunité au bruit souhaitée), sur une longueur maximale de 100 mètres. 
Devrait être compatible avec 1000BASE-T, 100BASE-TX et 10BASE-T 
10GBASE-SR (850 nm MM, 300 mètres, dark fiber) -- créé pour supporter de courtes 
distances sur de la fibre optique multimode, il a une portée de 26 à 82 mètres, en fonction du 
type de câble. Il supporte aussi les distances jusqu'à 300 m sur la nouvelle fibre multimode 2 
000 MHz. 
10GBASE-LX4 -- utilise le multiplexage par division de longueur d'onde pour supporter des 
distances entre 240 et 300 mètres sur fibre multimode. Supporte aussi jusqu'à 10 km avec 
fibre monomode. 
10GBASE-LR (1 310 nm SM, 10 km, dark fiber) et 10GBASE-ER (1 550 nm SM, 40 km, 
dark fiber) -- Ces standards supportent jusqu'à 10 et 40 km respectivement, sur fibre 
monomode. 
10GBASE-SW (850 nm MM, 300 mètres, SONET), 10GBASE-LW (1 310 nm SM, 10 km, 
SONET) et 10GBASE-EW (1 550 nm SM, 40 km, SONET). Ces variétés utilisent le WAN 
PHY, étant conçu pour inter-opérer avec les équipements OC-192 / STM-64 SONET/SDH. 
Elles correspondent au niveau physique à 10GBASE-SR, 10GBASE-LR et 10GBASE-ER 
respectivement, et utilisent le même type de fibre, en plus de supporter les mêmes distances. 
(Il n'y a aucun standard WAN PHY correspondant au 10GBASE-LX4.) 
L'Ethernet 10 Gigabits est assez récent, et il reste à voir lequel des standards va obtenir 
l'acceptation des compagnies.

Ethernet Global Data

Ethernet Global Data (EGD) est un protocole de communication industriel entre automates 
programmables.

Il a été initialement développé par GE Fanuc en 1998.

Il utilise UDP comme couche de transport. Il utilise IP et Ethernet pour les couches 
inférieures, ce qui explique son nom.

Principe



Contrairement à d'autres protocoles comme OPC ou Modbus, il n'y a pas de mécanisme de 
type requête/réponse. Chaque producteur de données diffuse celles-ci de sa propre initiative 
(unsollicited messaging, c'est-à-dire « messages non sollicités »). Tout consommateur de 
données connecté sur le réseau y a accès, et décide s'il est concerné ou non (ce mécanisme 
n'est pas sans rappeler le bus CAN).

Ce principe est avantageux lorsqu'il y a de nombreux consommateurs pour chaque donnée 
produite, puisque la charge du réseau est minimale (pas de requêtes, diffusion unique). Il 
permet en particulier de créer des « miroirs » de données entre de nombreux automates 
connectés en réseau sans nécessiter une bande passante importante.

Ethernet Powerlink

Ethernet Powerlink est un protocole temps réel et déterministe pour Ethernet standard. Ce 
protocole ouvert et exempt de licence est régi par l'Ethernet Powerlink Standardization 
Group (EPSG). Il a été introduit pour la première fois sur le marché par la société B&R en 
2001.

Ce protocole n’a aucun rapport avec Power over Ethernet ou Power line communication.

Principe

Powerlink est une extension d'Ethernet basée sur un mécanisme alliant technique de 
scrutation (polling) et découpage temporel. En particulier,

les données critiques sont transférées au cours de cycles isochrones très courts et avec des 
temps de réponse configurables 
tous les nœuds du réseau sont synchronisés avec une très grande précision 
les données moins critiques sont transmises au cours d’une phase asynchrone réservée 
Les implémentations récentes de Powerlink atteignent des temps de cycle inférieurs à 200 
µs et une précision (jitter) de 40 ns.

Entièrement conforme à la norme 802.3 de l'IEEE, Powerlink s'implémente sur les 
composants Ethernet du commerce et sans aucun composant propriétaire.

Standardisation

Powerlink est un standard géré par l'EPSG (Ethernet Powerlink Standardization Group), une 
association indépendante regroupant aussi bien des utilisateurs que des fabricants. L'EPSG 
compte aujourd'hui plus de 400 membres dont Alstom Power, B&R, Lenze... L'association 
comprend différents groupes de travail : sécurité, technologie, marketing, certification, 
utilisateurs finaux. L'EPSG collabore avec d'autres organismes et associations de 
standardisation comme le CAN in Automation (CiA) et l'IEC.

Couche physique

La couche physique définie dans les spécifications Powerlink était, à l'origine, 100Base-X 



Fast Ethernet (IEEE 802.3). Depuis fin 2006, avec Gigabit Ethernet, Ethernet Powerlink 
supporte un débit de transmission dix fois plus grand (1000 Mbit/s). Le gain de performance 
ainsi obtenu touchent à la fois les automates, les variateurs et les composants de sécurité 
intégrés. Aujourd'hui, Gigabit Ethernet commence à être diffusé à grande échelle dans les 
systèmes informatiques. Pour l'utilisation de Gigabit Ethernet, aucun changement majeur 
n'est requis, qu'il s'agisse de la conception des systèmes, des composants ou encore du 
câblage. Il suffit d'utiliser des appareils supportant ce haut débit de transmission ainsi qu'un 
câble mieux adapté (Cat6). En outre, Ethernet Powerlink applique pleinement le concept 
Ethernet standard et s'exécute avec des modules standard comme les microcontrôleurs ou les 
circuits FPGA. Dans le domaine temps réel, on utilise des hubs répéteurs à la place des 
switchs pour minimiser le temps de retard et le jitter. Dans les spécifications Powerlink, il 
est préconisé de se référer au document Industrial Ethernet Planning and Installation Guide 
de l'IAONA pour obtenir un câblage propre. Les connecteurs Ethernet industriels RJ45 et 
M1 sont acceptés.

Couche liaison de données

Avec Ethernet Powerlink, la couche liaison de données de l'Ethernet standard est étendue 
par un mécanisme d'ordonnancement organisant l'accès au réseau de manière cyclique. 
Grâce à ce mécanisme additionnel, à chaque instant, un seul noeud à la fois accède au 
réseau. Chaque cycle Powerlink se compose d'une phase isochrone et d'une phase 
asynchrone. La transmission des données temporellement critiques s'effectue au cours de la 
phase isochrone. La phase asynchrone est réservée à la transmission des données non 
critiques. Le noeud gestionnaire (Managing Node ou MN) autorise l'accès au médium en 
émettant des messages de requête selon une logique de scrutation (poll request). Ainsi, un 
seul noeud à la fois (Controlled Node ou CN) a accès au réseau, ce qui évite les collisions 
propres aux réseaux Ethernet Standard. Avec Powerlink, le mécanisme CSMA/CD de 
l'Ethernet standard n'est jamais activé, le mécanisme d'ordonnancement empêchant 
précisément l'apparition de collisions.

Cycle de base

Une fois la phase de démarrage terminée, le domaine temps réel fonctionne réellement dans 
des conditions temps réel. L'ordonnancement de la communication au cours du cycle de 
base est réalisé par le noeud MN. La durée totale du cycle dépend de la quantité de données 
isochrones et asynchrones ainsi que du nombre de noeud à scruter au cours de chaque cycle.

Le cycle principal se compose des phases suivantes :

Phase de start : le noeud MN émet un message de synchronisation à tous les noeuds du 
réseau. La trame correspondante est appelée SoC - Start of Cycle. 
Phase isochrone: en émettant une trame dite Preq - Poll Request -, le noeud MN appelle 
chaque noeud à transmettre des données critiques (contrôle de processus, contrôle d'axes). 
Le noeud auquel est destinée la requête répond avec une trame dite Pres - Poll Response -. 
Au cours de la phase isochrone, tous les autres noeuds restent à l'écoute des données 
véhiculées sur le réseau. La communication sur réseau Powerlink est donc de type 
producteur-consommateurs. 
L'intervalle de temps Preq-n - Pres-n est appelé tranche de temps pour le noeud destinataire 



de la requête.

Phase asynchrone : en émettant une trame dite SoA - Start of Asynchronous -, le noeud MN 
donne droit à un noeud en particulier d'émettre des données ad-hoc. Le noeud destinataire 
de la requête répond avec une trame ASnd. Les protocoles et adressages basés sur IP 
peuvent être utilisés au cours de cette phase. 
La qualité du comportement temps réel dépend de la précision du temps de cycle. La 
longueur des différentes phases peut varier tant que la durée totale des phases réunies ne 
dépasse pas la limite de temps du cycle de base. Le noeud MN surveille si cette limite n'est 
pas dépassée. La durée des phases isochrone et asynchrone est configurable.

Powerlink Safety

Le protocole Powerlink Safety est une solution de sécurité temps réel entièrement intégrées 
aux réseaux d'automatismes. Powerlink Safety assure une sécurité de fonctionnement de 
niveau SIL 3 selon IEC 61508 avec des temps de cycle de 200 µs. Powerlink Safety permet 
de s'affranchir de tout câblage séparé pour les fonctions de sécurité. Powerlink Safety est 
indépendant du protocole de transport, ce qui permet de l'utiliser avec d'autres réseaux 
comme CAN. Les données relatives à la sécurité sont transmises via une trame embarquée 
au sein même des messages de communication standard.

EAP (Extensible Authentication Protocol)

Extensible Authentication Protocol (EAP) est un mécanisme d'identification universel, 
fréquemment utilisé dans les réseaux sans fil (ex : de type Wi-Fi) et les liaisons point à 
point.

Introduction 

EAP est donc :

- un protocole : au sens réseau c'est à dire qu'il est constitué d'un échange de trames dans un 
format spécifique à EAP 
- extensible : quelques méthodes d'authentification sont prédéfinies (MD5, OTP, Generic 
Token Card, ...) mais d'autres peuvent être ajoutées sans qu'il soit nécessaire de changer le 
protocole réseau ou pire d'en définir un nouveau 
L'authentification peut être demandée par chaque extrémité. A l'origine EAP a plus 
particulièrement été conçu pour être transporté par PPP (RFC-2284) il a ensuite été 
complété (RFC-3748)pour être utilisable sur d'autre réseaux filaires. Et bien qu’il soit 
utilisable sur des réseaux filaires, ce mécanisme est le plus souvent utilisé dans les réseaux 
sans fils.

Quand le protocole EAP est utilisé en conjonction avec un point d'accès réseau compatible 
802.1X ( sans-fil ou filaire ), certaines méthodes EAP permettent de négocier une clé PMK 
(Pair-wise Master Key) entre le client et le point d'accès. Cette clé PMK peut ensuite être 
utilisée pour chiffrer les sessions TKIP ou CCMP.

Les standards WPA et WPA2 ont officiellement adopté 5 types d’EAP comme mécanismes 



officiels d’identification :

- EAP-TLS 
- EAP-TTLS/MSCHAPv2 
- PEAPv0/EAP-MS-CHAPv2 
- PEAPv1/EAP-GTC 
- EAP-SIM 

Mais EAP ne se limite pas à ces 5 protocoles. Vous trouverez ci-dessous des informations 
sur les EAP les plus connus.

LEAP

Lightweight Extensible Authentication Protocol (LEAP) est une implémentation propriétaire 
de EAP conçu par Cisco Systems

Cisco a fait beaucoup d'efforts pour promouvoir ce protocole. Il a permis à d'autres 
fabricants de réaliser des produits « LEAP Compatible » au travers du programme CCX 
(Cisco Certified Extensions). Ce protocole n'est pas présent nativement sous Windows. Il 
était connu pour être vulnérable aux attaques par dictionnaire comme EAP-MD5. Mais il ne 
l'est plus depuis la version ASLEAP (2003) de Joshua Wright. Cisco continue de soutenir 
que LEAP est une solution sécurisée si l'on utilise des mots de passe suffisamment 
complexes. Mais tout le monde sait bien que dans la réalité les mots de passe complexes 
sont rarement utilisés. De nouveaux protocoles comme EAP-TTLS ou PEAP ne rencontrent 
pas ce type de fragilité car ils créent un tunnel TLS pour sécuriser l'identification. De plus 
ces nouveaux protocoles étant plus ouverts, ils peuvent être utilisés sur des points d'accès de 
marque Cisco ou non.

EAP-TLS

EAP-TLS est un Standard ouvert IETF. On le retrouve implanté chez de nombreux 
fabricants de matériel sans fil. C’est le seul protocole EAP qui doit obligatoirement être 
implanté sur un matériel pour pouvoir porter le logo WPA ou WPA2.

Il offre une bonne sécurité. En effet il utilise deux certificats pour la création d'un tunnel 
sécurisé qui permettra ensuite l'identification : un côté serveur et un côté client. Cela signifie 
que même si le mot de passe est découvert, il ne sera d'aucune utilité sans le certificat client. 
Bien que EAP-TLS fournisse une excellente sécurité, l'obligation de disposer d'un certificat 
client est peut-être son talon d'Achille. En effet lorsque l'on dispose d'un grand parc de 
machines, il peut s'avérer difficile et coûteux de gérer un certificat par machine. C'est pour 
se passer du certificat client que les protocoles PEAP et EAP-TTLS ont été créés.

TLS est considéré comme le successeur du standard SSL. Il utilise une Infrastructure à clés 
publiques pour sécuriser les communications d'identification entre les clients et le serveur 
RADIUS.

Il existe des implémentations client ou serveur pour : Microsoft, Cisco, Apple, Linux, ... 
EAP-TLS est présent nativement dans MAC OS 10.3 et supérieur, Windows 2000 SP4, 



Windows XP, Windows Mobile 2003 et supérieur, et Windows CE 4.2.

EAP-MD5

EAP-MD5 est un autre standard ouvert IETF, mais il offre un niveau de sécurité faible. La 
fonction de hachage MD5 utilisée est vulnérable aux attaques par dictionnaire, et elle ne 
supporte pas les clefs WEP dynamiques.

EAP-TTLS

EAP-Tunneled Transport Layer Security, a été co-développé par Funk Software et Certicom; 
c'est également un standard ouvert IETF. Il est supporté sur de nombreuses plates-formes, et 
offre un très bon niveau de sécurité. Il utilise des certificats X-509 uniquement sur le 
serveur d'identification. Le certificat est optionnel du côté client.

Le défaut de EAP-TTLS par rapport à PEAP est de ne pas être présent nativement sur les 
systèmes Microsoft et Cisco. En revanche, il est légèrement plus sécurisé que PEAP car il 
ne diffuse pas le nom de l'utilisateur en clair.

PEAP

Voir PEAP

Protected Extensible Authentication Protocol, Protected EAP, ou plus simplement PEAP, est 
une méthode de transfert sécurisée d'informations d'identification, pour les réseaux sans fil. 
Ce protocole a été développé conjointement par Microsoft, RSA Security et Cisco Systems. 
C’est un standard ouvert de l'IETF (Internet Engineering Task Force). PEAP n'est pas une 
méthode de chiffrement, c'est une procédure pour identifier un client sur un réseau.

PEAP est très similaire à une autre Méthode EAP : EAP-TTLS. Protected EAP a été créé 
pour contrer EAP-TTLS qui était jusque là la seule méthode EAP à utiliser une 
Infrastructure à clés publiques (Public Key Infrastructure, PKI) que du côté serveur, pour la 
création d'un tunnel TLS protégeant l'identification. Dans ces deux standards, l'utilisation 
d'une clef publique côté client est optionnelle.

Il existe 2 versions de PEAP Certifiées WPA (mise à jour) et WPA2 :

- PEAPv0/EAP-MS-CHAPv2 
- PEAPv1/EAP-GTC 

PEAP se déroule en 2 phases :

  1 - La phase 1 permet l'identification du serveur grâce une Infrastructure à clés publiques. 
Une fois le serveur identifié il y a la création d'un tunnel sécurisé qui permettra à la phase 2 
d'être chiffrée. 
  2 - La phase 2 permet l'identification du client au travers du tunnel chiffré. 

EAP-FAST



EAP-Flexible Authentication via Secure Tunneling est une proposition de Cisco Systems 
pour fixer les faiblesses de LEAP. L'utilisation de certificats serveur est optionnelle dans 
EAP-FAST. Il utilise Protected Access Credential (PAC). EAP-FAST dispose de trois 
phases.

 - Phase 0 : Elle est optionnelle et permet de renseigner dynamiquement PAC. PAC peut être 
complété manuellement, auquel cas il n'y aura pas de phase 0. 
- Phase 1 : Le client et le serveur AAA (Authentication Authorization Accounting) utilisent 
PAC pour établir un tunnel TLS. 
- Phase 2 : Le client envoie les informations utilisateur à travers le tunnel. 
EAP-FAST est défini dans un brouillon Internet IETF « draft-com-winget-eap-fast-03 ».

Actuellement il est proposé comme RFC 4851.

EAP-SIM

EAP-SIM est une méthode EAP pour les clients GSM. Il est utilisé pour l'identification et la 
distribution de clefs au travers du réseau Global System for Mobile Communications 
(GSM), et signifie Subscriber Identity Module (SIM).

EAP-AKA

EAP-Authentication and Key Agreement. Ce protocole est utilisé pour l'UMTS (Universal 
Mobile Telecommunications System, UMTS Subscriber Identity Module (USIM).



F
FIP (Factory Instrumentation Protocol)

Factory Instrumentation Protocol ou FIP, est un bus de terrain ayant pour but de permettre 
l'échange d'informations entre capteurs, actionneurs et automates de différents constructeurs. 
C’est donc un réseau ouvert. L’échange des informations entre les différentes entités 
connectées au réseau s’effectue en utilisant le modèle 
Producteur/Distributeur/Consommateur.

Le réseau FIP a été initié en France en 1982 (groupe de travail sur les RLI) ; il s’est 
développé dans le monde entier dès 1990 pour devenir WorldFIP. Aujourd’hui, FIP est une 
norme française (UTE NF C 46-601) et internationale (norme IEC) adaptée aux exigences 
de communication « temps réel » pour la mise en œuvre d’automatismes répartis. La norme 
FIP satisfait aux besoins spécifiques des bus de terrain et des réseaux de cellule.

Ce réseau est aujourd'hui sur le déclin. Il n'est plus maintenu que pour quelques clients 
isolés soit pour une raison historique soit pour certaines caractéristiques le différenciant des 
autres réseaux industriels.

Citons la possibilité de synchronisation de plusieurs maîtres et la distance maximale sans 
répéteur. Par ailleurs, il se prête très bien à toutes sortes d'expérimentations, aspect n'étant 
pas toujours synonyme d'interopérabilité...

Frame Relay (Voir Relais de Trames)

FTP

Le File Transfer Protocol (protocole de transfert de fichiers), ou FTP, est un protocole de 
communication destiné à l'échange informatique de fichiers sur un réseau TCP/IP. Il permet, 
depuis un ordinateur, de copier des fichiers vers un autre ordinateur du réseau, d'administrer 
un site web, ou encore de supprimer ou de modifier des fichiers sur cet ordinateur.

La variante de FTP protégée par les protocoles SSL ou TLS (SSL étant le prédécesseur de 
TLS) s'appelle FTPS.

FTP obéit à un modèle client-serveur, c'est-à-dire qu'une des deux parties, le client, envoie 
des requêtes auxquelles réagit l'autre, appelé serveur. En pratique, le serveur est un 
ordinateur sur lequel fonctionne un logiciel lui-même appelé serveur FTP, qui rend public 
une arborescence de fichiers similaire à un système de fichiers Unix. Pour accéder à un 
serveur FTP, on utilise un logiciel client FTP (possédant une interface graphique ou en ligne 
de commande).

Le protocole, qui appartient à la couche session du modèle OSI et à la couche application du 
modèle ARPA, utilise une connexion TCP. Il peut s'utiliser de deux façons différentes :



Mode actif: c'est le client FTP qui détermine le port de connexion à utiliser pour permettre le 
transfert des données. Ainsi, pour que l'échange des données puisse se faire, le serveur FTP 
initialisera la connexion de son port de données (port 20) vers le port spécifié par le client. 
Le client devra alors configurer son pare-feu pour autoriser les nouvelles connexions 
entrantes afin que l'échange des données se fasse. De plus, il peut s'avérer problématique 
pour les utilisateurs essayant d'accéder à des serveurs FTP lorsqu'ils sont derrière une 
passerelle NAT. Étant donnée la façon dont fonctionne le NAT, le serveur FTP lance la 
connexion de données en se connectant à l'adresse externe de la passerelle NAT sur le port 
choisi. Certaines passerelles NAT n'ayant pas de correspondance pour le paquet reçu dans la 
table d'état, le paquet sera ignoré et ne sera pas délivré au client. 
Mode passif: le serveur FTP détermine lui-même le port de connexion à utiliser pour 
permettre le transfert des données (data connexion) et le communique au client. En cas de 
présence d'un pare-feu devant le serveur, celui-ci devra être configuré pour autoriser la 
connexion de données. L'avantage de ce mode, est que le serveur FTP n'initialise aucune 
connexion. Ce mode fonctionne sans problèmes avec une passerelle NAT. Dans les 
nouvelles implémentations, le client initialise et communique directement par le port 21 du 
serveur; cela permet de simplifier les configurations des pare-feu serveur. 

Deux ports sont standardisés ((en)well known ports) pour les connexions FTP : le port 21 
pour les commandes et le port 20 pour les données.

Ce protocole peut fonctionner avec IPv4 et Ipv6.

Utilisation

Pour accéder à un serveur FTP, on utilise un client ftp, en ligne de commande ou avec une 
interface graphique.

Les utilisateurs de GNU-Linux ou d'un Unix peuvent consulter une documentation (la 
plupart du temps installée par défaut), en tapant « man ftp »

La plupart des navigateurs récents autorisent les connexions FTP en utilisant une URL de 
type :

ftp://nom_d'utilisateur:mot_de_passe@nom_ou_adresse_du_serveur:port_ftp 
En informatique anglophone on utilise login pour utilisateur et passwd ou password pour 
mot de passe. 
Par sécurité, il est conseillé de ne pas préciser le mot de passe, le serveur le demandera. Cela 
évite de le laisser visible dans l'historique du navigateur, mais ne change rien au fait qu'il 
soit transmis en clair à travers le réseau.

La partie port_ftp est optionnelle. S'il est omis le port par défaut (21) sera utilisé.

FTP anonyme

De nombreux sites sur Internet offrent des logiciels ou d'autres fichiers à disposition libre à 
partir d'un serveur FTP[1]. Dans ce cas, il n'est pas nécessaire d'avoir un nom d'utilisateur et 



un mot de passe, il suffit d'entrer anonymous comme nom d'utilisateur et un chaîne 
quelconque ou vide au lieu du mot de passe. C'est le mode d'accès par défaut utilisé par un 
navigateur quand un nom d'utilisateur n'est pas précisé en ligne de commande.

Logiciels de FTP

Il existe de nombreux clients en ligne de commande, comme ftp, Wget, CURL en 
téléchargement ou Wput pour déposer des fichiers.

La plupart des logiciels possèdent désormais une interface graphique permettant de mettre 
en place un serveur FTP ou de se connecter à celui-ci pour y copier des données (client 
FTP). Certains logiciels tels que CuteFTP (Windows) sont payants ; d'autres, tels que 
FileZilla (multiplate-forme), KamzyFTP (Windows), Cyberduck (MacOSX) ou gftp (Linux) 
sont gratuits et libres. On peut également citer FTP explorer (Shareware pour Windows), 
aussi pratique à utiliser que l'explorateur de fichiers, ou encore FireFTP, extension pour 
Firefox. Pour des utilisations plus poussées (commandes spéciales etc.) un logiciel tel que 
FlashFXP (payant) peut être intéressant.

Diagramme des flux

Connexion Data en mode actif :

Le protocole

Le protocole utilise deux types de connexions TCP :

Une connexion de contrôle initialisée par le client, vers le serveur (port 21 en général), pour 
transmettre les commandes de fichiers (transfert, suppression de fichiers, renommage, liste 
des fichiers…). 
Une connexion de données initialisée par le client ou le serveur pour transférer les données 
requises (contenu des fichiers, liste de fichiers). 

Connexion de contrôle

Cette connexion utilise le protocole Telnet. Le client envoie une commande sous la forme 
d'une ligne de texte terminée par un retour à la ligne (CR suivi de LF, soit \r\n, ou 0D0A en 
hexadécimal).

Par exemple, la commande suivante demande le téléchargement du fichier "fichier.txt" :

RETR fichier.txt

file:///wiki/Fichier:Diagramme_des_Flux_de_FTP.png


N.B. 
Les commandes telles que GET ou PUT ne sont pas reconnues dans le protocole FTP, mais 
souvent utilisées par les logiciels de client FTP. 
À la suite de l'envoi de la commande, le client reçoit une ou plusieurs réponses du serveur. 
Chaque réponse est précédée d'un code décimal permettant au client FTP de traiter la 
réponse qui peut comporter une ou plusieurs lignes de texte.

Pour l'exemple précédent, si le serveur trouve le fichier demandé, il envoie au client :

150 File status okay; about to open data connection.

Selon ce que le client et le serveur ont convenu, l'un des deux écoute sur le port TCP 
convenu, et l'autre s'y connecte pour établir la connexion de données. Puis le serveur envoie 
au client le contenu du fichier demandé, ferme la connexion de données, et envoie la 
réponse suivante sur la connexion de contrôle :

226 Closing data connection.

Connexion de données

La connexion de données est établie pour la durée de transmission de données (contenu de 
fichiers, ou liste de fichiers). En général, elle est établie pour le transfert de données d'une 
seule commande, à moins qu'un autre mode de transmission soit sélectionné et supporté par 
le serveur.

La commande PASV indique au serveur qu'il doit attendre passivement la connexion en 
écoutant un port TCP (en général, le port 20). Le port écouté par le serveur est indiqué dans 
la réponse :

227 Entering Passive Mode (h1,h2,h3,h4,p1,p2).

Où h1 à h4 sont 4 nombres entiers entre 0 et 255 représentant l'adresse IP du serveur, et p1 
et p2 représentent le port TCP où le serveur attend la connexion, sous la forme de deux 
entiers entre 0 et 255 (port_TCP = p1 * 256 + p2).

Dans le cas contraire où le client attend la connexion sur un port TCP, il indique sous la 
même forme le port écouté en envoyant la commande PORT :

PORT h1,h2,h3,h4,p1,p2

Si tout se passe bien, le serveur répond :

200 Command okay.

Mode de transfert

Lors du transfert de fichier sur la connexion de données, 2 modes peuvent être utilisés :



Le mode Binaire : le fichier est transmis tel quel. 
Le mode ASCII : uniquement destiné aux fichiers texte. Le fichier est examiné et des 
transformations apportées pour conserver un format correct. Par exemple, la fin de ligne est 
représentée par le caractère <LF> sur un système UNIX, et par la paire <CR><LF> sous 
Windows. Une machine Windows recevant un fichier texte par FTP récupère donc au final 
un fichier avec des <CR><LF> en mode ASCII et des <LF> en mode binaire. Ce mode a 
donc ses avantages, mais peut être source de corruption de fichiers (non texte) pendant le 
transfert si on utilise un client ancien / en ligne de commande, incapable de s'adapter au type 
de fichier. Il faut alors basculer de mode (en utilisant généralement la commande BIN) avant 
le transfert, afin de le conserver intact. 

Transfert entre deux serveurs

La spécification du protocole FTP (RFC 959) précise qu'il est possible d'effectuer un 
transfert de fichiers directement entre deux serveurs FTP. Cette fonctionnalité est peu 
connue, car non disponible dans les logiciels de client FTP.

Pour cela, le client établit une connexion de contrôle par serveur. Au moment d'établir la 
connexion de données, le client demande à un serveur d'attendre la connexion (commande 
PASV), et capture l'adresse IP et le port TCP écouté. Ces deux paramètres sont envoyés à 
l'autre serveur en utilisant la commande PORT. À partir de là, la connexion de données est 
établie entre les deux serveurs.

Le client est informé de la fin du transfert en recevant une réponse positive de chaque 
serveur.

On appelle couramment ce protocole le FXP.

FTPS (File Transfer Protocol over SSL)

Le File Transfer Protocol over SSL, abrégé FTPS, est la variante du FTP sécurisé avec les 
protocoles SSL ou TLS. Il permet au visiteur de vérifier l'identité du serveur auquel il 
accède grâce à un certificat d'authentification. Il permet également de chiffrer la 
communication.

Fonctionnement

La RFC 4217 décrit le protocole FTP avec chiffrement TLS.

Il y a trois façons de combiner FTP et chiffrement SSL/TLS :

chiffrement implicite 
chiffrement explicite SSL 
chiffrement explicite TLS 

- FTP avec chiffrement SSL implicite
La connexion au serveur se fait sur le port 990 qui est le port de commande et sur lequel la 



négociation SSL s'effectue. Le port de données est le 989 et est lui aussi chiffré.

Cette approche est semblable au fonctionnement du HTTPS décrit dans la RFC 2818 car la 
négociation SSL se fait lors de la connexion.

- FTP avec chiffrement SSL explicite
La connexion s'effectue sur le port 21, le port de commande FTP standard, et la commande 
"AUTH SSL" ou "AUTH TLS-P" demande au serveur de chiffrer le transfert de commande 
et de données.

- FTP avec chiffrement TLS explicite
La connexion s'effectue sur le port 21, le port de commande FTP standard, et la commande 
"AUTH TLS" ou "AUTH TLS-C" demande au serveur de chiffrer le transfert de commande. 
Le chiffrement du transfert de données se fait par la commande "PROT P".

FXP (File eXchange Protocol)

Le FXP est une méthode de transfert par protocole FTP. Il permet le transfert direct de 
fichiers entre deux serveurs FTP sans passer par le client.

Applications

Le FXP permet par exemple de réaliser un miroir. 
Il est beaucoup utilisé dans le domaine du warez pour diffuser du contenu rapidement. 
Certains scripts PHP peuvent également guider un FXP. 

Logiciels supportant le protocole FXP

- FlashFXP 
- gFTP 
- profxp 
- ForkLift 



G
GARP VLAN Registration Protocol

GARP VLAN Registration Protocol (GVRP) est un protocole standard de niveau 2 pour la 
configuration automatique des VLANs dans un réseau commuté

Dans un réseau de niveau 2, GVRP fournit une méthode pour partager dynamiquement les 
informations sur les VLANs et configurer les VLANs au besoin. Par exemple, pour ajouter 
un port d'un switch à un VLAN, seul le port nécessaire doit être configuré. Tous les trunks 
sont créés dynamiquement sur les commutateurs où GVRP est activé. Sans GVRP (ou le 
protocole propriétaire équivalent chez Cisco, VTP), tout devrait être configuré 
manuellement.

Gateway Load Balancing Protocol

Gateway Load Balancing Protocol Est un protocole Cisco qui permet de faire de la 
redondance ainsi que de la répartition de charge sur plusieurs routeurs en utilisant qu’une 
seule adresse IP virtuelle, mais plusieurs adresses MAC virtuelles.

Generic Attribute Registration Protocol

Le Generic Attribute Registration Protocol ou GARP (ou protocol d'enregistrement d'attribut 
générique) a été défini par l'IEEE pour fournir une architecture dynamique pour que les 
ponts (ou des commutateurs réseaux) puissent enregistrer ou des-enregistrer des attributs et 
leur valeur. comme les identifiants de VLAN ou l'appartenance à des groupes multicasts. 
GARP définit une architecture, des règles d'opérations, les machines à états et les variables 
pour l'enregistrement et le des-enregistrements des valeurs d'attributs. GARP est utilisé pour 
l'enregistrement de VLAN (GARP VLAN Registration Protocol) pour le trunking entre des 
commutateurs réseaux switches et par GARP Multicast Registration Protocol (GMRP).

La norme IEEE 802.1D mentionne l'idée d'enregistrement dynamique de l'appartenance aux 
groupes entres ponts.

Les commutateurs réseaux peuvent utiliser GVRP pour dynamiquement gérer 
l'enregistrement des VLANs.

Generic Routing Encapsulation

Generic Routing Encapsulation (GRE ou Encapsulation Générique de Routage) est un 
protocole de mise en tunnel qui permet d'encapsuler n'importe quel paquet de la couche 
réseau dans n'importe quel paquet de la couche réseau. Le paquet d'origine est le payload du 
paquet final. Par exemple, les serveurs de tunnel qui cryptent les données peuvent utiliser 
GRE à travers Internet pour sécuriser les Réseaux privés virtuels.



GRE a été développé par Cisco et peut encapsuler une large gamme de types de paquets de 
différents protocoles dans des paquets IP. Les tunnels GRE sont conçus pour ne pas avoir 
besoin de maintenir un état, ce qui signifie que chaque terminaison de tunnel ne conserve 
aucune information d'état ou de disponibilité de la terminaison distante. Cette fonctionnalité 
aide les fournisseurs d'accès à proposer des tunnels IP à leurs clients, qui ne sont pas 
concernés par l'architecture des prémisses du fournisseur d'accès. Ceci donne aux 
utilisateurs (les clients du fournisseur d'accès) la flexibilité de configurer ou reconfigurer 
leur architecture IP sans être concernés par les problèmes de connectivité, en créant un lien 
point à point virtuel vers des routeurs distants à travers des réseaux ip.

Exemples d'utilisation

Utilisé en conjonction avec PPTP pour créer des Réseaux Privés Virtuels. 

Exemples de piles de protocoles utilisant GRE

- RADIUS 
- UDP 
- GRE 
- IPv4 (1) et IPv6 (2) 
- Ethernet 
- PAPI 

GeoGRID

GeoGRID est un protocole de routage géocast dans les réseaux de types MANET.

Ce protocole divise le réseau sous la forme d’une grille. Dans chacune des cases de cette 
grille, seul un nœud aura la charge d’effectuer l’inondation. Les inondations sont donc ici 
limitées uniquement aux cases concernées. Dans chaque case, un nœud est élu « passerelle » 
selon un processus particulier. Mais dès qu’il quitte sa case, une autre passerelle doit être 
élue à sa place.

Cette technique réduit significativement le trafic et apporte la même garantie de livraison 
que LBM. Notamment avec la deuxième version de GéoGRID appelée « ticket-based » qui 
améliore encore le trafic en limitant le nombre de copie d’un paquet de données. Un certain 
nombre de tickets est délivré, autorisant un certain nombre de copies.

Ce protocole est particulièrement efficace dans les réseaux très denses. Car son 
fonctionnement basé sur une hiérarchie permet de libérer une bonne partie des nœuds de 
leur rôle de routeur. Il est donc très résistant aux réseaux de grandes échelles. A contrario, 
dans un réseau peu dense, le système d’élection induira une augmentation des paquets 
échangés. Surtout si les cases de la grille sont mal dimensionnée et qu’il y a peu de nœuds 
sous la responsabilité des nœuds élus passerelles. Dans ce cas d’utilisation, ce protocole 
peut s’avérer même moins efficace que le protocole LBM.

GeoTORA



GéoTORA est un protocole de routage géocast, une variante du multicast limité à une zone 
géographique, utilisé dans les réseaux MANET.

Cette approche est basée sur le protocole de routage unicast TORA[1] avec cependant une 
importante modification qui permettra d’effectuer un routage anycast. C'est-à-dire que le 
routage s’effectuera vers n’importe qu’elle station d’un groupe. Concrètement au lieu 
d’utiliser une table de routage par nœud, GéoTORA utilise une seule table de routage pour 
un groupe de nœuds. L’avantage de l’anycast, est qu’on cherche à atteindre d’abord 
n’importe quels nœud du groupe ; et sachant que ce nœud sera forcément proche 
géographiquement des autres nœuds de son groupe, on le chargera d’effectuer une 
inondation sur la zone géocast auquel il appartient. En outre, GéoTORA essaie de trouver 
plusieurs routes redondantes vers la cible, mais une seule est utilisée à la fois. L’avantage est 
évident, si un des nœuds qui constituait notre chemin vient à disparaître, on empruntera une 
autre route. Et même si le nœud à l’entrée de notre zone géocast, venait à se déplacer, un 
autre chemin nous amènerait à cette zone, du simple fait que le protocole effectue un 
routage anycast vers ce groupe. N’importe quel nœud du groupe remplacerait alors le 
précédent nœud pour effectuer l’inondation vers ses voisins de la zone géographique.

L’avantage de GéoTORA est évidemment dans la gestion des pertes de liens. Ce qui fait de 
lui un protocole très robuste, et très résistant dans un réseau très mobile. Il permet aussi de 
réduire considérablement la charge du réseau par rapport à un protocole comme LBM. 
L’inondation étant ici limitée à la seule zone géographique à atteindre. Par contre, 
GéoTORA n’offrira pas une aussi bonne fiabilité que LBM, ce dernier assurant une 
meilleure garantie de livraison de paquet. Notamment parce que GéoTORA est sensible aux 
zones vides de nœuds et qu’il ne sait pas les contourner.

Go-Back-N ARQ

Le Go-Back-N ARQ est un type de méthode Automatic Repeat-reQuest (ARQ) dans lequel 
l'émetteur envoie un certain nombre de trames, regroupées en une fenêtre, sans recevoir 
d'acquittement (ACK) de la part du destinataire pour chaque trame (à l'inverse du Stop-and-
wait ARQ, par exemple).

À chaque trame reçue, le destinataire garde en mémoire le numéro de la prochaine trame 
qu'il s'attend à recevoir ; il envoie ce numéro avec l'ACK qu'il émet alors. Le destinataire 
éliminera toute trame reçue qui ne possède pas le numéro attendu, soit parce qu'il s'agit 
d'une copie de la trame précédente ou parce que la trame attendue s'est perdue. Une fois que 
l'émetteur a envoyé toutes les trames de sa fenêtre, il va s'intéresser aux ACKs reçus et, 
éventuellement, remarquer que tous les paquets émis depuis la première perte sont toujours 
attendus par le destinataire. Il reviendra alors en arrière et émettra une nouvelle fenêtre de 
trames à partir de la première perte.

La taille de la fenêtre d'émission ne doit pas être supérieure au numéro de trame maximum 
possible afin que le mécanisme de retransmission fonctionne dans tous les cas.

Le Go-Back-N ARQ utilise plus efficacement les ressources du canal de transmission que le 
Stop-and-wait ARQ dans la mesure ou l'émetteur n'a pas à attendre d'acquittement après 
chaque envoi de trame. Autrement dit, pendant le temps qui aurait été perdu à attendre des 



ACKs, davantage de paquets sont envoyés. Cependant, cette méthode entraîne des renvois 
inutiles de trames, puisque dès qu'une trame ou que l'ACK correspondant est perdu, la trame 
en question, ainsi que toutes les trames suivantes (même si elles ont été bien reçues), est 
renvoyée.

Afin de gagner en efficacité, on utilise généralement le Selective Repeat ARQ.

Gopher

Gopher est un protocole Internet mis au point par l'université du Minnesota pour la 
consultation d'informations organisées sous la forme d'une arborescence de menus 
hiérarchiques, il fonctionne en mode texte. Il tire son nom d'un terme générique qui désigne 
un rongeur.

Un avis répandu défend l'idée selon laquelle il a presque disparu à cause de la menace de 
l'université du Minnesota, au printemps 1993, de demander des redevances sur l'utilisation 
du protocole. Son déclin a favorisé le développement de HTTP, le protocole à la base du 
Web qui, lui, était libre depuis le début. Au vu de ces éléments, l'université de Minnesota a 
libéré le code source de ses logiciels en rapport avec ce protocole en les plaçant sous la 
licence publique générale GNU.

Navigateurs Gopher

Les navigateurs libres Mozilla Firefox à partir de la version 1.5, la suite Internet 
SeaMonkey, le navigateur en mode texte Lynx, le navigateur spécialement développé pour 
Mac OS X, Camino permettent d'utiliser Gopher. Konqueror a besoin d’une extension 
comme kio_gopher.

Internet Explorer supporte le protocole Gopher jusqu'à sa version 6. Pour cette dernière 
version, le support a été désactivé par défaut en juin 2002, alors que Microsoft corrigeait 
une faille critique dans la gestion de ce protocole, l'activation de cette fonctionnalité restant 
possible via l’édition de la base de registre. La version 7 du navigateur de Microsoft ne 
permet plus cette réactivation, l'implémentation du protocole Gopher ayant été supprimée au 
niveau WinNet. La version Macintosh d’Internet Explorer gère le protocole Gopher 
(seulement pour l’architecture PowerPC).



H
H.245

H.245 est un protocole défini pour les canaux des médias par H.323. Le canal de contrôle 
H.245 est ouvert au début d’appel pour négocier des codecs communs, assurer toutes les 
fonctions de gestion des flux média. Il utilise les messages codés en ASN.1 et se base sur le 
protocole TCP.

H.320

Le protocole H.320 est une recommendation défini par l'UIT-T comme : « Systèmes et 
équipements terminaux visiophoniques à bande étroite ». Il défini les terminaux, type 
téléphone, station de visioconférence..., connectés sur le réseau RNIS.

HNZ

HNZ est un protocole de communication défini par EDF pour les réseaux électriques.

Hiérarchie numérique plésiochrone

La hiérarchie numérique plésiochrone ou PDH (en anglais Plesiochronous Digital 
Hierarchy) est une technologie utilisée dans les réseaux de télécommunications afin de 
véhiculer les voies téléphoniques numérisées. Le terme « plésiochrone » vient du grec plesio 
(proche) et chronos (temps) et reflète le fait que les réseaux PDH où différentes parties 
soient presque parfaitement synchronisés : ils ont un même débit nominal pour toutes les 
artères du même type mais ce débit diffère légèrement en fonction de l'horloge de traitement 
local

Les versions européennes et américaines du système différent légèrement mais reposent sur 
le même principe, nous décrirons ici le système européen.

Le transfert de données est basé sur un flux à 2 048 kbit/s. Pour la transmission de la voix, 
ce flux est séparé en 30 canaux de 64 kbit/s et 2 canaux de 64 kbit/s utilisés pour la 
signalisation et la synchronisation. On peut également utiliser l'intégralité du flux pour de la 
transmission de donnée dont le protocole s'occupera du contrôle.

Le débit exact des données dans le flux de 2 Mbit/s est contrôlé par une horloge dans 
l'équipement générant les données. Le débit exact varie légèrement autour de 2 048 kbit/s (± 
50 ppm).

Afin d'amener plusieurs flux de 2 Mbit/s d'un point à un autre, ils sont combinés par 
multiplexage en groupes de quatre. Cette opération consiste à prendre 1 bit du flux #1 suivi 
d'un bit du #2, puis le #3 et enfin le #4. L'équipement émetteur ajoute également des 
informations permettant de décoder le flux multiplexé.



Chaque flux de 2 Mbit/s n'étant pas nécessairement au même débit, des compensations 
doivent être faites. L'émetteur combine les quatre flux en assumant qu'ils utilisent le débit 
maximum autorisé. Occasionnellement le multiplexeur essaiera donc d'obtenir un bit qui 
n'est pas encore arrivé ! Dans ce cas, il signale au récepteur qu'un bit est manquant ce qui 
permet la reconstruction des flux à la réception.

La combinaison du multiplexage décrit permet un débit de 8 Mbit/s. Des techniques 
similaires permettent d'agréger quatre de ces flux pour former des conduits de 34 Mbit/s 
puis 140 Mbit/s et enfin 565 Mbit/s.

Ces débits sont nommés Ei avec :

- E1 correspondant à 2 048 kbit/s 
- E2 correspondant à 8 Mbit/s 
- E3 correspondant à 34 Mbit/s 
- E4 correspondant à 140 Mbit/s (le plus haut débit normalisé) 
- 560 Mbit/s n'ayant jamais été normalisé, bien que mis en œuvre sur TAT-9, TAT-10, 
liaisons sousmarines transatlantiques 1992) 
L'utilisation du PDH se limite le plus souvent à 140 Mbit/s après quoi on lui préfère la SDH.

Hiérarchie numérique synchrone

La hiérarchie numérique synchrone ou SDH (en anglais Synchronous Digital Hierarchy) est 
un ensemble de protocoles pour la transmission de données numériques à haut débit. Il 
relève du niveau 2 du modèle en couches de l'OSI et correspond à SONET aux États-Unis. 
En pratique, ces protocoles sont utilisés par les opérateurs de télécommunication pour leur 
réseau, mais la SDH fait aussi l'objet de services vendus aux entreprises, comme l'offre 
SMHD de France Télécom, une offre de boucle(s) privative(s) basée sur la technologie 
SDH.

C'est un réseau de distribution d'horloge qui permet la délivrance de bits en synchronisme de 
l'horloge de référence.

L'intérêt de la SDH est la richesse des fonctions de gestion, de surveillance, d'alarmes et 
d'autocicatrisation.

Par ailleurs, la SDH constitue la troisième génération de la hiérarchie de multiplexage des 
infrastructures des opérateurs où elle succède à la PDH (E1, E2, E3, etc. en Europe, T1, T2, 
T3, etc. aux États-Unis). Ses débits sont appelés STM-i avec le STM-1 égal à 155 Mbit/s. 
STM signifie Synchronous Transfert Module. Le STM-64 correspond à un débit de 10 Gbit/
s.

- La SDH est concurrencée par Ethernet. En effet, SDH est une technique originellement 
conçue pour gérer les communications en mode circuit, typiquement les communications 
téléphoniques. Or, depuis les années 2000, le volume de données de type paquet a supplanté 
en quantité celui des données de type téléphonique, laissant SDH un peu inadapté aux 
nouveaux services qu'on lui demande aujourd'hui. 



- Une nouvelle version de SDH, SDH NG (pour Next Generation), basée sur GFP et 
contournant ATM et les problèmes d'overhead que cette technologie introduisait, a vu le jour 
pour faire face à cette situation sans qu'elle soit pour le moment encore largement déployée.

Les principaux avantages de la SDH

- Simplification du réseau  
La simplification des techniques de multiplexage / démultiplexage permet l'utilisation d'un 
nombre illimité d'équipements. 
- Haute flexibilité  
Possibilité d'accéder aux affluents bas débits sans besoin de décomposer tout le signal haut 
débit. 
- Gestion « In Band »  
Canaux intégrés de gestion du réseau, permettant les fonctionnalités d'exploitation, 
d'administration et de maintenance. 
- Intégration de PDH  
Possibilité de transporter des signaux existants dans PDH. Ceci permet d'intégrer les 
équipements SDH dans les réseaux existant, et permet l'introduction d'une large gamme de 
services. 
- "Mid fiber meet"  
La norme définit une interface optique qui permet l'interconnexion entre équipements de 
constructeurs différents. 
- Capacité de survie  
Une vaste utilisation de boucles optiques auto-cicatrisante et de basculements automatiques 
dans les équipements, permet aux opérateurs d'obtenir un taux élevé de disponibilité de 
service. 
- Evolutivité  
Facilité d'évolution vers les niveaux de multiplexage supérieurs, l'extension du réseau et les 
nouveaux services. 

Hot Standby Router Protocol

Le protocole Hot Standby Router Protocol (HSRP) est un protocole propriétaire de Cisco 
implémenté sur les routeurs permettant une continuité de service. Chaque routeur utilisant le 
protocole HSRP appartient à un groupe. Dans ce groupe, un routeur sera élu : celui qui aura 
la priorité la plus élevée. Ce routeur sera le routeur actif du groupe. Périodiquement, les 
routeurs échangent des messages Hello pour s'assurer que les routeurs du groupe sont 
encore joignables. Si le routeur nominal devient inaccessible, ou si le lien tombe, un autre 
routeur sera élu : celui qui a la deuxième priorité la plus élevée. Tous les messages entre les 
routeurs sont échangés en utilisant l'adresse multicast 224.0.0.2 (qui correspond à tous les 
routeurs du lien local) via UDP sur le port 1985. Le routeur ayant la priorité la plus élevée 
comportera une adresse IP virtuelle ainsi qu'une adresse MAC virtuelle (0000.0c07.ac0A). 
Ces deux paramètres s'ajoutant à la configuration classique du routeur. Lorsque le routeur 
actif du groupe devient injoignable, un autre routeur prend le relais et récupère ainsi 
l'adresse IP virtuelle et l'adresse MAC virtuelle.

Exemple : Soient deux routeurs (A et B) utilisant le protocole HSRP pour fournir une 
tolérance aux pannes. Le routeur A utilisera l'adresse IP 192.168.0.1 avec un masque de 



réseau de 255.255.255.0 ; le routeur B utilisera l'adresse IP 192.168.0.2 avec un masque de 
réseau ayant pour valeur 255.255.255.0. Nous allons définir le routeur A comme le routeur 
ayant la priorité la plus élevée puis ajouter le routeur B au groupe. Enfin, nous allons dire 
que l'adresse IP 192.168.0.3 (masque 255.255.255.0) sera l'adresse IP virtuelle.

Routeur A :

- interface Ethernet 0/0 
- ip address 192.168.0.1 255.255.255.0 
- standby 10 priority 100 preempt 
- standby 10 ip 192.168.0.3 

Routeur B :

- interface Ethernet 0/0 
- ip address 192.168.0.2 255.255.255.0 
- standby 10 priority 80 preempt 
- standby 10 ip 192.168.0.3 



I
Independent Computing Architecture

Le protocole ICA (Independent Computing Architecture) est utilisé par les serveurs Citrix 
Presentation Server. Ces serveurs permettent la mise en place d'une architecture client 
léger / serveur.

Toutes les applications sont gérées par le serveur, le client ne se charge que des 
entrées/sorties (clavier, écran, souris). Cette technologie permet d'exécuter des applications 
16 ou 32 bits récentes sur des ordinateurs clients anciens. De plus, les applications sont 
disponibles quel que soit le système d'exploitation utilisé (compatibilité UNIX/Windows)

Seules transitent par le réseau les entrées-sorties, et les écrans d'affichage, aucune 
application n'est exécutée par le client. Ce qui permet une exécution rapide même sur des 
réseaux de faible débit.

Citrix a également développé une autre technologie : MultiWin.

Infrared Data Association

L’Infrared Data Association, également connu sous le sigle IrDA, permet de transférer des 
fichiers avec l'infrarouge.

Cette technologie était utilisée dans la fin des années 1990 et le début des années 2000 
notamment pour faire des transferts de fichiers entre des ordinateurs portables, des 
téléphones mobiles ou des assistants personnels. L'IrDA est à présent progressivement 
remplacé par les technologies par ondes radios telles que le Bluetooth et le Wi-Fi qui 
permettent de s'affranchir d'une visée directe entre les deux appareils communicants. Il reste 
cependant encore utilisé dans les environnements où les interférences empêchent les 
technologies par ondes radios de fonctionner correctement.

Internet Content Adaptation Protocol

ICAP (Internet Content Adaptation Protocol) est un protocole mis au point en 2000 par un 
consortium comprenant entre autres les sociétés Network Appliance, Akamai Technologies 
et Novell. Son objectif est de fournir une interface générique pour la communication avec 
les solutions de filtrage de contenu sur Internet.

Les contenus Web et Mail sont principalement visés. Le principe est alors d'interfacer les 
proxy HTTP (pour le Web) et les relais SMTP (pour le mail) avec les solutions de filtrage en 
utilisant le protocole ICAP.

ICAP a été conçu à partir des méthodes de redirection fournies par le protocole HTTP 1.1.



Internet Message Access Protocol

Internet Message Access Protocol (IMAP) est un protocole utilisé par les serveurs de 
messagerie électronique, fonctionnant pour la réception.

Ce protocole permet de laisser les e-mails sur le serveur dans le but de pouvoir les consulter 
de différents clients e-mails ou webmail. Il comporte des fonctionnalités avancées, comme 
les boîtes aux lettres multiples, la possibilité de créer des dossiers pour trier ses e-mails… 
Le fait que les messages soient archivés sur le serveur fait que l'utilisateur puisse accéder à 
tous ses messages depuis n'importe où sur le réseau et que l'administrateur puisse facilement 
faire des copies de sauvegarde.

IMAP utilise le port TCP 143. IMAP est particulièrement bien adapté à l'accès à travers des 
connexions lentes. IMAPS (IMAP over SSL) permet l'accès sécurisé au serveur en utilisant 
SSL. Il utilise le port TCP 993. L'utilisation du protocole IMAP au dessus de SSL est décrite 
dans la RFC 2595.

Des logiciels client courriel

La plupart des clients courriel implémentent le protocole IMAP puisque celui-ci est 
largement utilisé par les différents fournisseurs d'accès à Internet.

- Libres :

KMail 
Mozilla Thunderbird 
Mutt 
Novell Evolution 
Sylpheed 
… 
- Propriétaires :

Apple Mail 
Lotus Notes 
Microsoft Outlook : mauvais support IMAP dans les versions antérieures à 2007 
(impossibilité de supprimer les courriels, les e-mails envoyés ne sont pas copiés dans la 
boîte IMAP, etc.). 
Microsoft Outlook Express 
Opera 
Pegasus Mail 
The Bat! 
ContactOffice 

Cyrus IMAP

Cyrus IMAP est le serveur implémentant le protocole IMAP le plus utilisé, notamment par 
les FAI. Ce logiciel fonctionne en tant que démon sous environnement BSD, Unix ou Linux. 
La principale difficulté pour l'installation de cette application est l'utilisation exclusive de la 



ligne de commande pour gérer les comptes, les dossiers et les droits d'accès du serveur.

Autres serveurs IMAP

Courier-Imap 
Dovecot 
MDaemon 
Microsoft Exchange Server 
Sun Java System Messaging Server

Internet Tunneling Protocol

Internet Tunneling Protocol (ITP) est un protocole (couche 3 du modèle OSI) permettant le 
transport de données sécurisées sur un réseau IP.

Description

Evolution du protocole IPsec, il prend contrairement à lui en charge la notion de Nat/Pat[1], 
les en-têtes IP n'étant pas utilisé pour le calcul de l'empreinte SHA-1.

Réalisé dans le but de fonctionner avec le protocole IPv6, il fut adapté pour l'actuel 
protocole IP : IPv4.

Son but est d'assurer l'intégrité et la confidentialité des données : le flux ne pourra être 
compréhensible que par le destinataire final (chiffrement) et la modification des données par 
des intermédiaires ne pourra être possible (intégrité).

ITP peut être un composant de VPN, dans la continuité d'IPSEC, à l'origine de son aspect 
sécurité (Canal sécurisé ou tunneling).

Lors de l'établissement d'une connexion ITP, plusieurs processus sont effectuées :

un canal d'échange de clés, sur une connexion UDP depuis et vers le port 500 (ISAKMP 
pour Internet Security Association and Key Management Protocol[2]), défini dans la RFC 
2408. 
Sous Windows, IKE[3] est en charge de négocier la connexion.

La mise en place d'une architecture sécurisée à base d'ITP est détaillée dans la RFC 2401.

Les services proposés par ITP

Identification des extrémités : cette identification mutuelle repose sur des certificats et 
permet à chacun de s'assurer de l'identité de son interlocuteur. Bien qu'ITP soit un protocole 
de niveau 3, il fournit un service d'identification des utilisateurs au travers de certificats. 
Confidentialité des données échangées : ITP permet si on le désire de chiffrer le contenu de 
chaque paquet IP pour éviter que quiconque ne le lise. 
Authenticité des données : ITP permet de s'assurer, pour chaque paquet échangé, qu'il a bien 
été émis par la bonne machine et qu'il est bien à destination de la seconde machine. 



Intégrité des données échangées : ITP permet de s'assurer qu'aucun paquet n'a subi de 
modification quelconque (attaque dite active) durant son trajet. 
Protection contre les écoutes et analyses de trafic : ITP permet de chiffrer les adresses IP 
réelles de la source et de la destination, mais pas tout l'en-tête IP correspondant. C'est le 
mode de tunneling, qui empêche tout attaquant à l'écoute d'inférer des informations sur les 
identités réelles des extrémités du tunnel, sur les protocoles utilisés au-dessus d'ITP, sur 
l'application utilisant le tunnel (timing-attacks et autres). 
Protection contre le rejeu : ITP permet de se prémunir contre les attaques consistant à 
capturer un ou plusieurs paquets dans le but de les envoyer à nouveau (sans pour autant les 
avoir déchiffrés) pour bénéficier des même avantages que l'envoyeur initial. 
Masquage d'adresse : ITP ne chiffre jamais la totalité de l'en-tête IP, ce protocole reste donc 
compatible avec les translations d'adresse (NAT) et de port (PAT). Cette évolution 
longtemps attendue d'IPSec est native dans le protocole ITP. 

Établissement de la connexion

L'établissement de la connexion s'effectue en trois étapes :

Le poste client ITP envoie une demande de connexion au serveur ITP. Cette demande liste 
les protocoles de chiffrement asymétrique (pour l'échange de la clé de session), de 
chiffrement symétrique (pour le chiffrement des données pendant la session) et de hachage 
(pour la signature des messages) utilisables pour la connexion. La demande contient le 
certificat du client. 
Le serveur ITP vérifie le certificat du client auprès de l'autorité de certification qui l'a émis. 
Le serveur vérifie ensuite dans ses ACL si le client ITP est autorisé à établir une connexion 
sécurisé. Puis il choisit un triptyque de protocoles et répond au client ITP. La réponse inclut 
le certificat du serveur et la moitié de la clé de session chiffrée avec la clé publique du 
certificat client. 
Le client ITP vérifie le certificat du serveur. Puis le client envoie au serveur ITP la seconde 
moitié de la clé de session chiffrée avec la clé publique du serveur. 
Le client ITP et le serveur ITP décryptent chacun la moitié de clé de session reçue et ils la 
complètent avec la moitié de clé de session envoyée. Le tunnel ITP est établi, la 
communication sécurisée peut commencer.

Conclusion

ITP est donc un assemblage de plusieurs protocoles et mécanismes, ce qui le rend 
techniquement très complexe. Pour toute question précise à son sujet, consulter les RFCs 
correspondantes.

ITP est d'autre part en constante évolution car il est soutenu par une grande population 
technique et scientifique. De nouvelles RFCs sont publiées régulièrement sur ce protocole.

Il est bon de savoir par exemple qu'ITP permet d'identifier les personnes au travers de 
certificats. Ce protocole peut donc servir à sécuriser des transactions. De ce point de vue, 
ITP s'annonce comme un concurrent sérieux de SSL (maintenant TLS).

Internet Message Access Protocol Authentication



SMTP-AUTH est une extension du protocole SMTP. C'est un protocole de transfert des 
courriels sur Internet qui inclut une étape d'authentification au cours de laquelle le client se 
connecte explicitement au serveur (ou relais) pour l'envoi de courriers (d'e-mails). Les 
serveurs qui supportent le protocole SMTP-AUTH (qui peuvent dialoguer en usant d'une 
authentification préalable) peuvent être paramétrés pour n'accepter que des clients capables 
de s'authentifier (clients possédant cette extension) et ainsi certifier d'une autorisation 
d'accès pour ces derniers.

SMTP-AUTH fournit un mécanisme de contrôle d'accès. Il peut être utilisé pour n'autoriser 
que certains utilisateurs (clients) à relayer des courriers (et donc refuser les autres clients 
tels que les spammers). Il ne garantit pas l'authenticité de l'enveloppe SMTP ni l'information 
d'en-tête appelée From: de la recommandation RFC 2822. Par exemple, le Spoofing où un 
utilisateur peut se faire passer pour quelqu'un d'autre est possible avec SMTP-AUTH (seule 
l'action d'envoi de courriers est ici contrôlée).

L'extension SMTP-AUTH permet à un serveur (ou relais) de courriers d'indiquer à un autre 
serveur que l'expéditeur a été authentifié lors du relayage de courriers. En général, cela 
nécessite au serveur cible de croire le premier serveur (autrement dit que ce serveur soit 
déclaré comme serveur de confiance), raison pour laquelle ce protocole est peu utilisé sur 
Internet. Le destinataire d'un courrier ne peut pas savoir si l'expéditeur a été authentifié, c'est 
pourquoi SMTP-AUTH n'est qu'une solution partielle au problème du spam.

Bien que SMTP-AUTH soit globalement une solution plus sécurisée que le SMTP, il peut 
cependant comporter des faiblesses. Si les utilisateurs authentifiés sont autorisés à émettre 
des courriers depuis certaines adresses IP, rien n'indique qu'un utilisateur frauduleux ne 
pourra pas violer un compte utilisateur pour utiliser le serveur de courriers (par exemple en 
récupérant un mot de passe). Une éventuelle solution possible pour pallier ce problème peut 
être d'imposer des mots de passe compliqués pour chaque utilisateur.

Le fonctionnement du mécanisme SMTP-AUTH est décrit dans la RFC 2554.

Internetwork Packet Exchange

IPX est l'implémentation Novell du Internet Datagram Protocol (IDP) développé par Xerox. 
IPX est un protocole datagramme sans connexion qui transmet des paquets à travers un 
LAN et fournit aux stations Netware et aux serveurs de fichiers des services d'adressage et 
de routage inter-réseaux. Il s'agit donc d'un protocole de couche 3 du modèle OSI.

L’adressage IPX permet, comme l’adressage IP, d’obtenir un système hiérarchique, offrant 
ainsi aux administrateurs les bases de la conception LAN. Ces adresses occupent 80 bits : 32 
bits (en caractères hexadécimaux) définissant le numéro de réseau choisi par 
l’administrateur et 48 bits pour la partie représentant le nœud qui correspondent à l’adresse 
MAC de l’hôte.

L’avantage de l’utilisation de l’adresse MAC pour la partie hôte du nœud est que le 
protocole ARP (gourmand en ressources réseau) devient inutile et donc inutilisé.



Les spécifications d'IPX prévoient que les clients reçoivent une adresse qui leur est assignée 
dynamiquement. Les numéros de réseau sont configurés sur les interfaces physiques des 
serveurs et des routeurs. Les serveurs peuvent choisir de générer automatiquement un 
numéro de réseau interne au moment de l'installation.

Les serveurs peuvent aussi créer leur propre numéro de réseau IPX interne en plus des 
numéros de réseau appliqués à leurs interfaces. Lorsqu'un client se connecte à un serveur, il 
utilise l'adresse IPX interne de celui-ci. Cette adresse est formée du numéro de réseau 
interne du serveur et de l'adresse de nœud 0000.0000.0001

NetWare prend en charge plusieurs types d'encapsulation (c'est-à-dire des types de trame) 
pour la gamme de protocoles Ethernet :

- ARPA (appelé Ethernet_II par Novell) 
- Novell-ether (appelé Ethernet_802.3 par Novell) 
- SAP (appelé Ethernet_802.2 par Novell) 
- SNAP (appelé Ethernet_SNAP par Novell)



J
Jabber

Jabber, également connu sous le nom de XMPP, est un ensemble de protocoles standards 
ouverts de l'IETF de messagerie instantanée et de présence, et plus généralement une 
architecture décentralisée d'échange de données. Jabber est également un système de 
collaboration en quasi-temps-réel et d'échange multimédia via Jingle, dont la VoIP 
(téléphonie sur Internet), la visioconférence et l'échange de fichiers sont des exemples 
d'applications.

Jabber est un ensemble de protocoles fondé sur le langage XML. Des logiciels basés sur 
Jabber sont déployés sur des milliers d'ordinateurs sur internet et sont utilisés à ce jour par 
cinquante à cent millions d'utilisateurs. Le protocole lui-même est maintenu par la XMPP 
Standards Foundation (ancienne Jabber Software Foundation) et est standardisé par l'IETF 
sous le nom XMPP.

À la différence des autres systèmes de présence et de messagerie instantanée populaires et 
propriétaires, Jabber est conçu de manière bien plus large et ouverte que le simple « chat » 
(discussion sur internet, clavardage). Jabber est ainsi également utilisé par les entreprises et 
administrations dans le cadre d'échanges de données entre applications (ETL, EAI, ESB) au 
sein des systèmes d'informations, mais aussi dans le cadre du grid computing, des 
notifications d'alertes ou d'informations, de la supervision et du monitoring système et 
réseau, ou le cloud computing. Jabber est enfin également utilisé dans le domaine du partage 
et de la collaboration en quasi-temps-réel comme le tableau blanc (« whiteboard ») ou 
l'édition et le développement collaboratifs, mais aussi des jeux sur internet (notamment les 
jeux de carte et de plateaux pour l'instant).

Jeremie Miller a mis le projet sur pied en 1998 et la première version publique est sortie en 
mai 2000. La principale production du projet est jabberd, un serveur libre permettant aux 
logiciels clients de se connecter pour discuter. Ce serveur permet soit de créer un réseau 
Jabber privé (derrière un pare-feu), soit de rejoindre d'autres serveurs publics fédérés sur 
Internet, pour dialoguer en ligne avec ses correspondants.

Fonctionnement

Le réseau des utilisateurs de Jabber est décentralisé, c'est-à-dire qu'il est composé de 
plusieurs serveurs, reliés entre eux. Il fonctionne de manière similaire à celle du courrier 
électronique : les messages instantanés sont transférés d'un utilisateur à l'autre par 
l'entremise de leur serveur respectif. Autre similarité, un utilisateur est identifié par un nom 
d'utilisateur et un nom de serveur, les deux champs étant séparés par un arrobe « @ » 
(arobas ou encore « at »). Cet identifiant est appelé Jabber ID ou plus simplement « adresse 
Jabber ».

Par exemple, si un utilisateur bob@jabber.org souhaite communiquer avec gilles@jabber.cz, 
le logiciel client de Bob commence par envoyer son message à son serveur (jabber.org). 



Ensuite, le serveur de Bob contactera le serveur de Gilles (jabber.cz) via Internet et lui 
transférera le message. Enfin, le serveur jabber.cz pourra contacter le logiciel client de 
Gilles, s'il est en ligne et lui communiquer le message (sinon le message sera conservé en 
attente sur le serveur et délivré lorsque Gilles sera en ligne). Évidemment, toutes ces étapes 
se font de manière instantanée et transparente pour l'utilisateur, comme pour les courriers 
électroniques.

Applications

Jabber, grâce à sa conception large, son évolutivité et sa standardisation, offre un large 
spectre d'applications :

- discussion en ligne un à un (chat, clavardage), présence et discussion de groupe 
(groupchat) 
- VoIP et visioconférence ou plus généralement initialisation de sessions multimédia 
NATées 
- notifications et alertes 
- middleware comme les ETL, EAI et ESB 
- applications d'édition collaborative en quasi-temps-réel comme les documents de 
bureautique (textes structurés, graphiques vectoriels, feuilles de calcul, présentation, etc.) 
- contrôle à distance 
- monitoring et supervision 
- réseaux sociaux
- jeux en ligne 



K
Kademlia

Kademlia est un réseau de recouvrement créé pour décentraliser les autres réseaux 
d'échange de fichiers poste-à-poste (Peer-to-Peer ou P2P en anglais).

Le protocole précise la structure du réseau Kademlia, les communications entre les nœuds et 
l'échange d'information. Les nœuds communiquent grâce à UDP (cf le modèle OSI).

À l'intérieur d'un réseau existant (Internet), Kademlia crée un nouveau réseau, à l'intérieur 
duquel chaque nœud est identifié par un numéro d'identification, un ID (nombre binaire à 
160 bits).

Passée une phase d'amorçage consistant à contacter un nœud du réseau puis à obtenir un ID, 
un opérateur mathématique calcule la «distance» entre deux nœuds, et interroge plusieurs 
nœuds suivant cette «distance» afin de trouver l'information recherchée. Cet opérateur, qui 
est le OU exclusif, aussi appelée XOR, permet d'utiliser une notion de distance entre deux 
nœuds délivrant un résultat sous forme de nombre entier : la «distance». Cette dernière n'a 
rien à voir avec la situation géographique des participants, mais modélise la distance à 
l'intérieur de la chaîne des ID. Il peut donc arriver qu'un nœud en Allemagne et un nœud en 
Australie soient «voisins».

Une information dans Kademlia est conservée dans des «valeurs», chaque valeur étant jointe 
à une «clé». On dit de Kademlia qu'il est un réseau <valeur,clé>.

L'ensemble des clés gérées par un nœud est en rapport avec l'adresse de ce nœud ; ainsi, 
connaissant une clé, l'algorithme peut déterminer la distance approximative qui le sépare du 
nœud possédant la valeur associée à cette clé. Pour rechercher une clé située sur un nœud N, 
un nœud A va chercher un voisin B avec Distance(B,N)<Distance(A,N), et lui demander 
l'information ; si ce dernier ne l'a pas, il contactera un voisin plus proche de la clé, et ainsi 
de suite jusqu'à obtenir la valeur de la clé (ou jusqu'à ce qu'on soit sûr que cette clé n'existe 
pas). La taille du réseau n'influe pas énormément sur le nombre de nœuds contactés durant 
la recherche ; si le nombre de participants du réseau double, alors le nœud de l'utilisateur 
doit demander l'information à un seul nœud de plus.

D'autres avantages sont inhérents à une structure décentralisée, augmentant par exemple la 
résistance à une attaque de déni de service. Même si toute une rangée de nœuds est 
submergée, cela n'aura que des effets limités sur la disponibilité du réseau, qui «recoudra» le 
réseau autour de ces trous.



L
L2TPv3

Layer 2 Tunneling Protocol Version 3 est une version brute de L2TP proposé en alternative 
au MPLS pour l'encapsulation de communications multiprotocoles de couche 2 passant par 
réseau IP.

L2TPv3 est à l'IP ce que MPLS est à l'ATM : une version simplifiée du même concept, qui 
aboutit à quasiment le même résultat (seules de petites fonctionnalités sont perdues) avec 
beaucoup moins d'effort. Pour le L2TPv3, les fonctionnalités perdues sont le traffic 
engineering qui est considéré comme important dans le MPLS.
 

LBM

Le LBM (Location-Based Multicast) est un protocole multicast basé sur le positionnement, 
autrement-dit c'est un protocole de géocasting.

LBM peut utiliser deux modes de fonctionnement. Le premier nécessite de définir une zone 
de retransmission dans laquelle l’inondation est utilisée pour transmettre les paquets de 
données jusqu’à la région géocast. Dans ce cas, seuls les nœuds présents physiquement dans 
cette zone de diffusion propageront l’inondation. On peut déterminer cette zone de 
retransmission selon plusieurs formes géométriques, comme par exemple un rectangle qui 
engloberait à la fois le nœud source et la zone géocast. La deuxième méthode, différencie 
les nœuds qui retransmettent des nœuds qui ne font rien, non pas d’après leur présence dans 
une zone donnée, mais plutôt grâce à leur distance par rapport à la cible. La cible pouvant 
être le centre de n’importe quelle forme géométrique recouvrant la zone géocast à atteindre.

Ce protocole, un des premiers protocoles géocast développé, n’est pas particulièrement 
efficace en termes de coûts de communications. Il fonctionne sur le même principe que 
l’inondation totale sauf qu’il peut restreindre la zone inondée (forwarding zone) où chaque 
nœud retransmettra le paquet à ses voisins, de façon à ce qu’elle soit la plus petite possible. 
Ce protocole offre ainsi une bonne fiabilité mais une surcharge encore trop importante. Il 
fonctionne mal sur des réseaux éparpillés, et ne permet pas non plus de contourner des trous 
(zones très peu denses). Pourtant il est robuste puisque les déplacements intempestifs des 
nœuds de la zone ciblée ne ralentissent en rien son fonctionnement. De plus, comme la 
plupart des protocoles qui utilisent directement les paquets de donnés pour trouver la route à 
la demande, il offre un délai très court dans un réseau très mobile. C’est pourquoi il sert 
encore de référence lors des comparaisons avec d’autres protocoles.

Layer 2 Tunneling Protocol

Layer 2 Tunneling Protocol (L2TP) signifie protocole de tunnellisation de niveau 2.



Il s'agit d'un protocole réseau utilisé pour créer des Virtual Private Networks (VPN), le plus 
souvent entre un opérateur de collecte de trafic (dégroupeur ADSL ou opérateur de 
téléphonie pour les accès RTC) et les fournisseurs d'accès à Internet.

Normalisation

Ce protocole, dont la normalisation par l'Internet Engineering Task Force (IETF) date de 
1999, est issu du protocole du même nom, propriétaire (brevet 5,918,019 aux Etats-Unis), 
écrit par Cisco.

Le protocole combine des fonctionnalités de deux protocoles tunnel : Layer 2 Forwarding 
(L2F) de Cisco et Point-to-point tunneling protocol (PPTP) de Microsoft.

Description

Ce protocole permet de transporter des connexions en conservant les informations du niveau 
2 au niveau 7 du modèle OSI. Le transport de ces connexions se fait grâce à des tunnels IP/
UDP, le port UDP utilisé en standard est le 1701. Un même tunnel peut transporter plusieurs 
connexions, en général il n'y a qu'un seul tunnel entre deux mêmes équipements de 
terminaison. L'équipement qui initie le tunnel, généralement un NAS ou un BAS, est appelé 
LAC (L2TP Access Concentrator) et l'équipement qui termine le tunnel est appelé LNS 
(L2TP Network Server).

Au départ, L2TP a été défini pour transporter des connexions PPP avec la RFC 2661, puis 
L2TP a été généralisé pour transporter n'importe quel protocole de niveau 2 avec L2TPv3 
dans la RFC 3931.

LDAP (Lightweight Directory Access Protocol)

Lightweight Directory Access Protocol (LDAP) est à l'origine un protocole permettant 
l'interrogation et la modification des services d'annuaire. Ce protocole repose sur TCP/IP. Il 
a cependant évolué pour représenter une norme pour les systèmes d'annuaires, incluant un 
modèle de données, un modèle de nommage, un modèle fonctionnel basé sur le protocole 
LDAP, un modèle de sécurité et un modèle de réplication. Un annuaire LDAP respecte 
généralement le modèle X.500 édicté par l'UIT-T : c'est une structure arborescente dont 
chacun des nœuds est constitué d'attributs associés à leurs valeurs.

Le nommage des éléments constituant l'arbre (racine, branches, feuilles) reflète souvent le 
modèle politique, géographique ou organisationnel de la structure représentée. La tendance 
actuelle est d'utiliser le nommage DNS pour les éléments de base de l'annuaire (racine et 
premières branches, domain components ou dc=…). Les branches plus profondes de 
l'annuaire peuvent représenter des unités organisationnelles ou des groupes (organizational 
units ou ou=…), des personnes (common name ou cn=… voire unique identifier uid=…), … 
L'assemblage de tous les composants (du plus précis au plus général) d'un nom forme son 
distinguished name, l'exemple suivant en présente deux :

cn=ordinateur,ou=machines,dc=EXEMPLE,dc=FR 
cn=Jean,ou=gens,dc=EXEMPLE,dc=FR



Vue d'ensemble

Un client débute une session LDAP en se connectant sur le port TCP 389 du serveur. Le 
client envoie ensuite des requêtes d'opération au serveur. Le serveur envoie des réponses en 
retour. À part quelques exceptions, le client n'a pas besoin d'attendre de réponse du serveur 
pour envoyer de nouvelles requêtes, et le serveur peut envoyer ses réponses dans n'importe 
quel ordre.

Une fois la connexion au serveur établie, les opérations classiques sont :

Start TLS : utilisation de la couche Transport Layer Security (TLS) pour sécuriser la 
connexion ; 
Bind : indique la version du protocole utilisée, et authentifie l'utilisateur. Il est possible de 
faire un bind anonyme en ne fournissant ni nom d'utilisateur ni mot de passe ; 
Search : recherche dans l'annuaire et rapatriement des données ; 
Compare : test qui détermine si une entrée contient un attribut avec une valeur donnée ; 
Add : ajout d'une nouvelle entrée ; 
Delete : suppression d'une entrée ; 
Modify : modification d'une entrée ; 
Modify DN : déplacement ou renommage d'une entrée ; 
Abandon : annulation d'une requête précédente ; 
Extended Operation : opération qui permet de définir d'autres opérations ; 
Unbind : clôture la connexion. 
De plus, le serveur peut envoyer des notifications non sollicitées Unsolicited Notifications 
qui ne sont pas des réponses à des requêtes, par exemple avant de clôturer une connexion 
inactive.

Une méthode pour sécuriser les communications LDAP est d'utiliser un tunnel SSL. Cet 
usage est visible lors de l'utilisation d'URL commençant par ldaps. Le port TCP/IP standard 
pour ldaps est 636. Cependant l'utilisation de TLS (Transport Layer Security) est 
recommandée car le protocole SSL est connu pour avoir quelques faiblesses.

Le protocole LDAP est défini avec ASN.1 et les messages sont encodés avec le format 
binaire BER. Cependant il utilise une représentation textuelle pour un certain nombre 
d'attributs et de types d'ASN.1.

Structure de l'annuaire

Les annuaires LDAP suivent le modèle X.500 :

Un annuaire est un arbre d'entrées.
Une entrée est constituée d'un ensemble d'attributs.
Un attribut possède un nom, un type et une ou plusieurs valeurs.
Les attributs sont définis dans des schémas.

Le fait que les attributs puissent être multi-valués est une différence majeure entre les 
annuaires LDAP et les SGBDR. De plus, si un attribut n'a pas de valeur, il est purement et 



simplement absent de l'entrée.

Chaque entrée a un identifiant unique, le Distinguished Name (DN). Il est constitué à partir 
de son Relative Distinguished Name (RDN) suivi du DN de son parent. C'est une définition 
récursive. On peut faire l'analogie avec une autre structure arborescente, les systèmes de 
fichiers ; le DN étant le chemin absolu et le RDN le chemin relatif à un répertoire.

Schéma

Le contenu des entrées d'un annuaire LDAP est régi par des schémas.

Les schémas définissent les types d'attribut que les entrées d'un annuaire peuvent contenir. 
La définition d'un attribut inclut une syntaxe, la plupart des attributs non binaires dans 
LDAPv3 utilisent la syntaxe des chaînes de caractères UTF-8. Par exemple, l'attribut mail 
peut contenir "utilisateur@example.org", l'attribut jpegPhoto peut contenir une photographie 
au format binaire JPEG, l'attribut member peut contenir le DN d'une entrée de l'annuaire.

La définition d'un attribut indique également si l'attribut est mono-valué ou multi-valué, 
selon quelles règles se feront les recherches/comparaisons (sensible à la casse ou pas, 
recherche de sous-chaîne ou pas).

Les schémas définissent des classes d'objets. Chaque entrée de l'annuaire doit avoir au 
moins une valeur pour l'attribut objectClass, qui soit une classe d'objets définie dans les 
schémas. Généralement, l'attribut objectClass est multi-valué et contient la classe top ainsi 
qu'un certain nombre d'autres classes.

Tout comme dans la programmation orientée objet, les classes permettent de décrire un 
objet en lui associant des attributs. Les classes LDAP représentent des personnes, des 
organisations, … Le fait qu'une entrée appartienne à une classe (donc que l'attribut 
objectClass contienne le nom de la classe) lui permet d'utiliser les attributs de cette classe. 
Certains attributs sont obligatoires et d'autres facultatifs. Par exemple, si l'entrée utilise la 
classe person, elle doit avoir obligatoirement une valeur pour les attributs sn et cn, et peut 
avoir facultativement une valeur pour les attributs userPassword et telephoneNumber. Les 
entrées ayant généralement plusieurs classes, la différenciation entre attributs obligatoires et 
facultatifs peut être assez complexe.

Les éléments d'un schéma ont un nom et un identifiant unique nommé Object identifier 
(OID).

Beaucoup de serveurs exposent les schémas de l'annuaire comme des entrées LDAP 
accessibles à partir du DN cn=schema. Il est possible pour les administrateurs de définir leur 
propre schéma en plus des schémas standard.

Utilisation

L'intérêt principal de LDAP est la normalisation de l'authentification. Il est très facile de 
programmer un module d'authentification utilisant LDAP à partir d'un langage possédant 
une API LDAP. C'est l'opération Bind qui permet d'authentifier un utilisateur. De plus en 



plus d'applications Web possèdent un module d'authentification prenant en charge LDAP.

Sur les systèmes GNU/Linux récents, on voit de plus en plus l'adoption d'une base de 
données utilisant LDAP à la place des fichiers à plat passwd et shadow. Les données 
peuvent être accédées par les modules PAM et NSS.

Link Control Protocol

Link Control Protocol (LCP) est un protocole intégré au PPP, Il est détaillé dans la même 
RFC 1661 que celui-ci.

Dans une communication PPP, l'émetteur et le récepteur envoient des paquets LCP pour 
déterminer des informations spécifiques à la transmission de données. Le LCP vérifie 
l'identité de l'élément connecté et l'accepte ou le refuse, il détermine la taille des paquets 
acceptables pour la transmission, recherche les erreurs dans la configuration et peut 
interrompre la communication en cas d'erreur. Les données ne peuvent pas être transmises 
sur un réseau tant que la connexion n'est pas acceptée par LCP.

Link-local Multicast Name Resolution

LLMNR (Link-local Multicast Name Resolution) est un protocole normalisé par l'IETF 
pour la résolution de noms sur un réseau local lorsqu'il n'y a pas d'administrateur système 
présent et qu'il est donc difficilement envisageable d'utiliser le DNS.

Il fonctionne par diffusion restreinte (multicast) de la requête sur le réseau local. La machine 
qui se reconnait répondra.

LLMNR assure donc un service analogue à l'ancien NBP d'Apple. Et c'est un concurrent du 
mDNS / Bonjour d'Apple.

Il est normalisé dans le RFC 4795.



M
MIL-STD-1553

La norme MIL-STD-1553 décrit un bus de communication série largement utilisé en 
avionique. Un première version de cette norme fut publiée en 1973. La version actuelle est 
la version MIL-STD-1553B, publiée en 1978. Outre en avionique militaire, ce bus est 
largement utilisé dans des satellites.

Généralités

Un bus "1553" est un bus série.

Il s'agit d'un bus multiplexé dans le temps. 
Son support physique est une paire torsadée blindée d'impédance caractéristique de 78 
Ohms. 
La norme défini deux types de raccordement autorisés : "couplage long stub" ou "couplage 
direct". 
Les raccordements se réalisent à l'aide de transformateurs de couplage. 
Le standard défini la présence d'un câble "A" et d'un câble "B" afin d'assurer la redondance 
Le codage des informations est réalisé en "Manchester II bi-phase". 
Le niveau de tension en sortie de l'émetteur est inférieur à 10V. 
La durée d'un bit est de 1µs. 
L'entité minimale transmise est de 20 bits : 3 bits de synchronisation (par violation de code), 
16 bits de données et un bit de parité. 
Le protocole est de type "maitre-esclave" : toute les communications sont initiées par un 
"bus controler" ou BC; les autres entités connectées sont des "remote terminal" ou RT. 
Le BC est souvent l'ordinateur de bord. 
Le BC peut être le RT d'un réseau plus important. 
Les RT sont les périphériques : instruments ou actionneurs. 
31 RT peuvent être connectés sur un bus avec les adresses de 0 à 30. L'adresse 31 est réservé 
aux messages "broadcast". 
Chaque RT est composé de 30 sous-adresses (SA). 
Le BC initie le transfert par une commande soit BC-RT (envoi de données au RT ou 
"receive") soit RT-BC (récupération de données provenant du RT ou "transmit"). 
Le BC peut aussi initier des transferts RT-RT. 
Le BC peut également initier des transferts de type "broadcast", avec un message ciblant 
tous les RT acceptant le "broacast". Ce type de message permet donc un accès à de multiple 
RT. 
La commande de transfert indique combien de mots, de 16 bits, vont être transmit. Un 
maximum de 32 mots peuvent être transmit en un échange. 
Un mot de statut (ou SW) accompagne chaque échange. 
Outre les commandes de transferts, le BC peut émettre des commandes telle que 
"Synchronize", "Transmiter shutdown", "Build in test", etc. 



Atouts

Les atouts de ce bus sont:

Il est déterministe 
Il est robuste aux perturbations 
Il est bien adapté à sa mission dans son environnement d'avionique bien que après 30 ans il 
commence à monter ses limites en termes de débits et d'adressage. 
Il est bien connu par les acteurs de l'électronique spécifique aux avions et engins spatiaux 
Il existe une gamme de composants durcis pour l'implanter : câbles, connecteurs, coupleur 
de bus, transformateurs de couplage, tranceiver, etc. Ces composants sont qualifiés pour des 
applications militaires ou spatiales. Il supportent une plage de températures étendue et 
résistent au radiations. 
Il existe un manuel définissant les modalités d'implantation, de qualification et de test : 
MIL-HDBK-1553. 
Il existe de nombreux outils de mise au point et de test. 
Il existe des noyaux de code VHDL, qualifiés, permettant d'implanter ce protocole dans des 
FPGA ou des ASIC avec des fonctions d'interface vers l'électronique du RT. 

Anecdotes

Ce bus est utilisé dans le métro londonien 
L'adresse des RT est lue une seule fois lors de leur mise sous tension. Cette règle est la 
conséquence de pertes d'adresse survenues dans les premières version du bus. Ces pertes 
d'adresse étaient dues aux vibrations engendrées par l'usage des armes de bord sur des 
hélicoptères de combat. 
Ce bus est utilisé dans certains satellites de télécommunication. 

Microsoft Notification Protocol

Microsoft Notification Protocol (MSNP n'est pas l'acronyme de Microsoft Network Protocol 
ou de Mobile Status Notification Protocol) est un protocole développé par Microsoft. Il est 
utilisé par Windows Live Messenger ainsi que par ses anciennes versions MSN Messenger 
et Windows Messenger. Il est aussi utilisé par d'autres logiciels comme aMSN ou Pidgin. 
MSNP a été introduit pour la première fois avec la première version de MSN Messenger en 
1999.

Historique des versions

- MSNP1

MSNP1 n'a jamais été rendu publique, il a probablement été utilisé pendant les premières 
étapes de conception-développement avec MSN Messenger 1

- MSNP2

A été rendu publique en 1999 dans un Internet Draft.



- MSNP3 à MSNP7

Ces versions n'ont jamais été utilisées dans un programme publié.

- MSNP8

MSNP8 a introduit une nouvelle méthode d'authentification, désormais il faut envoyer des 
autorisations aux serveurs et retourner la bonne séquence (challenge). C'est désormais la 
version minimale acceptée par le service .NET Messenger après que Microsoft aie bloqué 
les versions antérieures pour des raisons de sécurité. Les client précédents obsolète ne 
peuvent plus se connecter, ce qui force les utilisateurs à mettre à jour leur clients.

La version 5.0 de MSN Messenger est la seule qui utilise cette version de MSNP. Windows 
Messenger utilise MSNP8 par défaut, dans ses versions 4.7 à 5.1.

Cette version de protocole supporte l'utilisation des webcam et des appels vocaux en point-
à-point

- MSNP9

MSNP9 a été introduit avec MSN Messenger 6, il supporte les messages de type "D type" 
(données), qui sont utilisées pour transférer les images et les émoticones perso entre les 
clients, les images de caméra image-par-image (plutôt qu'au format flux(stream) comme 
dans le format WMV utilisé dans Windows Media Player) et un système amélioré de 
transport de la voie, à noter également une amélioration de la traversée des NAT pour le 
transfert des fichiers.

- MSNP10

Utilisé dans MSN Messenger 6.1, après que Microsoft aie commencé à bloquer les versions 
précédentes en octobre 2003. Toutefois, ce ne fut pas un changement majeur, la seule 
modification évidente étant l'intégration avec le carnet d'adresse d'Hotmail.

- MSNP11

Utilisé par MSN Messenger 7.0

- MSNP12

Utilisé par MSN Messenger 7.5.

- MSNP13

Utilisé par Windows Live Messenger 8.0, MSNP13 compte un nombre important de 
changements. Le plus remarquable étant que la synchronisation avec la liste de contacts a 
été supprimé et les clients doivent à la place utiliser une requête SOAP à un serveur de 
contacts, connu comme "ABCH" ( ABCH signifie for Address Book Clearing House, le 
carnet d'adresse utilisé par tous les MSN et les services Windows Live). Le client doit 



envoyer les information de contacts au serveur pour obtenir en retour les informations de 
présence.

- MSNP14

MSNP14 introduit l'interopérabilité avec Yahoo! Messenger.

- MSNP15

MSNP15 est la version de protocole introduite avec Windows Live Messenger 8.1 le 8 
septembre 2006. Il est basé sur MSNP14 mais utilise un mécanisme d'authentification 
différent appelé RPS (Relying Party Suite). Il remplace TWN "Tweener" authentification 
utilisée dans les versions de protocole jusqu'à la 14.

En plus de ce nouveau mécanisme d'authentification, Microsoft prévoie de faire plus de 
"roaming" des propriétés utilisateurs. Notamment l'image utilisateur, et dans le futur son 
message personnel. Il seront donc les mêmes d'où qu'il se connecte.

De plus, le support de la localisation utilisateur a été ajouté au message personnel, bien que 
cette fonctionnalité aie été supprimé des clients Windows Live Messenger postérieurs au 
8.1.

- MSNP16

MSNP16 est le nouveau protocole utilisé dans Windows Live Messenger 9.0 Beta. Il n'y a 
pas d'information sur les nouveautés de ce protocole.

Modbus

Modbus est un protocole de communication utilisé pour des réseaux d'automates 
programmables. Il fonctionne sur le mode maître / esclave. Il est constitué de trames 
contenant l'adresse de l'automate concerné, la fonction à traiter (écriture, lecture), la donnée 
et le code de vérification d'erreur appelé contrôle de redondance cyclique sur 16 bits ou 
CRC16.

Les trames sont de 2 types:

- mode RTU: les données sont sur 8 bits 
- mode ASCII: les données sont sur 4 bits (les trames sont donc visible en hexadécimal) 
Le protocole Modbus (marque déposée par Modicon) est un protocole de dialogue basé sur 
une structure hiérarchisée entre un maître et plusieurs esclaves.

Couche physique

Le protocole Modbus peut être implémenté :

- sur une liaison série asynchrone de type RS-232, RS-422 ou RS-485 ou TTY (boucle de 
courant)], avec des débits et sur des distances variables ; 



- via TCP/IP sur Ethernet ; on parle alors de Modbus TCP/IP ; 
- via Modbus Plus. Modbus Plus est un réseau à passage de jetons à 1 Mb/s, pouvant 
transporter les trames modbus et d'autres services propre à ce réseau.

Une liaison multipoints de type RS-485 relie maître et esclaves via une paire différentielle  
qui permet un débit élevé (jusqu'à 10 Méga-bits par seconde) sur une distance importante  
(jusqu'à 1200m). Elle ne dispose que de 2 bornes qui alternativement passe les données  
dans un sens puis dans l'autre (half duplex).

Mud Client Compression Protocol

En informatique, MCCP (Mud Client Compression Protocol) est un protocole réseau utilisé 
par les multi-user dungeon (MUD) textuels pour la compression de données.

Plus spécifiquement, le flux de texte envoyé par le serveur MUD à son client est compacté 
en utilisant la bibliothèque zlib. La bande passante moins sollicitée, l'information transite 
plus rapidement. Pour ce faire, MCCP doit être implémenté côté serveur aussi bien que côté 
client et négocié durant l'établissement de la connexion en utilisant le protocole Telnet.

Multiplexage temporel

Le multiplexage temporel (en anglais, TDM, Time Division Multiplexing) est une technique 
de multiplexage permettant à un émetteur de transmettre plusieurs canaux numériques 
élémentaires à bas débit (voix, données, vidéo) sur un même support de communication à 
plus haut débit en entrelaçant dans le temps des échantillons de chacun de ces canaux.

L'entrelacement peut se faire au niveau du bit ou sur un ensemble de bits émis dans des 
intervalles de temps prédéfinis (en anglais Time Slot: TS).



N
NAPLPS

North American Presentation-Level-Protocol Syntax (NAPLPS) est un protocole utilisé 
pour transmettre du texte et des images au format ASCII sur les réseaux bas-débit (dont le 
taux de transmission est inférieur à 2400 bauds).

Ce système est utilisé par de nombreux services de Vidéotex.

Ce protocole a été développé aux États-Unis par la société AT&T en se basant sur le 
système canadien Telidon.

NAT Port Mapping Protocol

NAT Port Mapping Protocol (NAT-PMP) est un protocole réseau soumis comme projet de 
RFC informel à l'IETF par Apple.

Le protocole NAT-PMP permet à un ordinateur d'un réseau privé (derrière une passerelle 
NAT) de configurer automatiquement la passerelle afin que les machines à l'extérieur du 
réseau privé puissent le contacter. Il automatise principalement le processus de redirection 
de port.

NAT-PMP offre également la possibilité d'obtenir l'adresse IP publique d'une passerelle 
NAT. Ceci autorise un client à communiquer cette adresse IP publique ainsi que le numéro 
de port ouvert sur la passerelle à des pairs souhaitant communiquer avec lui.

NAT-PMP est une alternative à la fonction de configuration Internet Gateway Device (IGD) 
du protocole UPnP.

Le protocole NAT-PMP fait partie des protocoles Zeroconf.

Fonctionnement

NAT-PMP utilise le protocole UDP pour communiquer avec le port 5351 de la passerelle par 
défaut.

Logiciels exploitant NAT-PMP

Apple Bonjour, une implémentation d'Apple des protocoles Zeroconf (disponible pour Mac 
OS X 10.4 et ultérieurs et Microsoft Windows) 
Colloquy, un client IRC 
Halite, un client Bittorrent de partage de fichier 
Deluge, un client Bittorrent de partage de fichier 
µTorrent, un client Bittorrent de partage de fichier 



Nicecast, a music streaming program 
Transmission, un client Bittorrent de partage de fichier 
Vuze, un client Bittorrent de partage de fichier 
BitTorrent client, un client Bittorrent de partage de fichier 

Routeurs exploitant NAT-PMP

Airport Express 
Airport Extreme 
Time Capsule 

NetBEUI

NetBEUI (NetBios Extended User Interface) est un protocole réseau non-routable de réseau 
local. En 2005, il est surtout utilisé sur des ordinateurs utilisant d'anciennes versions de 
Microsoft Windows.

Historique

Il a été développé par IBM, puis repris et utilisé par Novell, ainsi que Microsoft pour les 
séries des Windows NT et Windows for Workgroups. Parce qu'il ne peut être employé que 
sur un réseau local et ne permet pas d'acheminer des paquets entre réseaux (ce que permet, 
par exemple, TCP/IP), NetBEUI permettait la réalisation de réseaux moins vulnérables aux 
attaques extérieures. Il était également réputé être plus rapide, car plus simple. Il a été peu à 
peu abandonné, au profit notamment de IPX/SPX (plus rapide que TCP/IP pour le jeu en 
réseau local par exemple).

NetBEUI ne bénéficie plus aujourd'hui du support technique de Microsoft, même s'il est 
toujours configurable dans le panneau de configuration des systèmes d'exploitation 
Windows. C'est TCP/IP qui est devenu le standard sur les PC.

Utilisation

NetBEUI permet par exemple à des utilisateurs connectés à un réseau local mais n'ayant pas 
le même masque de sous-réseau de s'échanger des fichiers (via le Favoris réseau de 
Windows par exemple).

Netbios

Netbios est un protocole de transfert de fichiers co-développé par IBM et Sytec au début des 
années 1980. En 2005, il est utilisé principalement par Microsoft. C'est une interface qui 
permet d'établir des sessions entre différents ordinateurs d'un réseau.

Il utilise les ports :

- 135 Service de localisation utilisé par les appels de procédure à distance. 
- 137 netbios-ns - NETBIOS Name Service 
- 138 netbios-dgm - NETBIOS Datagram Service 



- 139 netbios-ssn - NETBIOS Session Service 
- 445 (versions récentes de Windows : 2000, XP, Vista) 

Mais Netbios en lui-même n'est pas vraiment un protocole, c'est essentiellement un système 
de nommage et une interface logicielle.

Historique

A l'origine, c'est IBM qui a combiné NETBIOS avec un protocole et a réalisé NetBEUI 
(NetBIOS Extended User Interface) en 1985.

Netbios Name Service (port udp 137)

Ce service sert à allouer un nom d'ordinateur à une adresse IP.

Ce nom est limité à 15 caractères, plus un caractère renseignant sur le type de machine : par 
exemple, avec l'interface graphique, on peut avoir un domaine et une machine qui portent le 
même nom sur 15 caractères ; en interne, le seizième caractère est attribué automatiquement 
et permet de différencier les deux.

Netbios Datagram Service (port udp 138)

- Description

Ce service permet d'échanger des messages en mode non connecté.

- En-tête d'un paquet (en octets)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 ...... 49 50 ...... 84

Type de 
message Flags ID du 

datagramme IP source Port 
source Longueur

Offset 
du 

paquet

Nom de 
l'émetteur

Nom du 
destinataire

Netbios Session Service (port tcp 139)

Ce service permet d'échanger des messages en mode connecté jusqu'à 131071 octets.

Quelques commandes utiles

nbtstat -a nomnetbios : affiche la table correspondant à ce nom netbios

nbtstat -A ad.ip.de.mach : affiche la table correspondant à cette adresse IP

nbtstat -n : affiche la table locale

nbtstat -r : affiche la table des noms résolus par le WINS et broadcast

nmblookup -S : nomnetbios idem sous unix

file:///wiki/Paquet_(r%C3%A9seau)


Network Control Protocol

En informatique, Network Control Protocol (NCP) est un protocole réseau intégré à PPP 
pour négocier les options concernant la couche 3 du réseau : le plus souvent IP (et, plus 
rarement IPX de Novell NetWare, ou AppleTalk).

NCP est décrit dans le même RFC que PPP : le RFC 1661

Network Data Management Protocol

NDMP, acronyme de Network Data Management Protocol, désigne un protocole de 
communication « ouvert » utilisé pour la sauvegarde des équipements stockage en réseau 
NAS.

Le protocole NDMP a été proposé par les sociétés NetApp et PDC Software (racheté par 
Legato, lui même racheté par EMC Corporation) dans le but d'aboutir à un standard. Il doit 
permettre, en environnement hétérogène, une meilleure communication entre équipements 
de stockage et logiciels de sauvegardes.

Aujourd'hui, les principaux logiciels de sauvegardes supportent ce protocole.

Network Information Service

Network Information Service (NIS) nommé aussi Yellow Pages est un protocole client 
serveur développé par Sun permettant la centralisation d'informations sur un réseau UNIX.

Présentation

Son but est de distribuer les informations contenues dans des fichiers de configuration 
contenant par exemple les noms d'hôte (/etc/hosts), les comptes utilisateurs (/etc/passwd), 
etc. sur un réseau.

Un serveur NIS stocke et distribue donc les informations administratives du réseau, qui se 
comporte ainsi comme un ensemble cohérent de comptes utilisateurs, groupes, machines, 
etc.

A l'origine, NIS est sorti sous le nom de « Yellow Pages » (YP) ou Pages jaunes mais le nom 
étant déposé par la compagnie anglaise British Telecom, Sun a renommé son protocole NIS. 
Cependant, les commandes NIS commencent toutes par yp.

NIS est réputé pour être faible en termes de sécurité.

Composition et fonctionnement

NIS comporte un serveur, une bibliothèque d'accès client et des commandes 
d'administration. Le serveur NIS génère des cartes (aussi appelé maps) stockées dans des 
fichiers de base de données (en général DBM ou GDB) à partir des fichiers de 



configuration. Le client récupère les informations en interrogeant le serveur à partir d'appels 
RPC.

Commandes

Quelques commandes de base du coté des postes clients :

yppasswd 
ypcat 
ypmatch 
ypwhich 
ypclnt 

Les projets liés

NIS+ : évolution de NIS plus sécurisée et mieux adaptée aux gros réseaux, développée par 
Sun 
NYS 

Solutions concurrentes

Aujourd'hui, NIS est de plus en plus abandonné au profit des protocoles LDAP, Kerberos, 
RADIUS ou autres, plus sécurisées et compatibles avec des réseaux hétérogènes.

Network News Transfer Protocol

Network News Transfer Protocol (NNTP) est un protocole réseau correspondant à la couche 
application du schéma OSI. Il est spécifié par la RFC 977.

Ce protocole a été remanié et complété en octobre 2006. Le RFC 3977 rend obsolète le RFC 
977.

NNTP est utilisé en particulier par les forums de discussion Usenet (voir cet article pour une 
description sommaire du protocole).

Les serveurs NNTP écoutent habituellement sur le port 119 ou 563 pour les échanges 
chiffrés par SSL/TLS (sous l'appellation NNTPS).

Network Time Protocol

Le protocole NTP est utilisé en informatique pour désigner une « solution globale » de 
synchronisation des « horloges locales »de machines coopératives connectées les unes aux 
autres via des réseaux informatiques.

L'origine du sigle NTP vient de la traduction en anglais de « Protocole d'Heure Réseau », 
c'est à dire « Network Time Protocol ».

Présentation générale de NTP



Le NTP est un protocole permettant de synchroniser l'horloge d'un ordinateur avec celle d'un 
serveur de référence. NTP est un protocole basé sur UDP/IP:123.

Le « protocole NTP » comprend :

- une partie architecture, 
- une partie messagerie, 
- et une partie algorithmie. 

L'architecture NTP prévoit :
 
- la diffusion verticale arborescente de proche en proche d'une heure de référence à partir 
d'une ou plusieurs machines racines garantes d'une très grande précision. Dans cette 
arborescence, chaque noeud choisit parmi ses noeuds parents, celui qui présente les 
meilleures garanties de qualité et hérite au passage d'un attribut nommé stratum qu'il 
transmet à ses descendants. Les machines de stratum 1 sont les machines racines, et à 
chaque traversée d'un noeud ce nombre augmente d'une unité. Ce stratum est une mesure de 
la distance d'un noeud aux machines racines, il est considéré comme un indicateur de la 
qualité de synchronisation qu'une machine donnée peut offrir à ses descendants.$

- la diffusion latérale à des machines paires d'une heure commune. Cette diffusion vient en 
complément de la précédente; elle permet à ces machines de partager une référence de 
temps qui leur sont commune. Cette diffusion améliore la résilience de cette architecture 
NTP dans le sens où elle permet de suppléer une déficience locale/temporaire de 
connectivité vers les machines racines, voire même de permettre à un groupe de machines 
de conserver entre elles une même référence relative en l'absence de machines racines. 

Dans les 2 cas, cette diffusion est basée sur un paradigme du type client/serveur; chaque 
noeud étant tour à tour client de ses parents ou collatéraux et serveur de ses enfants ou 
collatéraux. Dans la terminologie NTP, les serveurs de stratum 1 sont appelés serveurs 
primaires, et les autres sont appelés serveurs secondaires. 
Chaque noeud de cette architecture doit être configuré avec au minimum un ou plusieurs 
serveurs et/ou une ou plusieurs machines paires. C'est à la charge de chaque utilisateur de 
réaliser localement sa configuration. C'est cette agrégation de configurations qui, de proche 
en proche, crée le « réseau NTP », il n'est pas pré-existant ni même configuré de façon 
centralisée. Cette architecture est flexible, extensible et robuste, mais c’est à la charge des 
utilisateurs d’y contribuer. 

La messagerie NTP prévoit :

- des messages pour qu'un client interroge un serveur et que celui-ci lui retourne l'heure 
courante, 
- des messages de service pour interroger un client donné sur son état interne.

Lors de la parution de nouvelles versions de NTP, la structure des nouveaux messages est 
formée en agrégeant les informations nouvelles à la suite de celle des messages de version 
précédente. Cette façon de procéder permet l'interopérabilité des différentes versions ce qui 



facilite la migration globale du parc de machines d'une version ancienne vers une nouvelle. 

L'algorithmie NTP prévoit pour chaque client des méthodes :

- pour calculer la période d'interrogation du ou des serveurs, 
- pour calculer l'écart de son heure locale avec celle d'un serveur donné, 
- pour calculer la durée de transit des messages sur le réseau, 
- pour choisir le serveur qui présente les meilleures garanties de qualité, et calculer ainsi son 
stratum local, 
- pour filtrer les écarts et calculer les corrections temps/fréquence à appliquer sur son 
horloge locale, 
- pour gérer les secondes intercalaires

Synchronisation des horloges

Les ordinateurs utilisent des horloges au quartz et elles ont la fâcheuse tendance à dériver au 
bout d'un certains temps, pour certaines de plusieurs secondes par jour et cela de façon 
totalement aléatoire.

Avec le développement des réseaux informatiques, la synchronisation des horloges des 
systèmes informatiques communicants entre eux est devenue nécessaire. Certains domaines 
ont absolument besoin d'avoir un temps de référence, on peut citer notamment :

- le contrôle aérien 
- les échanges commerciaux 
- les transactions journalisées des bases de données 
- la diffusion de contenu multimédia en temps-réel, comme pour des vidéoconférences 
- etc. 
Sans une bonne synchronisation des horloges de tous les systèmes communicants entre eux, 
certains services ne sont pas utilisables correctement. C'est ainsi que rapidement, il a été 
nécessaire de définir des méthodes permettant de synchroniser les horloges sur une heure de 
référence. Dans le cas de NTP, ce dernier utilise le temps universel coordonné (UTC).

Histoire

NTP est l'un des plus anciens protocoles d'Internet encore en service. Il fut conçu pour offrir 
une précision inférieure à la seconde dans la synchronisation des horloges et remplace à ce 
titre le Time Protocol (TP) (RFC 868), datant de mai 1983.

La version 3 de NTP est la plus aboutie à ce jour, elle spécifie plusieurs aspects:

- la description du protocole réseau, 
- les modes de fonctionnement, 
- les algorithmes à mettre en place dans les machines.

La mise au point de ce protocole et des algorithmes ont été menés de paire avec le 
développement d'un logiciel conforme à ces spécifications. De ce fait, cette réalisation fait 
office de référence dans le domaine et est appelée logiciel NTP. Ces travaux ont été réalisés 



en grande partie par l'Université de Delaware sous la houlette du professeur 
David_L._Mills.

Aussitôt après la parution de cette version 3 de NTP, une version simplifiée est apparue, 
appelée Simple Network Time Protocol (SNTP) qui a également fait l'objet de plusieurs 
RFC. Par rapport à NTP, cette version est simplifiée dans le sens qu'elle ne spécifie pas les 
algorithmes à mettre en place dans les machines.

Principe

En plus de définir le protocole réseau permettant de transmettre l'heure de référence, NTP 
définit une architecture, différentes méthodes et algorithmes visant à limiter au maximum la 
dérive par rapport à cette heure de référence, dû au temps de transmission.

Network File System

Le système de fichiers en réseau (Network File System ou NFS) est un protocole développé 
par Sun Microsystems qui permet à un ordinateur d'accéder à des fichiers via un réseau.

Ce système de fichiers en réseau permet de partager des données principalement entre 
systèmes UNIX. Des implémentations existent pour Macintosh ou Microsoft Windows.

NFS est compatible avec IPv6 sur la plupart des systèmes.

NFS versions 1,2,3

Les versions 1 et 2 sont non sécurisées, prévues pour fonctionner sur UDP.

La version 3 est étendue pour prendre en charge TCP.

À ce stade la gestion de la sécurité reste élémentaire et souffre d'importantes lacunes. Le 
système est sans état (stateless) et ne permet pas la reprise sur incidents.

NFSv4

Inspirée de AFS la version 4 du protocole marque une rupture totale avec les versions 
précédentes. L'ensemble du protocole est repensé, et les codes sont réécrits. Il s'agit d'un 
système de fichier objet.

Imaginée pour répondre aux besoins d'internet, NFSv4 intègre :

- Une gestion totale de la sécurité : 
négociation du niveau de sécurité entre le client et le serveur 
sécurisation simple, support de kerberos5, certificats SPKM et LIPKEY 
Chiffrement des communications possible (kerberos 5p par exemple) 

- Support accru de la montée en charge : 
Réduction du trafic par groupement de requêtes (compound) 



Délégation (le client gère le fichier en local) 

- Systèmes de maintenances simplifiés : 
Migration : le serveur NFS est migré de la machine A vers la machine B de manière 
transparente pour le client 
Réplication : le serveur A est répliqué sur la machine B 

- Reprise sur incidents 
La gestion de la reprise sur incident est intégrée du côté client et du côté serveur. 

- Compatibilité : 
NFSv4 peut être utilisée sous Unix et maintenant également sous MS-Windows 

- Support de plusieurs protocoles de transports (TCP, RDMA) 

Cependant ces améliorations de NFSv4 rendent NFSv4 incompatible avec NFSv3. 
Notamment, la reprise sur incident et la délégation impliquent que NFSv4 soit un serveur à 
état (statefull), non compatible avec les précédentes versions. De plus, NFSv4 n'est pas 
prévu pour pouvoir utiliser le protocole UDP.

Pour toutes ces raisons il est hautement préférable d'utiliser NFSv4 plutôt que NFSv3, dans 
la mesure où une migration totale est possible.

- NFSv4.1

La version 4.1 de NFS est à l'état de RFC[2]. Cette version issue de NFSv4 est inspirée de 
pNFS et de LUSTRE, ainsi que des protocoles internet tels que Http. Elle tire parti de la 
conception objet du protocole. La notion de géométrie de fichier et celle de segments sont 
désormais abstraites : ils peuvent être parallélisés ou utiliser des chemins multiples vers les 
données. L'utilisation de fichier essentiellement creux est optimisée. Le transport de 
données est également abstrait, et est maintenant indépendant non seulement de TCP mais 
aussi de IP. La notion de session fait son apparition.

- Délégation par répertoires

- Sessions : la session d'un utilisateur peut être interrompue et rétablie. 
Simplification du support du failover. 
Abstraction des protocoles de transports, indépendance de IP et de TCP. 

- Abstraction de la géométrie de fichiers : 
Parallélisation des accès aux fichiers (Stripping). 

Bien que les RFC de la versions 4.1 ne soient pas stabilisés, l'implémentation du protocole a 
déjà débuté sur la plupart des solutions Unix.

Nouveau système de cotation

Le NSC (Nouveau Système de Cotation) est le système de négociation électronique 



développé dans les années 1990 à la Bourse de Paris pour remplacer le système CAC 
(Cotation Assistée en Continu). Il est aujourd'hui présent dans de nombreuses places 
financières: Belgique, Brésil, Singapour...
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OBEX

OBject EXchange est un protocole de l'IrDA proche d'une version binaire de HTTP. 
Initialement créé par l'IrDA pour les transports sur faisceaux infrarouges, il a été par la suite 
adapté à d'autre canaux à bande passante réduite, notamment Bluetooth.

OLE for Process Control

La technologie OPC est apparue en 1995. Cette technologie dédiée à l'interopérabilité des 
systèmes industriels signifiait initialement OLE for Process Control. OPC n'est pas un 
protocole de communication mais une technologie basée sur les technologies OLE, COM, et 
DCOM développées par Microsoft pour sa famille de systèmes d'exploitation.

OPC a été conçu pour relier les applications Windows et les matériels et logiciels du 
contrôle de processus. La norme définit une méthode cohérente pour accéder aux données 
de terrain de dispositifs d'usine. Cette méthode reste la même quel que soit le type et la 
source de données.

Les serveurs OPC fournissent une méthode permettant à différents logiciels d'accéder aux 
données de dispositifs de contrôle de processus, comme par exemple un automate. 
Traditionnellement, chaque fois qu'un programme nécessitait l'accès aux données d'un 
périphérique, une interface personnalisée, un pilote ou driver, devait être écrit. L'objectif de 
l'OPC est de définir une interface commune écrite une fois puis réutilisées par n'importe 
quel logiciel d'entreprise, SCADA, IHM. Une fois qu'un serveur OPC est écrit pour un 
périphérique particulier, il peut être réutilisé par n'importe quelle application qui est capable 
d'agir en tant que client OPC. Un serveur OPC utilise la technologie Microsoft OLE (aussi 
connu sous le nom de Component Object Model ou COM) pour communiquer avec les 
clients.

Aujourd'hui, OPC est une marque déposée de la Fondation OPC. Les technologies 
développées par la Fondation OPC sont basées non seulement sur COM/DCOM mais aussi 
sur les travaux du W3C et D'OASIS. Les spécifications OPC peuvent être séparées en deux 
catégories :

1- les spécifications basées sur COM/DCOM 
2 - Les spécifications basées sur les services web. 

La première catégorie inclut :

- OPC Common (une spécification commune à tous les serveurs) 
- OPC Data Access (l’accès aux données en temps réel) 
- OPC Alarm and Event (la gestion des alarmes et événements) 
- OPC Historical Data Access (la construction d’historiques) 



- OPC Batch (les traitements par lot)

La deuxième catégorie regroupe une seule spécification décomposée en plusieurs parties 

- OPC Unified Architecture.

Futur

L'OPC Unified Architecture (UA) a été définie et peut être mise en œuvre avec Java, .NET 
de Microsoft, ou C, en éliminant la nécessité d'utiliser un ordinateur Microsoft Windows 
avec les versions antérieures d'OPC. UA combine la fonctionnalité des interfaces OPC 
existantes avec de nouvelles technologies comme XML et les Web Services. UA cherche à 
devenir le standard pour l'échange de données industrielles, en remplacement de 
FactoryTalk, ArchestrA, certaines applications Modbus, et OPCDA.



P
PPPoE

PPPoE (en anglais point-to-point protocol over Ethernet) est un protocole d'encapsulation de 
PPP sur Ethernet, mis au point à l'origine par la société RedBack et décrit par le RFC 2516.

Il permet de bénéficier des avantages de PPP, telles la sécurité (chiffrement) et le contrôle de 
la connexion (débit, etc.), sur un réseau 802.3.

Il est beaucoup employé par les connexions haut débit à Internet par ADSL et câble 
destinées aux particuliers, bien qu'une connexion utilisant un pont Ethernet-Ethernet soit 
souvent plus stable et plus performante.

Il pose également des problèmes de MTU : PPPoE occupe 8 octets dans les trames Ethernet, 
abaissant de fait la taille maximum des paquets IP de 1 500 octets à 1 492 octets.

Une alternative à PPPoE réside dans PPTP, conçu par Microsoft, plus puissant mais plus 
lourd.

PPPoX

PPPoX (PPP over X) désigne une famille de protocoles encapsulant PPP.

Font partie de PPPoX :

- PPPoA, où PPP est encapsulé dans ATM 
- PPPoE, où PPP est encapsulé dans Ethernet 

PROFINET

PROFINET est un standard de communication ouvert pour l'automatisation industrielle. Il a 
été créé par l'organisation des utilisateurs PROFIBUS, qui compte plus de 1200 membres, et 
développé par Siemens. De par son ouverture et son caractère non propriétaire, le standard 
PROFINET permet l’utilisation de tout type et toutes marques de matériel. La première 
version de ce standard a été publiée en août 2001. PROFINET est normalisé CEI 61158 et 
CEI 61784.

PROFINET et le modèle OSI

PROFINET est basé sur Ethernet et mise systématiquement sur l'IEEE 802.3u : Fast 
Ethernet 100Mbit/s. PROFINET utilise TCP/IP ainsi que les standards de technologie de 
l'information (serveur Web : HTTP, e-mail : SMTP, transfert de fichiers : FTP). PROFINET 
permet l’utilisation de la technologie XML. PROFINET supporte le protocole SNMP, très 
utile pour la maintenance à distance et le diagnostic réseau.



PROFINET et la pyramide CIM

PROFINET permet une intégration facile de tout bus de terrain (pas seulement PROFIBUS), 
grâce aux passerelles spécialement conçues à cet effet. PROFINET est un standard complet, 
qui répond à toutes les exigences relatives à la mise en œuvre d'Ethernet dans 
l'automatisation. PROFINET couvre des besoins qui vont du niveau terrain au niveau 
conduite.

Paquet (réseau)

En réseau, le paquet est une unité de transmission utilisée pour communiquer.

Afin de transmettre un message d'une machine à une autre sur un réseau, celui-ci est 
découpé en plusieurs paquets transmis séparément.

Un paquet inclut les données, encapsulées dans un "en-tête", comprenant des informations 
utiles pour transporter et décoder le message.
Exemple : paquet IP …

Le paquet est lié à un niveau 3 dans le modèle OSI. Si l'on parle de trame c'est à la couche 2 
du modèle OSI/DOD que l'on fait référence.

Exemple : trame Ethernet

Pichat

Pichat est un logiciel de messagerie instantanée et un protocole pour l'échange des 
informations dans un réseau pair à pair. L’application Pichat peut assurer parallèlement les 
deux fonctions de client et serveur et peut servir plusieurs types de protocoles et de formats 
(par exemple, texte et XML). Pichat est utilisé principalement comme outil de chat et 
système de forum.

Le protocole Pichat a été conçu pour être compatible avec les clients complexes et simples. 
La plupart du travail est effectué sur le serveur chat, avec moins d’interventions effectuées 
du côté client. Un client simple peut afficher le flux entrant de données sans passer par une 
décomposition analytique complexe. [1] Le port par défaut d’un serveur chat est le 
9009/TCP. [2]

L’application de référence de Pichat comprend un outil de webchat intégré et est compatible 
avec Telnet. Elle a un serveur web intégré qui peut être utilisé pour l´échange de fichiers 
ainsi qu’un SDK (pour Linux et Windows) qui permet à l’utilisateur d’ajouter plus de 
fonctionnalités à l’outil chat moyennant des modules d’extension.

Pile de protocoles

Une pile de protocoles est une mise en œuvre particulière d'un ensemble de protocoles de 
communication réseau. L'intitulé "pile" implique que chaque couche de protocole s'appuie 



sur ceux qui sont en dessous afin d'apporter un supplément de fonctionnalité abstraite.

Le modèle de référence OSI — OSI signifiant « Open Systems Interconnection » soit en 
français « Interconnexion de systèmes ouverts » — défini par l'ISO décrit ainsi sept couches 
empilées les unes sur les autres. Le Modèle Internet se contente de cinq par suppression de 
la couche 5 et agglomération des deux plus hautes couches. Voici une description très 
simplifiée de chacune (consulter l'article sur chaque couche de protocole pour plus 
d'information).

1 • Physique  

La couche physique définit la façon dont les symboles (petits groupes de bits 
d'informations) seront convertis en signaux (électriques, optiques, radio, etc.) pour être 
transportés ainsi que le support de ce transport (cuivre, fibre optique, etc.)
 
2 • Liaison  

La couche de liaison permet l'envoi et la réception de paquets d'informations (appelés 
souvent trames) entre deux machines voisines tout en gérant le partage du même support 
physique à plusieurs (en Wi-Fi par exemple une base simple emploie la même fréquence 
radio pour communiquer avec tous les équipements à proximité). 

3 • Réseau  

La couche de réseau ajoute la notion de routage des paquets d'information depuis une 
adresse source et en les transférant de proche en proche vers une adresse destination (c'est 
par exemple à ce niveau qu'interviennent les adresses IP). 

4 • Transport  

La couche transport gère les communications de bout en bout entre processus. Le plus 
souvent cette communication se fera octet par octet et sera fiable (ou alors le processus sera 
prévenu de la perte de connexion) la couche prend donc à sa charge la retransmission 
d'octets en cas de besoin (c'est par exemple à ce niveau qu'interviennent les ports TCP). 

5 • Session  

Le modèle OSI définit ici la synchronisation des échanges et les « transactions », et permet 
l'ouverture et la fermeture de session. On rencontre souvent le terme « session » pour 
désigner une connexion de niveau application, ou un contexte partagé par plusieurs 
connexions de niveau application sans support protocolaire (cas des « sessions Web » 
notamment) : c'est un usage dérivé de sa signification dans les systèmes d'exploitation, 
indépendant du modèle OSI. 

6 • Présentation  

La couche de présentation définit la représentation des données de l'application et se charge 
de leur codage/décodage, le modèle OSI préconise l'emploi de ASN.1. Dans le modèle 



Internet c'est bien plus compliqué car il n'existe pas de codage normalisé (historiquement 
l'emploi de ASCII s'est avéré insuffisant pour les langues utilisant des caractères non ASCII, 
d'où l'extension des protocoles de couche 7 pour intégrer ces nouveaux codages (cf. 
utilisation de MIME dans ESMTP et HTTP).
 
7 • Application  

Cette couche fournit simplement le point d'accès au réseau par les applications. 

Point-to-point tunneling protocol

PPTP (Point-to-point tunneling protocol) est un protocole d'encapsulation PPP sur IP conçu 
par Microsoft, permettant la mise en place de réseaux privés virtuels (VPN) au-dessus d'un 
réseau public. Layer 2 Tunneling Protocol (L2TP) et IPsec sont des protocoles inspirés de 
PPTP et chargés de le remplacer.

Ce protocole ouvre deux canaux de communication entre le client et le serveur :

- un canal de contrôle pour la gestion du lien, qui consiste en une connexion TCP sur le port 
1723 du serveur. 
- un canal de données transportant le trafic (pouvant être chiffré) du réseau privé et utilisant 
le protocole IP numéro 47, c'est-à-dire, avec le protocole Generic Routing Encapsulation 
(GRE). 
Les détails du protocole PPTP sont documentés dans la RFC2637.

Un PPTP est un protocole de communication qui permet de créer une connexion virtuelle.

En français, PPTP signifie protocole de tunnel point-à-point.

Post Office Protocol

POP3, ou Post Office Protocol Version 3 (littéralement le protocole du bureau de poste, 
version 3), est un protocole qui permet de récupérer les courriers électroniques situés sur un 
serveur de messagerie électronique.

Cette opération nécessite une connexion à un réseau TCP/IP. Le port utilisé est le 110. Ce 
protocole a été défini dans la RFC 1939.

POP3S (POP3 over SSL) utilise SSL pour sécuriser la communication avec le serveur, tel 
que décrit dans la RFC 2595. POP3S utilise le port 995.

POP3 et POP3S utilisent tout deux le protocole de transfert TCP.

Commandes

Pour récupérer les courriers électroniques, on peut :

- soit utiliser un client mail, qui le fait automatiquement et qui cache les commandes. 



- soit directement utiliser les commandes POP3 de manière interactive. 

Voici un exemple de connexion du protocole POP3 sur un interpréteur de commandes :

Tout d'abord, il faut se connecter au serveur

- telnet nom_du_serveur 110 
- Exemple : telnet mail.altern.org 110

Ensuite, il faut s'identifier et s'authentifier

- USER nom_de_votre_compte (généralement, ce qui se trouve avant le « @ » de l'adresse 
électronique) 
- PASS mot_de_passe (le mot de passe pour accéder à la boîte de courrier) 

Puis, il est possible d'utiliser l'une des commandes POP3 suivantes.

- Commandes principales

DELE numéro_du_message : efface le message spécifié 
LIST : donne une liste des messages ainsi que la taille de chaque message : un numéro suivi 
de la taille en octets. 
RETR numéro_du_message : récupère le message indiqué 
STAT : indique le nombre de messages et la taille occupée par l'ensemble des messages 
TOP numéro_du_message nombre_de_lignes : affiche les premières lignes du message. 

- Autres commandes POP3

APOP : permet une authentification sécurisée (le mot de passe ne transite pas en clair) 
NOOP : ne rien faire, utile pour ne pas perdre la connexion et éviter un « délai d'attente 
dépassé » 
QUIT : quitter la session en cours 
RSET : réinitialise complètement la session 
UIDL : affiche (pour un seul ou pour tous les messages) un identifiant unique qui ne varie 
pas entre chaque session 

PPPoA

PPPoA (en anglais point-to-point protocol over ATM) est un protocole d'encapsulation de 
PPP sur ATM décrit dans le RFC 2364, parfois utilisé par les connexions haut débit ADSL et 
câble destinées aux particuliers.

Precision Time Protocol

Precision Time Protocol (PTP) est un protocole de synchronisation d'horloge normalisé 
IEEE 1588 en 2001 et en 2002 pour la version 2. En 2005 il a été standardisé IEC 61588. Il 
est également appelé "horloges distribuées" ou Distributed Clocks (DCs)



Ce protocole est destiné aux réseaux supportant le multicast. Son utilisation est destinée à 
des applications de type mesures, militaire, industriel (robotique, motion control, papèterie, 
etc)

Ce protocole est établi selon le principe d'horloge maître et d'horloges esclaves. L'horloge 
servant de référence temporelle est appelée 'horloge de référence'. Son heure est 
synchronisée (via GPS, NTP, etc) sur une horloge appelée horloge globale.

Afin que toutes les horloges aient la même heure, il faut pour cela corriger la dérive 
d'horloge et le délai (de transmission).

Légende des abréviations :

- m = maître 
- s = esclave 
- d = délai

Par exemple dm2s = délai maître à esclave

Correction de la dérive (ou offset)

Cela se passe en deux temps :

a) SYNC

L'horloge maître envoie à l'esclave un message de synchronisation (SYNC) contenant :

une estimation de l'heure d'émission 
les propriétés de l'horloge 
Son heure de réception est notée par l'esclave (t2)

b) FOLLOW_UP

Immédiatement après le maître envoie un message de suivi (FOLLOW_UP) contenant :

l'heure exacte d'émission (t1) 
Ainsi l'esclave détermine l'offset en soustrayant l'heure exacte d'émission à l'heure de 
réception : dm2s = t1 - t2

Un message SYNC est émis à chaque période de synchronisation, généralement égale à 2 
secondes.

Correction du délai

Cela se passe en deux temps :

c) DELAY_REQ



L'esclave envoie au maître une demande de délai (DELAY_REQ). A l'émission de ce 
message, l'esclave note l'heure d'émission (t3) tandis que le maître note l'heure de réception 
(t4).

d) DELAY_RESP

Le maître envoie à l'esclave une réponse de délai (DELAY_RESP) contenant l'heure à 
laquelle il a reçu la requête de délai (t4).

Ainsi l'esclave peut calculer le délai moyen : ds2m = t3 - t4

On part du principe que le délai est symétrique (dm2s = ds2m) Cette opération est répétée 
aléatoirement entre 2 et 30 périodes de synchronisation. On peut également fixer un 
multiple de cette période à ne pas dépasser pour répéter l'opération plus souvent.

Protected Extensible Authentication Protocol

Protected Extensible Authentication Protocol, Protected EAP, ou plus simplement PEAP, est 
une méthode de transfert sécurisée d'informations d'authentification, créée au départ pour les 
réseaux sans fil. Ce protocole a été développé conjointement par Microsoft, RSA Security et 
Cisco Systems. C’est un standard ouvert de l'IETF.

PEAP n'est pas une méthode de chiffrement, c'est une procédure pour authentifier un client 
sur un réseau.

Introduction

PEAP est très semblable à une autre méthode EAP : EAP-TTLS. Protected EAP a été créé 
pour contrer EAP-TTLS qui était jusque là, la seule méthode EAP à n'utiliser une 
infrastructure à clés publiques (PKI) que du côté serveur, pour protéger l'authentification par 
la création d'un tunnel TLS. Dans ces deux standards, l'utilisation d'une clef publique côté 
client est optionnelle. PEAP impose une identification interne (inner authentication) par une 
autre méthode EAP, alors que TTLS autorise toute méthode d'identification interne CHAP, 
PAP, MS-CHAP, MS-CHAPv2 ou méthode EAP.

Il existe 2 versions de PEAP certifiées WPA (mise à jour) et WPA2 :

PEAPv0/EAP-MSCHAPv2 (seule méthode d'identification interne), aussi appelé PEAP 
version Microsoft 
PEAPv1/EAP-GTC ou EAP-TLS, ou EAP-MS-CHAP-V2, aussi appelé PEAP version 
Cisco 
PEAP se déroule en 2 phases :

1- La phase 1 ou 'identification externe' permet l'authentification du serveur grâce à une 
infrastructure à clés publiques. Une fois le serveur authentifié il y a création d'un tunnel 
sécurisé qui permettra à la phase 2 d'être chiffrée. 
2- La phase 2 ou 'identification interne' permet l'authentification du client au travers du 
tunnel chiffré. 



PEAPv0/EAP-MSCHAPv2

PEAPv0/EAP-MSCHAPv2 est la version la plus utilisée de PEAP. C'est à cette version que 
l'on fait référence lorsque l'on parle de PEAP sans plus de précisions. Après EAP-TLS, 
PEAP est l'EAP le plus utilisé. Cette version utilise la version de Microsoft du protocole 
CHAP (Challenge Handshake Authentication Protocol). Il est basé sur un challenge. Si le 
correspondant arrive à déchiffrer le challenge envoyé (chiffré avec la clef publique) c'est 
qu'il dispose bien de la clef secrète. Ce qui prouve son identité.

Il existe des implémentations de ce protocole dans de nombreuses marques d'AP, On trouve 
des implémentations de ce protocole pour Windows, Linux, MacOs, ... Les systèmes 
suivants le supportent nativement : MAC OS 10.3 et supérieur, Windows 2000 SP4, 
Windows XP, Windows Mobile 2003 et supérieur et Windows CE 4.2. La partie serveur est 
nativement présente dans Windows 2003 Serveur.

MSCHAPv2 est sensible aux attaques de dictionnaire. Mais avec le protocole PEAP ce n'est 
pas un problème car les informations circulent dans un canal sécurisé.

PEAPv0 comporte une autre faiblesse. Il transmet le logon en dehors du tunnel TLS. 
L'utilisation d'un sniffer peut permettre de récupérer un nom d'utilisateur valide. Grâce à 
cette information un individu mal intentionné peut provoquer un DOS en verrouillant les 
utilisateurs valides. Ce problème est résolu dans PEAPv2.

Cette version de PEAP est définie dans les brouillons Internet de l'IETF draft-kamath-
pppext-eap-mschapv2-01.txt et draft-kamath-pppext-peapv0-00.txt

PEAPv1/EAP-GTC

PEAPv1/EAP-GTC a été créé par Cisco pour être une alternative à PEAPv0/EAP-
MSCHAPv2. Bien que PEAP ait été développé conjointement par Microsoft, Cisco et RSA, 
Microsoft n’a jamais intégré cette version de PEAP dans ses OS. EAP-GTC n'est donc pas 
présent nativement sur les systèmes Microsoft. Cisco préfère supporter ses autres protocoles 
LEAP ou EAP-FAST Plutôt que PEAP. Cette version de PEAP est très peu utilisée.

Cette version de PEAP est définie dans le brouillon draft-josefsson-pppext-eap-tls-eap-
05.txt

PEAPv2

PEAPv2 est le successeur de PEAPv0. Cette version corrige plusieurs faiblesses (dont la 
transmission du nom de l' utilisateur en dehors du tunnel TLS). Elle a été développée par 
Microsoft, Cisco Systems et Extundo. Elle corrige les faiblesses de la version 0

Pour l'instant, il n'existe pas beaucoup d'implémentation de cette version. Elle est peu 
utilisée à l'heure actuelle.

Cette version de PEAP est définie dans le brouillon Internet de IETF draft-josefsson-pppext-



eap-tls-eap-10.txt

Protocole DICT

DICT est un protocole de communication utilisé pour implémenter des fonctionnalités de 
dictionnaire. Ce protocole a été créé par le «DICT Development Group», et est décrit par le 
document RFC 2229. Son but est de proposer une meilleure alternative au protocole 
webster, permettant aux clients d'accéder à plusieurs dictionnaires à la fois.

Plusieurs dictionnaires libres sont disponibles au format DICT :

- Free On-line Dictionary of Computing 
- V.E.R.A. (Virtual Entity of Relevant Acronyms) 
- Hitchcock's Bible Names Dictionary 
- WordNet 
- Jargon File 
- The Devil's Dictionary ((c) 1911) 
- Elements database 
- U.S. Gazetteer (1990) 
- Webster's Revised Unabridged Dictionary (1913) 
- CIA World Factbook 
- Easton's 1897 Bible Dictionary 
- Dictionnaires bilingues freedict 

Ces dictionnaires combinés sont offert par le Free Internet Lexicon and Encyclopedia

Protocole P2P Content Adressable Network

CAN, signifiant Content Adressable Network est un protocole P2P utilisant une topologie 
planaire. Un de ses buts principaux est d'assurer qu'une information est retrouvée dans tous 
les cas.

Il est basé sur des coordonnées spatiales cartésiennes virtuelles : chaque nœud est 
responsable de sa part d'espace (zone). CAN permet de stocker des données à un point 
donné de l'espace dans un réseau P2P, de router d'un point de l'espace à un autre 
(fonctionnalité fournie via la DHT).

Protocole d'impression Internet

Le Protocole d'impression Internet (Internet Printing Protocol ou IPP) définit un protocole 
standard pour l'impression ainsi que tout ce qui s'y rattache comme les files d'attente 
d'impression, la taille des médias, la résolution, etc.

Comme tout les protocoles basés sur IP, IPP peut être utilisé localement ou sur l'Internet 
vers des imprimantes à des centaines ou des milliers de kilomètres. Toutefois, au contraire 
d'autres protocoles, IPP supporte les contrôles d'accès comme l'authentification et le 
chiffrement, le rendant ainsi plus sécurisé que d'autres solutions plus anciennes.



Son principal problème est la surcharge du protocole étant donné le fait qu'il est basé sur 
HTTP. Cela le rend plus complexe que nécessaire au niveau de sa mise en œuvre - par 
exemple, le protocole Daemon pour imprimante en ligne lp (Line Printer Daemon 
protocol[1]) fut étendu pour atteindre les mêmes capacités bien qu'il soit un protocole 
nettement plus simple - même s'il est plus simple via IPP de réutiliser la mise en œuvre de 
composants comme les serveurs HTTP.

Protocole de vérification en ligne de certificat

Le protocole de vérification en ligne de certificat OCSP (Online Certificate Status Protocol) 
est un protocole Internet utilisé pour valider un certificat numérique X.509. C'est un 
standard Internet décrit dans la RFC 2560. Ce protocole est une alternative réglant certains 
des problèmes posés par les listes de révocation de certificats (CRL) dans une infrastructure 
à clés publiques (PKI). Les messages OCSP sont encodés en ASN.1 et peuvent être 
transportés par différents protocoles applicatifs (SMTP, LDAP, ... mais HTTP est le plus 
courant). Les communications OCSP étant de la forme "requête/réponse", les serveurs 
OCSP sont appelés répondeurs OCSP.

Centralisation de la validation des certificats

La validation des certificats est une tâche plus complexe qu'il n'y paraît. Elle est 
traditionnellement effectuée par le client de la PKI. Une grande confiance est ainsi accordée 
au client pour ce traitement critique. Or une grande partie des clients PKI effectuent leur 
validation de manière encore incomplète ou imparfaite (en 2006). Par exemple, la non-
automatisation de la récupération des CRL des navigateurs web pose un problème quant à la 
mise à jour des informations.

OCSP permet de centraliser cette tâche au sein d'une PKI. Afin de valider un certificat, le 
client n'a plus à communiquer qu'avec une seule entité : le répondeur OCSP. On peut parler 
aussi d'autorité de validation (VA pour Validation Authorithy).

Avantage par rapport aux CRL

Plusieurs raisons peuvent amener à préférer le protocole OCSP aux traditionnelles CRL.

OCSP fournit des informations sur le statut du certificat plus à jour. 
Avec OCSP, le client n'a plus besoin de récupérer lui-même la CRL. Vue la taille parfois 
importante de cette CRL, cela allège le trafic réseau. 
Le client n'a plus à traiter lui-même la CRL. Cela permet l'économie d'un traitement 
relativement complexe. 
Le répondeur OCSP permet de proposer des mécanismes de facturation au vendeur, et non 
pas à l'acheteur 
Les CRL peuvent être comparées à une "liste de mauvais clients" d'une banque. Cela 
constitue une fuite d'information non souhaitable. 

Autres avantages

OCSP présente d'autres avantages en termes de déploiement des clients et d'architecture 



réseau.

C'est le répondeur OCSP qui récupère les différents certificats constitutifs d'une chaîne de 
certificats et les CRL. Cela simplifie les communications, car le client ne dispose pas 
forcément de la connectivité nécessaire à leur récupération (filtrage par un pare-feu, ...). 
Le répondeur OCSP valide la remontée du chemin de certification. Le client fait donc 
l'économie de cet autre traitement consommateur en ressources. 
Grâce au chaînage des répondeurs OCSP, le client ne communique qu'avec un seul 
répondeur, digne de confiance. Cela épargne au client des communications plus complexes. 

Exemple d'utilisation

Alice et Bob sont des clients d'Ivan, l'autorité de certification (AC). Ils possèdent le 
certificat de clé publique d'Ivan. 
Alice et Bob possèdent chacun un certificat de clé publique émis par Ivan. 
Alice veut effectuer une transaction avec Bob. Elle lui envoie donc son certificat contenant 
sa clé publique. 
Bob veut s'assurer que le certificat d'Alice n'a pas été révoqué. Il crée une requête OCSP 
contenant l'empreinte du certificat d'Alice et l'envoie à Ivan. 
Le répondeur OCSP d'Ivan vérifie le statut du certificat d'Alice dans la base de données de 
la CA. 
Le répondeur OCSP confirme la validité du certificat d'Alice en envoyant une réponse 
OCSP positive signée à Bob. 
Bob vérifie la signature cryptographique de la réponse. 
Bob effectue sa transaction avec Alice.

Protocole point à point

Le protocole point à point (PPP, en anglais point-to-point protocol) est un protocole de 
transmission pour l'internet, décrit par le standard RFC 1661, fortement basé sur HDLC, qui 
permet d'établir une connexion de type liaison entre deux hôtes sur une liaison point à point. 
Il fait partie de la couche de liaison (couche 2) du modèle OSI.

PPP s'appuie sur trois composants :

- L'encapsulation des datagrammes. 
- Le contrôle de la liaison avec LCP (Link Control Protocol). 
- Le contrôle de la couche réseau avec NCP (Network Control Protocol). 

Avantages

Le protocole PPP permet une meilleure gestion des liaisons par rapport à HDLC car :

- Il supporte des mécanismes d'authentification, comme PAP ou CHAP. 
- Il permet l'agrégation de lien (on parle de PPP Multilink).

Il est massivement utilisé pour les connexions Internet dédiées aux particuliers, soit 
directement basé sur HDLC (connexion RTC), soit encapsulé (par exemple PPPoX, utilisé 



par les connexions ADSL et câble).

Protocole réseau passant difficilement les pare-feu

Certains protocoles, de par leur conception, ne passent pas ou difficilement les pare-feu. Ils 
peuvent poser des problèmes au niveau du filtrage ou au niveau de la traduction d'adresse 
réseau (NAT).

Pour contourner ce problème, la plupart des pare-feu doivent implémenter des ruses très 
complexes.

Ce problème est important au point qu'il existe plusieurs RFC dont la RFC 3235 qui 
décrivent comment concevoir un protocole compatible avec les pare-feu.

Problème 1: échange de donnée IP dans le protocole

Certains protocoles échangent au niveau applicatif (Couche 7 du modèle OSI : FTP…) des 
adresses IP qui ne devraient circuler qu'au niveau réseau (Couche 3 : IP) ou des ports qui ne 
devraient circuler qu'au niveau transport (Couche 4 : TCP/UDP). Ces échanges 
transgressent le principe de la séparation des couches réseaux (transgressant par la même 
occasion la RFC 3235).

L'exemple le plus connu est FTP en mode actif qui échange entre le client et le serveur des 
adresses IP ou des ports TCP/UDP.

Les données échangées au niveau applicatif ne sont pas traduites. Ces données échangées 
n'étant pas valides après avoir traversé le routeur NAT, elle ne peuvent être utilisées par la 
machine destinatrice.

Pour cette raison, ces protocoles passent difficilement voire pas du tout, les règles de NAT.

Problème 2: utilisation de ports TCP/UDP variables

Certains protocoles utilisent de larges plages de ports. En effet ils décident des ports 
dynamiquement, échangent les nouveaux ports au niveau applicatif (cf. précédente section) 
puis ouvrent de nouvelles connexions vers ces ports.

Ainsi, lorsqu'un administrateur définit la politique de filtrage de son pare-feu, il a beaucoup 
de difficultés à spécifier les ports en cause. Dans le pire des cas il est obligé d'ouvrir un 
nombre important de ports, permettant, par la même occasion, d'autres protocoles que ceux 
voulus.

Par exemple le protocole TFTP échange des numéros de ports ouverts sur la machine 
cliente. Le serveur TFTP s'en sert pour ouvrir des datagrammes vers le client. Ces 
datagrammes ont un port source et un port destination indéterminé. Donc, pour laisser 
passer TFTP, il faut laisser passer presque tout UDP entre les deux machines.

Problème 3: protocole ouvrant des connexions du serveur vers le client



Dans la définition d'un protocole, celui qui initie la communication est le client, celui qui est 
en attente est le serveur. La plupart des protocoles sont constitués de une ou plusieurs 
connexions (socket ou datagramme) du client au serveur, la première étant appelé maître. 
Mais certains protocoles contiennent des connexions secondaires initiées du serveur vers le 
client.

Solution

La seule solution pour filtrer et natter correctement un protocole « à contenu sale » est de 
faire de l'inspection applicative. La plupart des types de pare-feu sait inspecter un nombre 
limité d'applications. Chaque application est gérée par un module différent que l'on peut 
activer ou désactiver pour gagner en performance ou en cas de bug publié. La terminologie 
pour le concept de module d'inspection est différente pour chaque type de pare-feu :

Conntrack (comme Connection tracking) sur Linux Netfilter 
CBAC (Control Based Access Control) sur Cisco IOS 
Fixup puis inspect sur Cisco PIX 
ApplicationLayerGateway sur Proventia M, 
Deep Packet Inspection sur Qosmos 
Predefined Services sur Juniper ScreenOS 
Deep Packet Inspection sur Check Point FireWall-1 
ASQ sur netasq 
Pour des raisons de sécurité, les pare-feu logiciels BSD (Ipfirewall, IPFilter et Packet Filter) 
ne font pas d'inspection de service dans le noyau. En effet l'inspection de service étant 
complexe, tout bug pourrait permettre la prise de contrôle de la machine. Pour faire de 
l'inspection de service, il faut dans ce cas installer un proxy qui, lui, tourne en espace 
utilisateur.

Les modules d'inspection applicative ont deux actions qui corrigent les deux problèmes :

Ils traduisent les adresses IP et les ports échangés au niveau applicatif.

Cela permet de natter les protocoles en cause.

Ils autorisent dynamiquement les sockets ou datagrammes secondaires du protocole.

Il suffit par exemple d'autoriser TCP vers le port 21 pour autoriser FTP, la socket vers le port 
20 étant automatiquement autorisée.
Cela permet de filtrer les protocoles en cause sans autoriser de gros intervalles de ports.

Quelques exemples

Voici quelques protocoles réseau qui sont difficilement filtrables par un pare-feu :

- Domain Name System 
- File Transfer Protocol en mode actif (le mode passif passe mieux les pare-feux) 
- File Transfer Protocol over SSL 



- H.323 
- Internet Control Message Protocol 
- Internet Relay Chat-DCC qui permet l'échange de fichier pair à pair entre 2 clients 
- TFTP 

La vraie solution

La vraie solution est de concevoir le protocole en respectant toute une liste de règles. La 
RFC 3235 « Network Address Translator (NAT)-Friendly Application Design Guidelines » 
décrit comment élaborer un protocole passant la NAT sans difficulté.

Provider Backbone Bridge

Dans le domaine des télécommunications, Provider Backbone Bridge (PBB), également 
connu sous le nom de « MAC in MAC » (MiM), est un protocole de communication qui 
repose sur des extensions à la technologie Ethernet. Il est utilisé principalement dans les 
segments accès et métropolitain des réseaux de nouvelle génération des fournisseurs de 
services de télécommunications. Spécifié par l'IEEE dans la norme 802.1ah, il fournit un 
modèle d'interconnexion pour les domaines « Q in Q » définis précédemment dans la norme 
IEEE 802.1ad (Provider Bridging).

Buts et motivations

Ethernet est le protocole de communication de niveau 2 le plus fréquemment utilisé par les 
entreprises dans leur réseau informatique. Le concept de Virtual LAN (VLAN) (voir 
spécification IEEE 802.1Q) permet de séparer logiquement différents types de flux sur le 
même réseau physique Ethernet. Le principe est d'ajouter une balise VLAN dans la trame 
Ethernet, dont la taille en octets permet de désigner jusqu'à 4.096 réseaux logiques, ce qui 
est en général très suffisant pour la plupart des applications en entreprise.

Les fournisseurs de services de télécommunications utilisent aussi Ethernet de plus en plus 
fréquemment dans les Réseaux de Nouvelle Génération, en particulier dans les segments 
d’accès et métropolitains. Diverses solutions dites "Ethernet de classe opérateur" ont été 
proposées par l'IEEE, l'IETF et d'autres instances de normalisation afin de répondre aux 
contraintes spécifiques de cet environnement. Le réseau, mutualisé, sert à fournir différents 
types de services à différents types de populations de clients. L'opérateur ajoute sa propre 
balise IEEE 802.1Q à la trame Ethernet du client selon un mécanisme d'empilement de 
VLAN ("stacked VLAN"), également connu sous le nom de "Q in Q" (voir spécification 
"Provider Bridging" IEEE 802.1ad). Il est possible de définir jusqu'à 4.094 instances de 
services par domaine "Q in Q". Dans beaucoup de cas, cette valeur représente une limitation 
pour l'opérateur car elle ne permet pas de supporter de manière confortable les prévisions 
d'évolution du réseau en termes de nombre d'abonnés, de nombre de plaques métropolitaines 
et de nombre de services (services aux entreprises, IPTV, réseau mobile,...).

Le but de "Provider Backbone Bridge" ("PBB", spécification IEEE 802.1ah), également 
appelé « MAC in MAC », est d'améliorer la scalabilité de la solution "QinQ". Il permet de 
supporter jusqu'à plusieurs millions instances de service par plaque métropolitaine, en 
allouant physiquement un espace d'adressage plus important dans la trame Ethernet. De 



plus, PBB réduit le nombre d'états que le réseau a à maintenir et il améliore la sécurité en 
séparant clairement le domaine d'adressage du client de celui de l'opérateur.

Provider Backbone Bridge Traffic Engineering

Dans le domaine des télécommunications, Provider Backbone Bridge - Traffic Engineering 
(PBB-TE), également connu sous le nom de Provider Backbone Transport (PBT), est un 
protocole de communication Ethernet de classe opérateur. Il repose sur des extensions du 
protocole Ethernet natif, protocole de niveau 2 habituellement utilisé dans les réseaux 
locaux d'entreprise, afin de le rendre plus fiable, extensible et déterministe et qu'il puisse 
être utilisé comme protocole de transport dans les réseaux de grande dimension, notamment 
les réseaux de nouvelle génération des fournisseurs de services de télécommunications. PBT 
reprend en particulier les concepts de marquage de VLAN selon la spécification IEEE 
802.1Q, "Q-in-Q" selon la spécification IEEE 802.1ad (Provider Bridging) et "MAC-in-
MAC" selon la spécification IEEE 802.1ah (Provider Backbone Bridge ou "PBB"). Mais 
PBT désactive le concept de "flooding/broadcasting" et le protocole "spanning tree". PBT 
est en voie de normalisation à l'IEEE sous l'intitulé 802.1qay.

Contexte et motivations

Ethernet est le protocole de communication de niveau 2 le plus fréquemment utilisé par les 
entreprises dans leur réseau informatique. Ethernet est également utilisé de plus en plus 
fréquemment par les opérateurs dans les Réseaux de Nouvelle Génération, en particulier 
dans les segments d’accès et métropolitains. Les services et protocoles "Ethernet de classe 
opérateur" sont examinés par le Metro Ethernet Forum, l'IEEE, l'IETF et d'autres instances 
de normalisation afin de répondre aux exigences spécifiques de cet environnement.

Dans le segment coeur de leur réseau, beaucoup d'opérateurs utilisent aujourd’hui MPLS 
pour assurer l’ingénierie de trafic et la qualité de service. En revanche, l’extension de MPLS 
dans les segments d’accès et métropolitains du réseau est moins avancée. Cette solution, si 
elle est techniquement viable, introduit dans certains cas de figure un ensemble de 
difficultés liées à la gestion et à l'évolutivité du réseau, qui en fin de compte augmentent le 
coût et la complexité d'exploitation. Plusieurs solutions alternatives émergentes ont été 
proposées parmi lesquelles Transport MPLS (T-MPLS), "Provider VLAN Transport" (PVT) 
et PBT. L’intérêt du marché pour cette dernière solution est allé croissant en partie depuis 
que BT a annoncé en janvier 2007 vouloir la déployer dans son réseau métropolitain. Depuis 
cette date, plusieurs industriels ont intégré PBT à leur catalogue et l’IEEE a créé un groupe 
de travail afin de normaliser formellement la technologie (802.1Qay). Estimant que l'activité 
de normalisation en cours ne modifierait pas de manière fondamentale les spécifications 
préliminaires, plusieurs opérateurs ont commencé à évaluer ou à déployer ces solutions.

PBT est une technologie basée sur Ethernet qui vise à obtenir des performances 
comparables ou meilleures à celles de solutions basées sur MPLS (VPWS et VPLS):

Ingénierie de trafic 
Administration et maintenance (OAM) 
Garanties en termes de qualité de services et de bande passante 
Rétablissement des connexions suivant 50ms 



Scalabilité équivalente 
avec les avantages d'Ethernet en termes d'économies et de simplicité:

- Facililité d'apprentissage 
- Facililité de gestion 

Applications

PBT a été conçu de manière à pouvoir mettre en oeuvre des applications exigeantes en 
termes de bande passante et de qualité de service (QoS). Notamment PBT est pressenti:

En tant que technologie de transport dans la partie du réseau des opérateurs en charge de la 
collecte ("backhauling") de trafic haut débit mobile (3G/4G)[8] et fixe (ADSL, ADSL2+, 
VDSL, FTTH / Fibre optique). Les débits atteints rendent couteuse l'utilisation de 
technologies traditionnelles SDH/SONET, aussi les opérateurs examinent souvent la 
possibilité d'utiliser Ethernet comme solution alternative plus économique. 
En tant que technologie pour fournir les services VPN et Ethernet aux clients entreprises, un 
marché actuellement en pleine croissance. Certains opérateurs alternatifs commencent à 
offrir ce type de services avec un prix de revient inférieur à celui des opérateurs historiques 
qui utilisent les solutions traditionnelles SDH/SONET. 
PBT est compatible avec la mise en oeuvre de services aux utilisateurs comme les 
communications voix sur IP, les services VPN point à multi-point pour la diffusion de 
contenus vidéos numériques (IPTV), les services haut débit aux entreprises et les nouvelles 
applications multimédia interactives.

Dans bien des cas, PBT est positionné comme une solution complémentaire à MPLS, 
déployée à l'accès et dans la partie métropolitaine du réseau des opérateurs, et non pas 
seulement comme une solution de remplacement à MPLS.

Au delà du marché des opérateurs, les grandes entreprises notamment dans le secteur de la 
finance, commencent également à montrer de l'intérêt pour la technologie PBT[10]

Ethernet dans les réseaux: interfaces, services et transport

PBT est basé sur la technologie Ethernet qui intéresse depuis plusieurs années les opérateurs 
pour le déploiement de réseaux métropolitains car ils doivent supporter un volume 
important de trafic en mode paquet lié aux nouveaux services comme la vidéo, les services 
mobiles 3G, et les services de connectique VPN et Ethernet aux entreprises.

Les interfaces Ethernet sont largement répandues dans les réseaux locaux, d'entreprise 
notamment, en raison de la simplicité d'utilisation et du faible coût des équipements.

Différents opérateurs dans différents pays offrent déjà divers types de services de 
connectivité Ethernet à travers leur réseau. Pour autant, cela ne signifie pas qu'ils utilisent 
Ethernet nativement en tant que technologie de transport sous-jacente dans leur réseau.

Technologies de transport employées jusqu'ici



Les opérateurs ont utilisé jusqu'ici différentes technologies de transport, notamment les 
systèmes numériques traditionnels SDH, SONET ou RPR. Avec l'augmentation constante 
des transmissions de données (Internet, Voix sur IP, vidéo, mobiles 3G et connectivité en 
entreprise etc.), ces technologies sont toutefois en voie d'obsolescence.

Dans les réseaux de nouvelle génération, les opérateurs utilisent de plus en plus 
fréquemment un plan de transport en mode paquet, notamment IP et MPLS avec des 
protocoles de tunnellisation comme L2TPv3, Layer 2 MPLS VPN (L2VPN) ou VPLS.

L'utilisation d'Ethernet en tant que technologie de transport était jusqu'ici difficilement 
envisageable dans les réseaux d'opérateurs en raison de certaines fonctionnalités 
manquantes, disponibles avec PBT.

Principe de fonctionnement

A la différence d'ATM, Ethernet est basé sur un mode de fonctionnement sans connexion, en 
mode datagramme, non fiable. Tel que, Ethernet ne permet pas aux opérateurs de satisfaire 
correctement à leurs obligations contractuelles (SLA avec QOS), en particulier pour les 
applications en temps réel comme la voix ou la vidéo.

Par ailleurs, Ethernet n'est pas extensible: il ne convient pas pour des réseaux de très grande 
envergure (complexité des aspects de gestion, ressources réseau mobilisées par les 
communications constantes entre un grand nombre de noeuds Ethernet).

PBT est une technologie de "tunnellisation point-à point" qui ajoute à Ethernet le 
déterminisme: ceci permet aux opérateurs de spécifier le chemin que devront emprunter sur 
le réseau les trames Ethernet.

PBT assure également une QoS en réservant une largeur de bande pour les services en 
temps réel. Il fournit un temps de reprise de 50 millisecondes en cas de rupture de 
connexion – ce qui équivaut au délai imposé par les standards des réseaux SONET et SDH 
optiques d'aujourd'hui.

PBT peut résoudre certains problèmes posés par l'extensibilité d'Ethernet en libérant des 
ressources réseau qui seraient mobilisées par les communications constantes entre un grand 
nombre de noeuds Ethernet sur le réseau.

PBT utilise les concepts de marquage de VLAN selon la spécification IEEE 802.1Q, "Q-in-
Q" selon la spécification IEEE 802.1ad (Provider Bridging) et "MAC-in-MAC" selon la 
spécification IEEE 802.1ah (Provider Backbone Bridge ou "PBB"). Mais PBT désactive le 
concept de "flooding/broadcasting" et le protocole "spanning tree".

PBT simplifie les aspects opérationnels de maintenance et d'administration en utilisant des 
extensions basées sur la spécification IEEE 802.1ag (Connectivity Fault Management). Il 
fournit des extensions pour assurer la protection de conduit de manière similaire à la 
protection unidirectionnelle "Unidirectional Path Switched Ring" (UPSR) dans les réseaux 
SDH et SONET.



Les paquets sont transférés sur la base de l'identifiant de VLAN (VID) et de l'adresse MAC 
de destination. La fonction d'apprentissage MAC est désactivée et le transfert est basé sur 
une table de brassage des connexions mise à jour par des commandes de gestion. Les 
paquets de "broadcast" sont ignorés. Les paquets émis lors d'échec de recherche de la 
destination (Destination Lookup Failure - DLF) ne sont pas diffusés. Ils sont simplement 
ignorés.

La protection de conduit est fournie en utilisant un VID actif et un VID de protection. 
Lorsque le conduit actif est défaillant (indiqué par la perte de message test de continuité 
802.1ag "CC"), la source bascule la valeur du VID pour rediriger le trafic vers le conduit de 
protection dans un délai maximum de 50 ms.

Normalisation

La technologie est en voie de normalisation à l'IEEE, l'instance qui est à l'origine des 
spécifications d'Ethernet, ce qui peut laisser supposer qu'à terme la norme sera supportée par 
un très grand nombre d'équipements Ethernet du marché, et qu'ainsi des économies 
d'échelles importantes pourront être réalisées.

Une demande d'autorisation de projet (PAR) a été soumise en mars 2007 et approuvée par 
l'IEEE en mai 2007 afin d'initier les travaux de normalisation. Sur la base de cette demande, 
l'IEEE a proposé le nom "PBB-TE" ("Provider Backbone Bridging with Traffic 
Engineering" - 802.1Qay), bien que le nom "Provider Backbone Transport" (PBT) ait été 
souvent utilisé dans le passé pour désigner la même technologie.

Le concept a été accepté par l'ITU-T dans le groupe d'étude SG15/Q12 sous le titre 
"Provider Backbone Transport" (g.pbt).

Des contributions additionnelles sont soumises à l'IETF CCAMP ("Common Control and 
Measurement Plane").

Plusieurs industriels ont commencé à développé des produits, estimant que l'activité de 
normalisation en cours ne modifierait pas de manière fondamentale les spécifications 
préliminaires présentées lors de la soumission du PAR car le concept s'appuie sur une 
combinaison de spécifications Ethernet existantes de l'IEEE:

IEEE 802.1Q VLANs 
IEEE 802.1ad double marquage Q-in-Q, ou "Provider Bridging" 
Sous-ensemble de IEEE 802.1ah dit "MAC-in-MAC" ou "Provider Backbone Bridge" 
(PBB) 

Interopérabilité

Parallèlement aux travaux de normalisation à l’IEEE, une vingtaine d'industriels (voir la 
liste en note) ont rejoint le consortium "carrier ethernet ecosystems" créé en juin 2007 dans 
le but de faciliter l'interopérabilité en environnement de réseaux hétérogènes, c'est-à-dire des 
réseaux construits avec des équipements provenant de constructeurs différents ou basés sur 
des architectures hybrides PBT/MPLS.



Des essais publics d'interopérabilité impliquant plusieurs technologies dont MPLS et 
plusieurs constructeurs ont été réalisés avec succès en diverses occasions, par exemple dans 
les laboratoires du centre EANTC (European Advanced Networking Test Center) à Berlin en 
août 2007 et durant le congrès CEWC (Carrier Ethernet World Congress) à Genève en 
septembre 2007.

Technologies alternatives ou complémentaires

"PWE3 sur MPLS": Nécessite de mettre en oeuvre un plan de contrôle MPLS pour les 
équipements "Edge" et "Core" afin de créer un tunnel. Les équipements "Edge" doivent être 
adaptés pour les services VPN de niveau 2 "Virtual Private Wire Service" (VPWS, 
également appelé "psuedowire", "martini circuit", "PWE3") ou "Virtual Private Lan 
Service" (VPLS). 
"Transport MPLS (T-MPLS)": activités de normalisation en cours à l'ITU-T. Le principe est 
de définir un sous-ensemble de MPLS en masquant certaines de ses complexités, et donc ses 
problèmes de coûts et de scalabilité. 
Brassage de VLAN également appelé "Provider VLAN Transport" (PVT). 



Q
QOTD (Quote Of The Day)

Le protocole QOTD (Quote Of The Day, en anglais, Citation Du Jour, en français), est un 
protocole non-orienté connexion, contrairement à Simple Mail Transfer Protocol, par 
exemple, ou FTP, qui permettent d'envoyer plus d'une commande par connexion.

En fait, QOTD, défini par Jon Postel dans la RFC 865, ne comporte pas de syntaxe propre : 
la connexion, par TCP ou UDP, d'un client au serveur suffit pour que celui-ci envoie la 
citation en question. Une fois cette citation envoyée, le serveur ferme la connexion.

Le port attribué par l'Internet Assigned Numbers Authority (IANA) est le port 17.

Enfin, il n'y a pas de syntaxe spécifique pour la citation. Il est recommandé de la limiter aux 
seuls caractères ASCII imprimables, espace, retour à la ligne et saut de ligne. Le message 
peut être sur une ou plusieurs lignes, mais devrait être composé de moins de 512 caractères.

QOTD est principalement utilisé dans des applications de test, de par sa facilité 
d'implémentation et sa simplicité, même si aujourd'hui on utilise plutôt ping ou traceroute, 
deux utilitaires basés sur le protocole ICMP.

On peut trouver un certain nombre d'applications qui implémentent ce protocole : une pour 
Linux et un pack fourni avec Windows (Services TCP/IP simplifiés, qui implémente 
Chargen (Générateur de caractères), Daytime (Heure du jour), Echo et Quote Of The Day 
(Citation du jour), non installés par défaut).



R
RTCP (Real-time Transport Control Protocol)

Le protocole réseau RTCP (Real-time Transport Control Protocol) repose sur des 
transmissions périodiques de paquets de contrôle par tous les participants dans la session.

C'est un protocole de contrôle des flux RTP, permettant de véhiculer des informations 
basiques sur les participants d'une session, et sur la qualité de service.

RTMP (Real Time Messaging Protocol)

Real Time Messaging Protocol (RTMP) est un protocole propriétaire, développé par Adobe 
Systems, pour la diffusion de flux de données (audio, vidéo ou autre) entre un serveur et un 
client, généralement le lecteur Flash.

Adobe a annoncé le 20 janvier 2009 qu'elle allait publier les spécifications de ce protocole.

Le protocole RTMP a trois variantes :

  1-Le protocole complet fonctionne sur TCP et exploite le port 1935 
  2-RTMPT (RTMP Tunneling) encapsule RTMP dans des requêtes HTTP, afin de passer les 
Firewall 
  3-RTMPS similaire à RTMPT, mais via une connexion sécurisée (HTTPS). 
La motivation première de RTMP était de fournir un protocole persistant pour Flash. 
Dorénavant, d'autres applications peuvent l'utiliser, comme Adobe LiveCycle Data Services 
ES.

RTMPE (Encrypted Real Time Messaging Protocol)

Encrypted Real Time Messaging Protocol (RTMPE ou RTMPTE) est un protocole 
propriétaire, pour diffuser de la vidéo de façon encryptée.

Ce protocole permet de sécuriser le transfert de données sans SSL. Il est implémenté dans 
Flash Player 9.0.115 et dans certaines versions de Flash Media Server 3.

RVP

RVP (Rendezvous Vector Protocol) est un protocole d'échange par messagerie instantanée 
développé par Microsoft. Ce protocole était à priori utilisé dans Microsoft Exchange 2000 
Server Instant Messaging.

RTTP (Real-Time Transport Protocol)

Real-Time Transport Protocol (RTP) est un protocole de communication informatique.



Ce n'est pas un réel protocole de transfert, puisqu'il utilise l'UDP, le TCP n'étant pas 
multicast et ne permettant pas un envoi immédiat de flots de données. Il n'est pas non plus 
vraiment temps-réel par lui-même (les réseaux actuels comme l'Ethernet n'étant pas temps-
réel puisqu'il n'y a pas de délai maximum garanti), mais sera utilisé avantageusement sur un 
réseau temps réel (par exemple un réseau ATM à bande passante garantie, un canal optique, 
une radiodiffusion, ou un canal satellite).

Il accorde des fonctions temporelles en tant que service pour des applications multimédia, 
comme la voix sur IP pour la téléphonie sur Internet ou la diffusion de contenus vidéo en 
direct. Il ajoute un en-tête spécifique aux paquets UDP pour informer sur le type de média 
transporté, le séquencement et la synchronisation des datagrammes, afin que le récepteur 
puisse détecter les datagrammes perdus sur le réseau ou incorrectement reçus, et puisse 
éventuellement reconstituer un flux continu.

RTP est unidirectionnel et peut être utilisé pour la diffusion (multicast) via satellite. Il est 
alors extrêmement économique en termes de ressources réseau pour servir un grand nombre 
de récepteurs, ce qui permet d'augmenter considérablement le débit utile et la qualité de 
codage du contenu.

Il peut éventuellement être utilisé conjointement avec un canal de retour (feedback) sur la 
qualité de service (QoS) via RTCP (Real-Time Transport Control Protocol), négocié 
indépendamment (voir RTSP). Ce feedback peut par exemple informer l'émetteur sur les 
propriétés temps-réel du canal, l'état du tampon du récepteur, ainsi que demander des 
changements de compression/débit pour les applications multimédia par exemple (dans ce 
cas, les données manquantes pourront être transmises via Unicast).

Pour la diffusion en masse cependant (flux en direct, radiodiffusé), cette voie de retour n'est 
généralement pas utilisée, mais le contenu est transmis plusieurs fois en parallèle avec un 
décalage temporel suffisant pour pallier les interruptions temporaires de qualité de 
réception, mais n'excèdent pas les limites des tampons des récepteurs (normalement pas plus 
d'une quinzaine de secondes d'écart). Le récepteur peut alors reconstituer et réordonner la 
séquence complète afin d'obtenir un flux continu sans perte.

La mise en œuvre de RTP en mode Multicast demande la configuration préalable de routage 
au niveau du récepteur, qui doit faire lui-même la demande de routage à ses routeurs hôtes, 
entre l'émetteur et le récepteur. L'émetteur quant à lui informe séparément les routeurs de 
diffusion auxquels il est directement connecté.

Pour les contenus protégés à valeur ajoutée, l'absence de voie de retour implique l'utilisation 
de clé de déchiffrement du contenu, que le récepteur doit négocier séparément avec 
l'émetteur (chacun peut recevoir facilement le contenu chiffré simplement en se connectant 
au routeur de diffusion). RTP lui-même ne s'occupe pas du chiffrement et transporte le 
contenu de façon transparente.

RTP est la version normalisée internationale de l'ancien protocole propriétaire RDP 
(initialement créé pour Real Player) en voie d'obsolescence.



Le protocole SRTP (acronyme de Secure Real-time Transport Protocol) est le pendant 
sécurisé (chiffré) de RTP.

RLM (Receiver-Driven Layered Multicast)

Receiver-Driven Layered Multicast (RLM), est un protocole réseau utilisé dans la diffusion 
d'information en multicast.

Le multicast est un mode diffusion d'information d'un émetteur vers plusieurs récepteurs. 
Ces informations peuvent être par exemple un flux audio ou/et vidéo. Pour ce genre 
d'utilisation, des contraintes de bande passante apparaissent, car il faut que le débit du flux 
soit en adéquation avec la bande passante de tous les récepteurs. Pour ne pénaliser personne, 
l'émetteur peut adapter le débit du flux qu'il émet sur le plus petit débit de réception parmi 
tous les récepteurs. Cette méthode à cependant l'inconvénient de pénaliser les récepteurs 
pouvant recevoir un débit plus important. Par exemple pour un flux vidéo, la qualité de 
l'image sera moindre pour ces récepteurs que si toute la bande passante était utilisé.

Pour remédier à ce problème, le protocole RLM utilise le principe des sous-couches, qui 
consiste à diffuser l'information dans différentes qualités (une par couche). Les récepteurs 
n'ont plus cas utiliser le flux le mieux adapter à leur ligne.

Relais de trames

Le relayage de trames (ou FR, pour l'anglais Frame Relay) est un protocole à commutation 
de paquets situé au niveau de la couche de liaison (niveau 2) du modèle OSI, utilisé pour les 
échanges intersites (WAN).

Sur le plan technique, il peut être vu :

- comme un successeur de X.25 : il a en effet remplacé ce protocole pour le raccordement 
des sites des entreprises aux infrastructures des opérateurs qui offrent des services RPV. 
- comme une étape vers l'ATM : il a souvent été présenté ainsi par les opérateurs très « UIT 
», c'est-à-dire les opérateurs ayant « voulu » X.25 et l'ATM, comme France Télécom par 
exemple. Le Frame Relay est en effet issu d'une volonté américaine, de l'ANSI en 
particulier, X.25 n'ayant jamais été très populaire aux États-Unis 

– comme faisant partie du RNIS (ISDN) : c'est ainsi que l'UIT l'a considéré et a défini 
des normes qui n'ont jamais été implémentées.

Intérêt du Frame Relay

- économique : le frame relay est une technologie qui permet de remplacer les liaisons 
louées (coûteuses car dédiées à un seul client) par un "nuage" frame relay mutualisé entre de 
nombreux clients. Le fournisseur d'accès partant du principe qu'il y a peu de chances que 
tous ses clients aient besoin d'une bande passante maximale simultanément propose à ses 
clients un contrat indiquant un Excess Information rate (ou burst), c’est-à-dire le débit 
maximum accepté sur le réseau Frame Relay et un CIR (Committed Information Rate), 
c’est-à-dire un débit garanti minimum. Aux États-Unis, le FR a ainsi pris une grosse part du 
marché des LL puisqu'en fin 2001 les entreprises utilisaient autant de portes FR que de LL 



pour raccorder leurs sites 
- remplacement du X.25 : les entreprises ont effectivement migré leurs réseaux de X.25 à 
FR pour les migrer aujourd'hui (2004) vers des offres de RPV IP 

Equipements nécessaires au Frame Relay

- DTE : (Data terminal equipment, ETTD en français), c'est un équipement (généralement 
un routeur) de terminaison de réseau placé chez le client du fournisseur FR. 
- DCE : (Data circuit terminating equipment, ETCD en français), c'est un équipement 
fournissant des services d'horloge et de commutation placé chez le fournisseur d'accès. 

Encapsulation Frame Relay

Le Frame Relay est, au niveau de la structure de la trame, une des déclinaisons de HDLC. 
Les en-têtes relèvent de deux formats, IETF ou Cisco.

Circuits virtuels

Au sein du nuage Frame Relay, la connexion entre deux sites se fait par l'intermédiaire de 
circuits virtuels qui peuvent être établis en dur par le fournisseur, dans ce cas, ils sont 
permanents et on parle de Permanent Virtual Circuit (PVC). Ils peuvent aussi être établis 
uniquement sur demande et on parle de Switched Virtual Circuit (SVC).

FRF

Frame Relay a été créé par le Comité consultatif international télégraphique et téléphonique 
(CCITT, devenu depuis l'ITU-T) en 1984. Son manque d'interopérabilité a bloqué son 
développement jusqu'en 1990 où Cisco, Digital Equipment Corporation (DEC), Northern 
Telecom (devenu aujourd'hui Nortel), et StrataCom (racheté depuis par Cisco) ont formé un 
consortium de développement de cette technologie, devenu le FR Forum (FRF). Le FRF 
produit des standards appelés IA (Implementation Agreement). Il a aujourd'hui fusionné avec 
le MPLS Forum et l'ATM Forum.

Local Management Interface (LMI)

Il s'agit d'un protocole local, entre ETTD et ETCD qui permet à un ETCD de connaître l'état 
des circuits virtuels qui le concernent.

Identification

Les PVC s'identifient au niveau des interfaces des DTE et DCE grâce à des DLCI (Data 
Link Connection Identifiers) afin de pouvoir distinguer les flux provenant des différents 
PVC. Les DLCI sont généralement des numéros d'identification à valeur uniquement locale 
(à une interface) qu'on assimile à une sous-interface dans certains contextes : sur un routeur 
par exemple, chaque PVC d'une interface pourra ainsi avoir sa propre adresse IP associée.

Reliable Server Pooling



Reliable Server Pooling (RSerPool) est un framework de protocole réseau pour l´accès et la 
gestion d´un groupe de serveurs informatique.

Cette norme est actuellement en cours de standardisation par l´Internet Engineering Task 
Force.

Implémentations

Les implémentations suivantes existent :

- RSPLIB Project de l´Université de Duisburg-Essen 
- Motorola 
- Cisco 
- Münster University of Applied Sciences 

RFB (Remote Frame Buffer)

Remote Frame Buffer (RFB) est un protocole simple pour l'accès à distance aux interfaces 
graphiques des utilisateurs, utilisé dans le système d'affichage distant VNC.

Le logiciel iTALC de gestion de salle de classe utilise ce protocole pour capturer les écrans 
des poste "élèves" par le poste "maître".

RFB utilise le port 5900 UDP/TCP (VNC server) selon l'IANA.

RPC (Remote Procedure Call)

RPC (Remote Procedure Call) est un protocole permettant de faire des appels de procédures 
sur un ordinateur distant à l'aide d'un serveur d'application. Ce protocole est utilisé dans le 
modèle client-serveur et permet de gérer les différents messages entre ces entités.

Ce système est également utilisé pour la conception des micro-noyaux.

Représentation externe des données

eXternal Data Representation (XDR) est un standard IETF de la couche de présentation du 
modèle OSI. XDR permet d'encoder les données de manière indépendante de l'architecture, 
afin de pouvoir les transférer entre systèmes hétérogènes.

La conversion de la représentation locale vers XDR est appelée encodage ou marshalling. 
La conversion inverse est appelée décodage ou unmarshalling 
XDR est implémenté comme une librairie portable entre différents systèmes d'exploitation, 
et est indépendant de la couche de transport.

Le format XDR est entre autres utilisé dans RPC.

Types de données XDR



XDR définit les principaux types de données suivants :

- int : entier (32 bits) 
- unsigned int : entier non signé (32 bits) 
- enum : énumeration (entiers signés) 
- bool : booléen 
- hyper : entier étendu à 64 bits 
- unsigned hyper : entier non signé étendu à 64 bits 
- float : réel 
- double : réel double précision 
- quadruple : réel quadruple précision 
- opaque : donnée opaque (longueur fixe ou variable) 
- string : chaine de caractères 
- void : pas de donnée (utile pour indiquer qu'une opération ne prend pas d'argument, ou ne 
renvoit aucun résultat) 
XDR permet aussi de définir des tableaux de longueurs fixes ou variables, des unions, des 
structures, ...

Resource Reservation Protocol

RSVP, l'acronyme de Resource ReSerVation Protocol est un protocole permettant de 
réserver des ressources dans un réseau informatique.

RARP (Reverse Address Resolution Protocol)

RARP (pour Reverse ARP) permet à partir d'une adresse matérielle (adresse MAC) de 
déterminer l'adresse IP d'une machine. En résumé, RARP fait l'inverse de ARP.

Le protocole RARP (Reverse Address Resolution Protocol) est beaucoup moins utilisé, il 
signifie Protocole ARP inversé, il s'agit donc d'une sorte d'annuaire inversé des adresses 
logiques et physiques. En réalité le protocole RARP est essentiellement utilisé pour les 
stations de travail n'ayant pas de disque dur et souhaitant connaître leur adresse logique.

Le protocole RARP permet à une station de connaître son adresse IP à partir d'une table de 
correspondance entre adresse MAC (adresse physique) et adresses IP hébergée par une 
passerelle (gateway) située sur le même réseau local (LAN).

Pour cela il faut que l'administrateur paramètre le gateway (routeur) avec la table de 
correspondance des adresses MAC/IP. En effet, à la différence de ARP ce protocole est 
statique. Il faut donc que la table de correspondance soit toujours à jour pour permettre la 
connexion de nouvelles cartes réseau.

RARP souffre de nombreuses limitations. Il nécessite beaucoup de temps d'administration 
pour maintenir des tables importantes dans les serveurs. Cela est d'autant plus vrai que le 
réseau est grand. Cela pose les problèmes de la ressource humaine, nécessaire au maintien 
des tables de correspondance et des capacités des matériels hébergeant la partie serveur du 
protocole RARP. En effet, RARP permet à plusieurs serveurs de répondre à des requêtes, 
bien qu'il ne prévoit pas de mécanismes garantissant que tous les serveurs soient capables de 



répondre, ni même qu'ils répondent de manière identique. Ainsi, dans ce type d'architecture 
on ne peut avoir confiance en un serveur RARP pour savoir si à une adresse MAC peut être 
liée à une adresse IP parce que d'autres serveurs ARP peuvent avoir une réponse différente. 
Une autre limitation de RARP est qu'un serveur ne peut servir qu'un LAN.

Pour pallier les deux premiers problèmes d'administration, le protocole RARP peut être 
remplacé par le protocole DRARP, qui en est une version dynamique. Une autre approche, 
consiste à utiliser un serveur DHCP, qui lui, permet une résolution dynamique des adresses. 
De plus, DHCP est compatible avec le protocole BOOTP. Comme ce dernier il est routable 
ce qui permet de servir plusieurs LAN. Il ne marche qu'avec IP.

Plus d'informations

La principale documentation sur les protocole ARP et RARP est constituée par les RFCs :

   * RFC 826 - ARP (An Ethernet Address Resolution Protocol)
   * RFC 903 - RARP (Reverse Address Resolution Protocol)

RNIS (Réseau Numérique à Intégration de Services)

Un réseau numérique à intégration de services (RNIS, en anglais ISDN pour Integrated 
Services Digital Network) est une liaison autorisant une meilleure qualité et des vitesses 
pouvant atteindre 2 Mbit/s (accès S2) contre 56 kbit/s pour un modem classique.

On peut voir l'architecture RNIS comme une évolution entièrement numérique des réseaux 
téléphoniques existants, conçue pour associer la voix, les données, la vidéo et toute autre 
application ou service. RNIS s'oppose donc au réseau téléphonique commuté (RTC) 
traditionnel.

Appellation dans les pays francophones

L'abréviation ISDN est utilisée en Belgique et en Suisse. 
L'abréviation RNIS est utilisée en France et au Canada. Cependant, le réseau RNIS de 
France Télécom est plus connu sous son nom commercial Numéris. 

Présentation

Une connexion RNIS donne accès à plusieurs canaux numériques : les canaux de type B (64 
kbit/s en Europe, 56 kbit/s en Amérique du Nord) et les canaux de type D (16 kbit/s). Les 
canaux B servent au transport de données et peuvent être agglomérés pour augmenter la 
bande passante. Les canaux D servent à la signalisation des communications.

Les réseaux RNIS bande de base fournissent des services à faible débit : de 64 kbit/s à 2 
Mbit/s. L'actuelle technologie ATM dédiée aux réseaux grandes distances (WAN) faisait à 
l'origine partie des définitions RNIS sous la dénomination RNIS large bande pour les 
services à haut débit : de 10 Mbit/s à 622 Mbit/s.

Avec RNIS, les sites régionaux et internationaux de petite taille peuvent se connecter aux 



réseaux d'entreprises à un coût mieux adapté à la consommation réelle qu'avec des lignes 
spécialisées. Les liaisons à la demande RNIS peuvent être utilisées soit pour remplacer les 
lignes spécialisées, soit en complément pour augmenter la bande passante ou assurer une 
redondance. Avec ces mêmes liaisons, les sites ou les utilisateurs distants peuvent accéder 
efficacement aux ressources critiques à travers l'Internet en toute sécurité.

Le développement des réseaux RNIS

L'Union internationale des télécommunications (UIT) a défini la technologie RNIS comme 
un réseau fournissant une connectivité numérique de bout en bout avec une grande variété 
de services. Deux caractéristiques importantes des réseaux RNIS les distinguent des réseaux 
téléphoniques traditionnels :

les connexions sont numériques d'une extrémité à l'autre ; 
RNIS définit un jeu de protocoles d'interface utilisateur/réseau standard. De cette façon, tous 
les équipements RNIS utilisent les mêmes connexions physiques et les mêmes protocoles de 
signalisation pour accéder aux services. 
RNIS combine la large couverture géographique d'un réseau téléphonique avec la capacité 
de transport d'un réseau de données supportant simultanément la voix, les données et la 
vidéo.

En France et en Belgique, le réseau national de télécommunications a été entièrement 
numérisé et les protocoles d'accès implantés sont conformes au standard Euro-ISDN publié 
par l'ETSI et l'UIT.

Fonctionnement

Dans un réseau téléphonique analogique, une boucle sur une paire torsadée de fils de cuivre 
entre le commutateur central de la compagnie de télécommunications et l'abonné (boucle 
locale) supporte un canal de transmission unique. Ce canal ne traite qu'un seul service 
simultanément : la voix ou les données. Avec un Réseau Numérique à Intégration de 
Services, la même paire torsadée est divisée en plusieurs canaux logiques.

- Les canaux logiques RNIS

RNIS définit deux types de canaux logiques que l'on distingue par leurs fonctions et leurs 
débits. Les canaux B transmettent à un débit de 64 kbit/s en commutation de circuit ou de 
paquet les informations utilisateur : voix, données, fax. Tous les services réseau sont 
accessibles à partir des canaux B. Les canaux D transmettent à un débit de 16 kbit/s en accès 
de base et 64 kbit/s en accès primaire. Ils supportent les informations de signalisation : 
appels, établissement des connexions, demandes de services, routage des données sur les 
canaux B et enfin libération des connexions. Ces informations de signalisation ont été 
conçues pour cheminer sur un réseau totalement distinct des canaux B. C'est cette 
signalisation hors bande qui donne aux réseaux RNIS des temps d'établissement de 
connexion rapides (environ 4 secondes) relativement aux réseaux analogiques (environ 40 
secondes). Il est aussi possible de transmettre des données utilisateur à travers les canaux D 
(protocole X.31b), mais comme le débit de ces canaux est limité ce type d'utilisation est 
rare.



- Les interfaces standard RNIS

Une interface d'accès à un réseau RNIS est une association de canaux B et D. Il existe deux 
interfaces standard. Elles correspondent à deux catégories d'utilisation distinctes :

Résidentielle : utilisation simultanée des services téléphoniques et d'une connexion Internet. 
Professionnelle : utilisation d'un commutateur téléphonique (PABX) et/ou d'un routeur 
d'agence. 
Dans les deux cas, le nombre de canaux utilisés peut varier suivant les besoins, le débit 
maximum étant fixé par le type d'interface.

- Accès de base  

L'accès de base ou Basic Rate Interface (BRI ou T0) comprend 2 canaux B et un canal D 
pour la signalisation : 2B+D. 

- Accès primaire  

L'accès primaire ou Primary Rate Interface (PRI ou T2) comprend 30 canaux B et un canal 
D à 64 kbit/s en Europe, en Afrique, en Amérique du Sud, au Moyen-Orient, en Asie (hors 
Japon) : 30B+D. Aux États-Unis, au Canada et au Japon la définition est différente : 23B+D. 
Seule la protection des marchés explique les différences de définition entre l'Europe, les 
États-Unis, le Canada et le Japon. Cet accès est l'équivalent RNIS des liaisons T1/E1 à 1 
544 Mbit/s et 2 048 Mbit/s. 

- L'adaptation des débits

Les équipements non-RNIS n'ont pas nécessairement des débits compatibles avec la 
définition du canal B : 64 kbit/s. Dans ce cas, les adaptateurs de terminal (TA) réalisent une 
adaptation en réduisant le débit effectif du canal B jusqu'à une valeur compatible avec le 
dispositif non-RNIS.

Il existe 2 protocoles de gestion d'adaptation : V.110 très utilisé en Europe et V.120 aux 
États-Unis. Ces 2 protocoles gèrent les transmissions synchrones et asynchrones. Le 
protocole V.110 peut fonctionner avec le sous-système RNIS Linux et un téléphone 
cellulaire GSM par exemple. C'est au prestataire de téléphonie cellulaire de fournir la 
passerelle RNIS/V.110…

- L'allocation dynamique de bande passante

La bande passante dynamique ou l'allocation de canaux est obtenue par l'agrégation des 
canaux B. On obtient ainsi une bande passante maximale de 128 kbit/s (2 × 64 Kbits/s) pour 
l'accès de base (BRI) et de 1,920 Mbit/s (30 × 64 Kbits/s) pour l'accès primaire (PRI) en 
Europe.

Cette fonctionnalité permet d'adapter le débit et donc le coût de communication aux besoins 
effectifs pour les flux entrants et sortants. Suivant les heures de la journée ou les jours de la 



semaine, les besoins de connectivité varient fortement. Il est possible que le coût forfaitaire 
d'utilisation d'une ligne spécialisée soit supérieur au coût en temps de communication d'une 
liaison RNIS, lorsque cette dernière utilise correctement la bande passante à la demande en 
ouvrant/fermant les connexions aux heures choisies.

Il existe deux techniques pour agréger les canaux B appelées bonding et bundling.

Le bonding travaille au niveau 1 (couche physique) du modèle OSI. Il assure une 
synchronisation au niveau bit. Cette technique nécessite donc un matériel spécifique. Elle 
est surtout utilisée dans les équipements dédiés de visioconférence et très peu dans les 
équipements de réseaux de données.

Le bundling est une technique générique qui travaille au niveau 2 (couche de liaison) du 
modèle OSI. Dans le cas d'une connexion RNIS, elle permet d'ouvrir simultanément 
plusieurs canaux B entre 2 systèmes. Le standard Multilink-PPP (ML-PPP) décrit comment 
séparer, recombiner et séquencer des datagrammes sur plusieurs canaux B pour créer une 
connexion logique unique. Ce standard est dédié au protocole PPP, le standard de niveau 
liaison du modèle TCP/IP pour les accès téléphoniques aux réseaux locaux (LAN) et à 
Internet. Les documents RFC 1717 puis RFC 1990 : The PPP Multilink Protocol (MP) 
décrivent le logiciel de niveau liaison associé à PPP. Il est implanté dans le sous-système 
RNIS de Linux et dans de nombreuses solutions matérielles (Cisco, Alcatel-Lucent, 
Huawei…)

RTSP (Real Time Streaming Protocol)

RTSP est le Real Time Streaming Protocol ou protocole de streaming temps-réel développé 
par l'IETF et publié en 1998 en tant que RFC 2326.

RTSP est un protocole de communication destiné aux systèmes de streaming média qui 
permettent de contrôler un serveur de média à distance, offrant des fonctionnalités typiques 
d'un lecteur vidéo telles que « lecture » et « pause », et permettant un accès en fonction de la 
position temporelle.

Quelques serveurs RTSP utilisent le RTP comme protocole de transport pour les données 
vidéo/audio, mais de nombreux serveurs RTSP utilisent le RDT de RealNetworks pour cette 
tâche.



S
SIMPLE

SIMPLE est un protocole informatique. Le sigle signifie : "SIP for Instant Messaging and 
Presence Leveraging Extensions (simple)".

L'IETF a mis en place un groupe de travail qui se focalise sur l'application du protocole SIP 
(Session Initiation Protocol, RFC 3261) aux services IMP ("Instant Messaging and 
Presence").

L'IETF s'est engagé à produire un standard interopérable compatible avec les spécifications 
du RFC 2779 ("Instant Messaging") et du CPIM ("Common Presence and Instant 
Messaging") définis dans le cadre du groupe de travail IMPP.

SOAP

SOAP (ancien acronyme de Simple Object Access Protocol) est un protocole de RPC 
orienté objet bâti sur XML.

Il permet la transmission de messages entre objets distants, ce qui veut dire qu'il autorise un 
objet à invoquer des méthodes d'objets physiquement situés sur un autre serveur. Le 
transfert se fait le plus souvent à l'aide du protocole HTTP, mais peut également se faire par 
un autre protocole, comme SMTP.

Le protocole SOAP est composé de deux parties :

- une enveloppe, contenant des informations sur le message lui-même afin de permettre son 
acheminement et son traitement, 
- un modèle de données, définissant le format du message, c'est-à-dire les informations à 
transmettre. 
SOAP a été initialement défini par Microsoft et IBM, mais est devenu une référence depuis 
une recommandation du W3C, utilisée notamment dans le cadre d'architectures de type SOA 
(Service Oriented Architecture) pour les Services Web WS-*.

Le protocole SOAP emploie des métadonnées.

SOAP n'est plus un acronyme depuis la version 1.2. En effet, SOAP v1.2 a été réécrit en 
termes d'infosets XML, et non plus sous forme de sérialisations <?xml....?> comme il l'était 
en v1.1. La notion d'objet (spécifiée dans Simple Object Access Protocol) devient donc 
obsolète.
Critiques techniques [modifier]
De nombreux commentateurs et spécialistes ont discuté des avantages et inconvénients de 
SOAP relatifs aux technologies alternatives, et relatives aux contextes de son utilisation.



Avantages

Utiliser SOAP via HTTP facilite la communication et évite les problèmes de proxys et pare-
feu par rapport à de plus anciennes technologies.
SOAP est 
- assez ouvert pour s'adapter à différents protocoles de transport. 
- indépendant de la plate-forme. 
- indépendant du langage. 
- simple et extensible. 

Inconvénients

De par le nombre d'informations qu'impose le format XML, SOAP peut alourdir 
considérablement les échanges par rapport à des middlewares comme CORBA, ce qui n'est 
pas forcément un handicap quand les volumes de données transités par SOAP sont faibles 
par rapport au volume total de données échangées. 

SOCKS

SOCKS est un protocole réseau qui permet à des applications client-serveur d'employer 
d'une manière transparente les services d'un pare-feu. SOCKS est l'abréviation du terme 
anglophone « sockets ».

Les applications du réseau protégées derrière le pare-feu, et devant accéder à des serveurs 
extérieurs, doivent se connecter via un serveur proxy de type SOCKS. Un tel serveur décide 
de l'éligibilité du client à accéder au serveur externe et transmet sa requête au serveur. 
SOCKS peut également être employé de manière inverse, permettant aux applications à 
l'extérieur de se connecter aux serveurs derrière le pare-feu.

Le protocole a été à l'origine développé par David Koblas, un des administrateurs système 
de la société MIPS. L'année du rachat de MIPS par Silicon Graphics, en 1992, Koblas a 
présenté un papier sur SOCKS à un colloque sur la sécurité Usenix, et SOCKS est devenu 
de fait un protocole public. Le protocole a été amélioré dans sa version 4 par Ying-Da Lee 
de la société NEC.

La version 4a, "officieuse", ajoute le support des serveurs de résolution de noms à SOCKS.

L'actuelle version 5 du protocole, spécifié dans la RFC 1928 étend la version précédente en 
ajoutant la possibilité de transmettre de l'UDP, permet l'authentification, la résolution des 
noms de domaines par le serveur SOCKS lui-même, et IPv6.

L'architecture et l'application cliente de référence sont la propriété de Permeo Technologies.

D'après le modèle OSI, le protocole SOCKS est une couche intermédiaire entre la couche 
applicative et la couche transport.

Serveurs SOCKS



Liste de logiciels serveur SOCKS:

- Dante Socks Server 
- WinSocks - Socks Proxy Server WinSocks - Home Edition version 1.2 Windows incl. 
Vista 30-day trial 
- FreeProxy inclut un serveur SOCKS. Fonctionne sous Windows 98, NT, 2000, XP et 
Server 2003 
- AnalogX Proxy inclut un serveur SOCKS. Fonctionne sous Windows 98 95, 98, NT, 2000, 
XP 
- Java Socks Server 
- Socks4 Server 
- SS5 Socks Server 
- nylon 
- 3proxy 
- WinGate 
- SSH (OpenSSH on Unix/Linux, PuTTY on Windows) (fonctionnalité de routage de ports) 
- DeleGate 
- Antinat 
- srelay 

Clients SOCKS

Il existe des programmes permettant de socksifier d'autres applications, ce qui permet a 
n'importe quel logiciel possédant des capacités réseau d'utiliser SOCKS, même s'il n'est pas 
prévu pour supporter SOCKS.

Liste de clients SOCKS:

- ProxyCap
- socat 
- WideCap
- Proxifier
- HTTP-Tunnel Client 
- dsocks
- connect 
- nylon 
- proxychains
- FreeCap 
- Dante client
- TunnelIt
- GNet Library
- Hummingbird SOCKS
- tsocksKernel Socks Bouncer

SOCKS v4

Une connexion SOCKS normale consiste à échanger les trames TCP suivantes :



Du client vers le serveurs SOCKS

champ 1 : Version du protocole, 1 octet, 0x04 pour cette version 
champ 2 : octet de commande, 1 octet: 
0x01 = établir un pipe TCP/IP 
0x02 = établir un mappage de port TCP 
champ 3 : numéro de port, (sur 2 octets, big endian) 
champ 4 : adresse IPv4 (sur 4 octets) 
champ 5 : chaîne d'authentification de l'utilisateur (ascii, longueur variable, terminée par un 
caractère NULL 0x00) 
Puis du serveur vers le client

champ 1 : constante 0x0 
champ 2 : octet de statut : 
0x5a = requête acceptée 
0x5b = requête rejetée ou erreur 
0x5c = requête échouée car le client n'a pas lancé le démon identd (ou identd n'est pas 
accessible par le serveur) 
0x5d = requête échouée car le service identd du client n'a pas authentifié la chaîne envoyée 
dans la requête. 
champ 3 : 2 octets, ignoré 
champ 4 : 4 octets, ignoré 
Exemple :

Voici la requête SOCKS qui permet de connecter un client Fred à l'adresse 66.102.7.99:80, 
dans cet exemple le serveur répond par un "OK" :

Client: 0x04 | 0x01 | 0x00 0x50 | 0x42 0x66 0x07 0x63 | 0x46 0x72 0x65 0x64 0x00 
Le dernier champ contient la chaine "Fred\0" en ASCII 
Réponse serveur SOCKS : 0x00 | 0x5a | 0xDE 0xAD | 0xBE 0xEF 0xFF 0xFF 
Les deux derniers champs contiennent des valeurs arbitraires, que le protocole invite a 
ignorer. 
À partir de ce point toutes les données, envoyées dans ce flux TCP seront transférées sur le 
port 80 à l'adresse 66.102.7.99

La valeur 0x02 ("bind") pour le deuxième champ de la requête permet l'ouverture de 
connexions entrantes pour les protocoles tels que le FTP en mode actif.

SOCKS v4a

SOCKS 4a est une simple extension au protocole SOCKS 4 qui permet à un client qui ne 
peut pas résoudre le nom de domaine de l'hôte de destination de l'indiquer dans sa requête.

Le client doit mettre les trois premiers octets de l'adresse IP de destination à NULL et le 
dernier octet à une valeur différente de NULL (cela correspond à une adresse IP du type 
0.0.0.x, avec x une valeur différente de 0, ce qui n'est pas une adresse valide et qui n'aurait 
donc jamais pu être utilisée si le client avait pu résoudre le nom de domaine). Le client doit 
ensuite envoyer le nom de domaine de destination après l'octet NULL qui termine le nom 



d'utilisateur et le terminer par un autre octet NULL. Cela est utilisé de la même manière 
pour les requêtes "connect" et "bind".

Une connexion SOCKS avec demande de résolution de nom de domaine se présente comme 
suit :

Du client vers le serveur

champ 1 : Version du protocole, 1 octet, 0x04 pour cette version 
champ 2 : octet de commande, 1 octet: 
0x01 = établir un pipe TCP/IP 
0x02 = établir un mappage de port TCP 
champ 3 : numéro de port, (sur 2 octets, big endian) 
champ 4 : adresse IPv4 (sur 4 octets) délibérément invalide, les premiers octets doivent être 
0x00 et le dernier doit être différent de 0x00 
champ 5 : chaîne d'authentification de l'utilisateur (ascii, longueur variable, terminée par un 
NULL) 
champ 6 : nom de domaine de l'hôte à contacter (ascii, longueur variable, terminé par un 
NULL) 
Puis du serveur vers le client

champ 1 : constante 0x0 
champ 2 : octet de statut : 
0x5a = requête acceptée 
0x5b = requête rejetée ou erreur 
0x5c = requête échouée car le client n'a pas lancé le démon identd (ou identd n'est pas 
accessible par le serveur) 
0x5d = requête échouée car le service identd du client n'a pas authentifié la chaîne envoyée 
dans la requête. 
champ 3 : numéro de port, 2 octets 
champ 4 : adresse IPv4, 4 octets 
Un serveur supportant le protocole 4a doit examiner l'adresse IP de destination dans la 
requête. S'il s'agit d'une adresse 0.0.0.x avec x non-nul, le serveur doit lire le nom de 
domaine indiqué par le client dans le paquet. Il doit ensuite résoudre lui-même le nom de 
domaine et établir la connexion si possible.

SOCKS v5

SOCKS v5 est une extension de SOCKS v4 qui offre d'avantage de possibilités 
d'authentification ainsi que le support de l'UDP. La poignée de main initiale consiste en la 
procédure suivante :

Le client se connecte et envoie une annonce qui inclut une liste de méthodes 
d'authentification qu'il supporte. 
Le serveur choisit l'une de ces méthodes ou envoie une erreur si aucune méthode n'est 
acceptable). 
Plusieurs messages sont alors échangés selon la méthode d'authentification choisie. 
Une fois authentifié le client envoie une requête de connexion similaire mais différente du 



protocole SOCKS v4. 
Le serveur répond d'une manière similaire à SOCKS v4. 
Les méthodes d'authentification supportées sont numérotées comme suit :

0x00 - Pas d'authentification 
0x01 - GSSAPI 
0x02 - Nom d'utilisateur/Mot de passe 
0x03-0x7F - méthodes définies par l'IANA 
0x80-0xFE - méthodes réservée pour des utilisations privées. 
La requête initiale du client vers le serveur est :

champ 1 : numéro de version de SOCKS (0x05 pour cette version), sur un octet 
champ 2 : nombre de méthodes d'authentification supportées, sur un octet 
champ 3 : liste des méthodes d'authentification supportées (un octet par méthode), de taille 
variable 
Le serveur communique alors son choix :

champ 1 : numéro de version de SOCKS (0x05 pour cette version), sur un octet 
champ 2 : méthode d'authentification choisie, sur un octet, ou 0xFF si aucune des méthodes 
proposées n'est convenable 
La suite de l'authentification dépend de la méthode choisie.

Après l'authentification, le client envoie sa demande de connexion :

champ 1 : numéro de version de SOCKS (devrait être 0x05 pour cette version), sur un octet 
champ 2 : code de commande sur un octet : 
0x01 = établir une connexion TCP/IP 
0x02 = mettre en place un mappage de port TCP 
0x03 = associer un port UDP 
champ 3 : réservé, doit être 0x00 
champ 4 : type de l'adresse de destination, sur un octet : 
0x01 = adresse IPv4 (le champ adresse sera de longueur 4 octets) 
0x03 = nom de domaine (le champ adresse sera de longueur variable) 
0x04 = adresse IPv6 (le champ adresse sera de longueur 16 octets) 
champ 5 : adresse de destination, de longueur 4 ou 16 octets, ou de la longueur du nom de 
domaine + 1. 
Si le type d'adresse est 0x03 alors l'adresse est constituée d'un octet indiquant la longueur du 
nom de domaine suivi du nom lui-même 
champ 6 : numéro de port, sur 2 octets 
Le serveur transmet sa réponse :

champ 1 : numéro de version de SOCKS (devrait être 0x05 pour cette version), sur un octet 
champ 2 : statut, sur un octet : 
0x00 = requête acceptée 
0x01 = échec 
0x02 = connexion interdite 
0x03 = réseau injoignable 
0x04 = hôte de destination injoignable 



0x05 = connexion refusée par l'hôte de destination 
0x06 = TTL expiré 
0x07 = commande non-supportée/erreur de protocole 
0x08 = type d'adresse non-supporté 
champ 3 : réservé, doit être 0x00 
champ 4 : type de l'adresse de destination, sur un octet : 
0x01 = adresse IPv4 (le champ adresse sera de longueur 4 octets) 
0x03 = nom de domaine (le champ adresse sera de longueur variable) 
0x04 = adresse IPv6 (le champ adresse sera de longueur 16 octets) 
champ 5 : adresse de destination, de longueur 4 ou 16 octets, ou de la longueur du nom de 
domaine + 1. 
Si le type d'adresse est 0x03 alors l'adresse est constituée d'un octet indiquant la longueur du 
nom de domaine suivi du nom lui-même 
champ 6 : numéro de port, sur un octet 

STUN

STUN (« Simple Traversal of UDP through NATs » ou « traversée simple de UDP à travers 
les NATs») est un protocole client-serveur de l'IETF ((en)RFC 3489) permettant à un client 
UDP situé derrière un routeur NAT (ou de multiples NAT) de découvrir son adresse IP 
publique ainsi que le type de routeur NAT derrière lequel il est. Ces informations sont 
utilisées pour échanger correctement des données UDP avec l'extérieur d'un réseau NATé.

Utilisation

La RFC 3489 de STUN date de 2003, les sociétés CISCO et Microsoft y ont participé.

STUN ne résout pas tous les problèmes liés aux routeurs NAT. Il est cependant très 
intéressant dans le domaine de la voix sur IP et notamment en utilisation avec le protocole 
SIP.

En effet, SIP est un protocole de signalisation, qui permet d'établir, contrôler et terminer des 
sessions multimédia. SIP ne transporte pas les données échangées durant la session, comme 
la voix par exemple. Lors de l'établissement d'une session, les clients s'échangent des 
messages précisant l'adresse IP et le port à utiliser pour transmettre les données. Cependant, 
un client derrière un routeur NAT transmettra son adresse IP privée. Il ne pourra donc jamais 
recevoir les données. L'utilisation d'un serveur STUN, situé du côté public, permet au client 
de découvrir son adresse IP publique et de transmettre ainsi des informations correctes.

L'inconvénient de STUN est qu'il ne fonctionne pas avec les NATs symétriques, mais il 
fonctionne avec les trois autres types de NATs (« Full Cone », « Restricted Cone » et « Port 
Restricted Cone »).

Principe de fonctionnement

Un serveur STUN écoute en principe le port 3478.

Samba



Samba est un logiciel libre et une implémentation du protocole SMB/CIFS sous Linux, 
initialement développée par l'australien Andrew Tridgell. Il est sous licence GNU GPL 3. 
Son nom provient du protocole SMB (Server message block), le nom du protocole standard 
de Microsoft, auquel ont été ajoutées les deux voyelles a : « SaMBa ».

A partir de la version 3, Samba fournit des fichiers et services d'impression pour divers 
clients Windows et peut s'intégrer à un domaine Windows Server, soit en tant que contrôleur 
de domaine principal (PDC) ou en tant que membre d'un domaine. Il peut également faire 
partie d'un domaine Active Directory. Il fonctionne sur la plupart des systèmes Unix, 
comme Linux, Solaris, AIX et les variantes BSD, y compris Apple, Mac OS X Server (qui a 
été ajoutée au client Mac OS X en version 10.2). Samba fait partie intégrante de presque 
toutes les distributions Linux.

Historique

Andrew Tridgell a développé la première version de Samba Unix, en 1992, à l'Australian 
National University, en utilisant un renifleur de paquets pour réaliser une analyse réseau du 
protocole utilisé par le logiciel de DEC PATHWORKS, nbserver 1.5, publié en décembre 
1993. Tridgell a découvert plus tard que le protocole était en grande partie identique à celui 
utilisé par d'autres systèmes de partage de fichiers, y compris celui de Microsoft. Il a ensuite 
décidé de se concentrer sur une compatibilité du réseau Microsoft. Samba reçoit aujourd'hui 
les contributions d'une vingtaine de développeurs originaires du monde entier sous sa 
coordination.

Auparavant, les PC équipés de DOS et des premières versions de Windows, devaient parfois 
installer une pile TCP/IP, et un ensemble de logiciels d'origine Unix : un client NFS, FTP, 
telnet, lpr, etc. Cela était lourd et pénalisant pour les compatible PC de l'époque, et il 
obligeait par ailleurs leurs utilisateurs à contracter un double jeu d'habitudes, ajoutant celles 
d'UNIX à celles de Windows. Samba adopte donc la démarche inverse.

A l'origine, Samba était appelé SMBServer. Le nom a été changé en raison d'une marque en 
demeure de la société "Syntaxe", qui a vendu un produit nommé TotalNet Advanced Server 
et propriétaire de la marque "SMBServer". Le nom "Samba" a été donné en choisissant un 
nom voisin de SMB en interrogeant un dictionnaire Unix, par la commande grep : grep 
"s.*m.*b.*" /usr/dict/words].

Fonctionnalités

Samba est une implémentation d'une dizaine de services et d'une douzaine de protocoles. Il 
comprend NetBIOS sur TCP/IP (NBT), SMB, CIFS (une version améliorée de SMB), DCE/
RPC ou, plus spécifiquement MSRPC. La suite de protocoles du voisinage réseau, un 
serveur WINS aussi connu sous le nom de NetBIOS (NBNS). Les protocoles d'un domaine 
NT qui comprend l'ouverture d'une session NT, une base de données Secure Accounts 
Manager (SAM), un service Local Security Authority (LSA), un service d'impression 
(Spoolss) , NTLM et plus récemment l'ouverture de session Active Directory comprenant 
une version modifiée de Kerberos et de LDAP. Samba peut voir et partager des 
imprimantes.



Samba configure des partages réseaux pour les répertoires UNIX (y compris le contenu de 
tous les sous-répertoires). Ils apparaissent pour les utilisateurs de Windows comme des 
dossiers Windows classiques accessibles via le réseau. Les utilisateurs d'Unix peuvent lire 
les partages avec le smbclient (libsmb) installé avec Samba. Chaque répertoire peut avoir 
des privilèges d'accès différents. Par exemple: les répertoires ayant un accès en 
lecture/écriture pour tous les utilisateurs définit, permettent à chacun d'eux d'accéder à leurs 
propres fichiers. Mais ils n'ont pas accès aux dossiers des autres, sauf si une autorisation est 
définie. A noter que le partage netlogon (/etc/samba/netlogon), généralement accessible en 
lecture, est le répertoire par défaut pour les scripts d'ouverture de session utilisateur.

La configuration est réalisée par l'édition d'un fichier unique (généralement installés dans 
/etc/smb.conf ou /etc/samba/smb.conf). Samba peut aussi fournir des scripts d'ouverture de 
session utilisateur et une implémentation de groupes de stratégies via poledit.

Samba inclut un outil d'administration web appelé Samba Web Administration Tool 
(SWAT).

Lorsque les deux systèmes de partage de fichiers (NFS, Samba) sont installés pour 
comparaison, Samba se révèle moins performant que NFS au niveau des taux de transferts. 
Néanmoins, une étude a montré que Samba 3 était jusqu'à 2,5 fois plus rapide que 
l'implémentation SMB de Windows serveur 2003.

La version 3.2 apporte le support de IPv6 et ajoute la possibilité de stocker les partages 
Samba dans la base de registre ainsi que l'expérimentation du clustering et d'autres 
améliorations.

Samba 4

Samba 4 est la prochaine version de la suite Samba développée en parallèle avec la branche 
stable 3.x. Une des nouveautés majeures de cette version est le support des protocoles 
d'authentification utilisés par Windows 2000 et plus.

Nouveautés

Samba 4 supporte le coté serveur dans un environnement Active Directory utilisé par 
Windows 2000. Il est ainsi possible de joindre complètement des clients Windows à un 
domaine et effectuer des opérations d'ouverture de session.

Il inclut un serveur LDAP et un centre de distribution de clés Kerberos (KDC).

Secure Real-time Transport Protocol

Secure Real-time Transport Protocol (ou SRTP) définit un profil de RTP (Real-time 
Transport Protocol), qui a pour but d'apporter le chiffrement, l'authentification et l'intégrité 
des messages, et la protection contre le replay de données RTP en unicast et multicast.

SRTP a été conçu par Cisco et Ericsson, et est ratifié par l'IETF en tant que RFC 3711.



Il existe aussi un SRTCP (Real-time Control Protocol).

Secure Session Layer

Secure Socket Layer (SSL) est un protocole de sécurisation des échanges sur Internet, 
développé à l'origine par Netscape (SSL version 2 et SSL version 3). Il a été renommé en 
Transport Layer Security (TLS) par l'IETF suite au rachat du brevet de Netscape par l'IETF 
en 2001.

Sequenced packet exchange

Sequenced Packet exchange (SPX) est un protocole de communication qui est utilisé 
conjointement avec IPX dans les réseaux locaux NetWare de Novell.

Serial Line Internet Protocol

Serial Line Internet Protocol (SLIP) est un protocole de liaison internet en série qui 
encapsule le protocole IP.

Il s'agit d'un protocole de liaison simple ne fournissant aucun contrôle d'erreur ou d'adresse. 
Il est passé en désuétude, se faisant remplacer par PPP, plus évolué et robuste. Il est 
néanmoins très présent dans le monde des micro-contrôleurs du fait de son faible surcoût 
protocolaire.

Il est défini par la RFC1055.

Il est principalement utilisé pour lier deux hôtes de façon simple tout en pouvant utiliser les 
mécanismes standards apportés par TCP/IP par exemple.

Il est utilisé dans des applications qui ne demandent pas beaucoup de sécurité des données.

Server Message Block

Le protocole SMB (Server Message Block) est l'ancien nom du protocole permettant le 
partage de ressources (fichiers et imprimantes) sur des réseaux locaux avec des PC sous 
Windows. Dans les dernières versions de Windows, il est appelé CIFS.

Chez Microsoft, de Lan Manager à CIFS
Créé en 1985 par IBM, ce protocole s'est d'abord appelé LAN Manager sous OS/2, puis il a 
été popularisé par Microsoft Windows qui l'intégrait comme système par défaut de partage 
de fichiers sous Windows.

Ensuite, le nom a changé pour la deuxième fois et est devenu CIFS. Avec l'arrivée de 
Windows Vista et de Longhorn, Microsoft a mis au point une version 2 du protocole plus 
rapide.



Samba dans l'Open Source
Le protocole SMB est aujourd'hui disponible sur la plupart des systèmes d'exploitation, 
notamment linux/unix, grâce à son implémentation libre Samba. Le nom "Samba" 
correspond au mot "SMB" auquel ont été ajouté les deux voyelles a : « SaMBa ».

Service web

Un service web est un programme informatique permettant la communication et l'échange 
de données entre applications et systèmes hétérogènes dans des environnements distribués. 
Il s'agit donc d'un ensemble de fonctionnalités exposées sur internet ou sur un intranet, par 
et pour des applications ou machines, sans intervention humaine, et en temps réel.

Il existe plusieurs technologies derrière le terme services web :

– Les services web de type REST exposent entièrement ces fonctionnalités comme un 
ensemble de ressources (URI) identifiables et accessibles par la syntaxe et la 
sémantique du protocole HTTP. Les Services Web de type REST sont donc basés sur 
l'architecture du web et ses standards de base : HTTP et URI.

– Les Services Web WS-* exposent ces mêmes fonctionnalités sous la forme de 
services exécutables à distance. Leurs spécifications reposent sur les standards SOAP 
et WSDL pour transformer les problématiques d'intégration héritées du monde 
Middleware en objectif d'interopérabilité. Les standards WS-* sont souvent décriés 
comme l'étaient leurs ancêtres CORBA, RMI ou DCOM : des technologies 
complexes héritées du vieux principe RPC, fortement couplées et difficilement 
interopérables dans des environnements hétérogènes. A contrario, le Web est par 
nature une plateforme interopérable.

Les Services Web de type REST

- Introduction
Le World Wide Web est une application conçue selon l'architecture REST. L'architecture du 
Web remplace donc les concepts applicatifs clients et serveurs par les concepts agents et 
ressources. Des agents interagissent avec des ressources pour créer, accéder, modifier ou 
supprimer une ressource. Jusqu'à présent, on parlait surtout de l'interaction entre agents 
utilisateurs, principalement les navigateurs avec les ressources.

Aujourd'hui, on parle de plus en plus de l'interaction entre agents ressources ; c'est à dire la 
relation entre les ressources: une ressource devient l'agent d'une autre ressource, mais reste 
elle-même une ressource accessible par d'autres agents. C'est exactement l'architecture 
décrite par l'exemple d'implémentation applicative des Mashups.

Les services web traitent donc d'agents ressources là où le mode opératoire classique du 
Web parle d'agents utilisateurs. mais les deux concepts reposent sur la même architecture : 
REST

Il n'y a donc pas de différences fondamentales entre l'interaction d'un navigateur avec une 
ressource et celle d'un Service Web avec une ressource. La principale différence se situe au 



niveau du format de la représentation des données: HTML pour les navigateurs ou agents 
utilisateurs, XML ou JSON pour les Services Web ou agents ressources...

On peut donc définir un Service Web comme l'implémentation logicielle d'une ressource, 
identifiée par une URL, et accessible en utilisant les protocoles internet. Les agents 
s'occupent du contenu, de la représentation de leur état, pas du type de contenu. Il faut donc 
voir les Services Web comme le moyen de manipuler l'information, et non comme un simple 
fournisseur de services.

- Dénominations
Services Web RESTful 
Agents Ressources 
Robots Logiciels 

Les Services Web WS

- Introduction
Les Services Web WS-* désignent l'implémentation logicielle des spécifications WS-* et 
reposent tous sur un ensemble de protocoles et de standards de base utilisés pour l'échange 
de données entre applications dans des environnements hétérogènes :

le SOAP (Simple Object Access Protocol) pour l'échange de messages, 
le WSDL (Web Service Description Language) pour la description : des services web, de 
leurs opérations, des messages utilisés, des types de données utilisées, des protocoles utilisés 
et de leur localisation au sens internet (URI / URL), 
les annuaires UDDI qui peuvent référencer des services web. 
Ces Services Web WS-* sont par ailleurs définis selon le type d'architecture SOA.

Les logiciels écrits dans divers langages de programmation et sur diverses plates-formes 
peuvent employer des Services Web WS-* pour échanger des données à travers des réseaux 
informatiques comme Internet. L'OASIS et le World Wide Web Consortium (W3C) sont les 
comités de coordination responsables de l'architecture et de la standardisation des services 
Web. Pour améliorer l'interopérabilité entre les réalisations de service Web, l'organisation 
WS-I a développé une série de profils pour faire évoluer les futures normes impliquées.

- Les standards employés

Liste des spécifications des Services Web WS

- Avantages

Les services Web fournissent l'interopérabilité entre divers logiciels fonctionnant sur 
diverses plates-formes. 
Les services Web utilisent des standards et protocoles ouverts. 
Les protocoles et les formats de données sont au format texte dans la mesure du possible, 
facilitant ainsi la compréhension du fonctionnement global des échanges. 
Basés sur le protocole HTTP, les services Web peuvent fonctionner au travers de nombreux 

http://fr.wikipedia.org/wiki/Liste_des_sp%C3%A9cifications_des_Services_Web_WS-*


pare-feux sans nécessiter des changements sur les règles de filtrage. 
Les outils de développement, s'appuyant sur ces standards, permettent la création 
automatique de programmes utilisant les services Web existants. 

- Inconvénients

Les normes de services Web dans certains domaines sont actuellement récentes. 
Les services Web souffrent de performances faibles comparée à d'autres approches de 
l'informatique répartie telles que le RMI, CORBA, ou DCOM. 
Par l'utilisation du protocole HTTP, les services Web peuvent contourner les mesures de 
sécurité mises en place au travers des pare-feux. 

- Scénarios

Les services Web implémentent de la logique métier rendue consommable (on consomme 
un service web  utiliser) par l'utilisation de standards (majoritairement TCP/IP, URI/URN/⇒
URL, MIME, HTTP/SMTP/..., SOAP, SSL/TLS, ... pour le transport, puis XML pour le 
contenu), ce qui permet à n'importe quelle technologie utilisant ces standards de pouvoir 
l'exploiter, facilitant ainsi l'interopérabilité des applications.

La création de services Web se justifie par l'architecture orientée service, c’est-à-dire la 
volonté de rendre accessible un service qui implémente une logique métier cachée à des 
utilisateurs.

Dans le cadre de contrats d'échange de données en Business to Business (entreprise ↔ 
entreprise), comme en Business to Consumer (entreprise ↔ client/utilisateur), un autre 
intérêt pour lequel des services Web sont employés est le fait qu'ils se fondent sur le 
protocole HTTP (qui utilise le port 80 par défaut). Pour comprendre ceci, gardez à l'esprit 
que beaucoup d'entreprises se sont protégées en employant des pare-feux qui filtrent et 
bloquent beaucoup de trafic d'Internet pour des raisons de sécurité. Dans ce milieu, 
beaucoup de (presque tous les) ports sont fermés au trafic entrant et sortant et les 
administrateurs de ces pare-feux ne sont pas désireux de les ouvrir. Le port 80, cependant, 
est toujours ouvert parce qu'il est employé par le protocole HTTP utilisé par les navigateurs 
Web. Avec cet avantage, les services web représentent une sorte de tunneling.

- Plates-formes

Des services Web peuvent être déployés en employant un logiciel de serveur d'application :

- JAX-WS 2.x qui constitue l'implémentation de référence de Java EE est Open Source et 
intégré dans GlassFish et utilisable dans d'autres environnements. Son extension WSIT 
(aussi appelée "Project Tango") propose une implémentation de WS-ReliableMessaging, 
WS-SecureConversation, WS-Trust, ... 
- Axis et le serveur de Jakarta Tomcat (deux projets open source d'Apache Software 
Foundation) 
- XFire de CodeHaus offre un framework Java avec une approche différente de Axis 
- CXF Fusion entre XFire (CodeHaus) et Celtix (Objectweb) 
- ColdFusion MX de Macromedia 



- Serveurs HTTP IIS de Microsoft (avec le framework .NET) 
- WebLogic de BEA 
- WebSphere Application Server d'IBM (basé sur le serveur d'Apache et la plate-forme de 
J2EE) 
- Oracle Application Serveur d'Oracle Corporation 
- ZenWorks de Novell 
- NuSOAP : bibliothèque pour les développeurs de services Web en PHP 
- gSOAP : bibliothèque pour les développeurs de services Web en C++ 
- JBoss Application Server de la société JBoss. Composant du JEMS (JBoss Enterprise - 
Middleware System) dont fait également partie le framework de persistance relationnelle - - 
- Hibernate. 
- Uniface de Compuware Implémentation des web services SOAP en utilisant Tomcat 
- IBM Lotus Domino 
- Nirva Application Platform de Nirva Systems qui propose sa plate-forme fusion d'un ESB 
et d'un serveur d'application manipulant différents langages

Simple Certificate Enrollment Protocol

Simple Certificate Enrollment Protocol (SCEP) est un protocole simple d'enregistrement de 
certificat developpé par Cisco Systems. Son rôle est d'automatiser le déploiement de 
certificats X.509 sur les matériels réseau (typiquement des passerelles VPN IPsec) dans le 
cadre d'une infrastructure à clés publiques existante. Ce protocole tend à être utilisé de plus 
en plus mais il n'est pas encore standardisé par l'IETF: les spécifications sont encore à l'état 
d'Internet draft.

SCEP suit une architecture client-serveur où le client (requester) est l'entité à certifier. C'est 
un protocole simple dans la mesure où il ne propose que quatre opérations, encapsulées dans 
HTTP. Le client authentifie sa requête de certificat (au format PKCS#10) de manière 
manuelle ou grâce à un secret pré-partagé.

Simple Mail Transfer Protocol

Le Simple Mail Transfer Protocol (littéralement « Protocole simple de transfert de courrier 
»), généralement abrégé SMTP, est un protocole de communication utilisé pour transférer le 
courrier électronique vers les serveurs de messagerie électronique.

SMTP est un protocole assez simple (comme son nom l'indique). On commence par 
spécifier l'expéditeur du message puis, le ou les destinataires d'un message, puis, en général 
après avoir vérifié leur existence, le corps du message est transféré. Il est assez facile de 
tester un serveur SMTP en utilisant telnet sur le port 25.

Le SMTP commence à être largement utilisé au début des années 1980. Il est alors un 
complément à l'UUCP, celui-ci étant plus adapté pour le transfert de courriers électroniques 
entre des machines dont l'interconnexion est intermittente. Le SMTP, de son côté, 
fonctionne mieux lorsque les machines qui envoient et reçoivent les messages sont 
interconnectées en permanence.

Le logiciel Sendmail est l'un des premiers, sinon le premier serveur de messagerie 



électronique à utiliser SMTP. Depuis, la plupart des clients email peuvent utiliser SMTP 
pour envoyer les messages. Certains nouveaux serveurs sont apparus, comme Postfix, Qmail 
de Daniel J. Bernstein, Exim et Exchange de Microsoft (qui accomplit également d'autres 
fonctions).

Comme le protocole utilisait du texte en ASCII (7 bits), il ne fonctionnait pas pour l'envoi 
de n'importe quels octets dans des fichiers binaires. Pour pallier ce problème, des standards 
comme MIME ont été développés pour permettre le codage des fichiers binaires au travers 
de SMTP. Aujourd'hui, la plupart des serveurs SMTP acceptent le MIME sur 8 bits, ce qui 
permet de transférer des fichiers binaires presque aussi facilement que du texte simple.

SMTP utilise TCP pour le transfert des données.

SMTP ne permet pas de récupérer à distance des courriels arrivés dans une boîte aux lettres 
sur un serveur. Les standards Post Office Protocol (POP) et IMAP ont été créés dans ce but.

Principes d'envoi

- Enregistrements Mail eXchanger 

Un enregistrement Mail eXchanger (MX) est un type d'enregistrements du Domain Name 
System qui associe un nom de domaine à une liste ordonnée de serveurs de messagerie 
électronique.

Ces enregistrements permettent de déterminer vers quel serveur un courrier électronique 
doit être acheminé lorsque le protocole Simple Mail Transfer Protocol est utilisé. Autrement 
dit, les enregistrement MX permettent d'associer la partie à droite de l'arobase des adresses 
électroniques au serveur qui sert de boîte au lettres.

Le serveur d'envoi va consulter le DNS pour obtenir la liste des enregistrements MX 
associés au domaine de destination, et tenter de contacter le serveur dont la priorité est la 
plus faible, et s'il n'y arrive pas, tenter de contacter le second, et ainsi de suite.

- Exemple
wikipedia.org.         MX      50 lists.wikimedia.org.
                                MX      10 mchenry.wikimedia.org.

Syntaxe type d'une session SMTP

Le test par telnet mentionné ci-dessus donnerait un dialogue du genre (les messages du 
serveur sont en rouge) :

220 smtp.xxxx.xxxx SMTP Ready
HELO client
250 Hello client, pleased to meet you
MAIL FROM:<user@xxxx.xxxx>
250 <user@xxxx.xxxx> ... Sender ok
RCPT TO:<user2@yyyy.yyyy>
250 recipient ok.



DATA
354 Enter mail, end with "." on a line by itself
Subject: Test
.
250 Ok
QUIT
221 Closing connection
Connection closed by foreign host.

Les codes retour SMTP

Comme vous pouvez le constater sur l'exemple ci-dessus, il existe une syntaxe précise pour 
envoyer les messages et une série de codes retour pour indiquer le statut de la demande.

Pour vous repérer rapidement vous pouvez, à l'aide du premier chiffre du code retour, avoir 
le statut global de la demande. Les 2 autres chiffres vous donneront le détail du statut.

Code 2: La demande a été exécutée sans erreur. 
Code 3: La demande est en cours d'exécution. 
Code 4: Indique une erreur temporaire. Ré-essayez plus tard. 
Code 5: La demande n'est pas valide et n'a pas pu être traitée. Vérifiez votre syntaxe. 
Pour un descriptif plus précis vous pouvez consulter le lien externe disponible en bas de 
page.

Aspects de sécurité

À la base, une des limitations de SMTP vient de l'impossibilité d'authentifier l'expéditeur. 
Pour ceci, l'extension SMTP-AUTH a été définie. Malheureusement, l'impossibilité 
d'imposer largement SMTP-AUTH a rendu ce protocole impuissant face au phénomène du 
spam.

Le spam est dû à un certain nombre de facteurs dont : l'implémentation de MTAs ne 
respectant pas les standards, les failles de sécurité dans les systèmes d'exploitations 
autorisant les spammeurs à contrôler à distance des PC utilisateur pour leur faire envoyer du 
spam et enfin un manque d'intelligence de certains MTA.

Afin de lutter efficacement contre ce phénomène, il existe deux approches : modifier 
profondément SMTP ou même le remplacer ou bien lui adjoindre d'autres protocoles pour 
combler ses lacunes. Modifier SMTP de manière importante, ou le remplacer complètement, 
ne paraît pas faisable, à cause de l'importance du réseau de serveurs déjà installé. Malgré 
tout, des solutions alternatives ont été développées comme Internet Mail 2000 ou ePost.

Une autre approche consiste à créer des systèmes visant à assister les opérations du 
protocole SMTP. Le groupe de recherche anti-spam (ASRG) de l'IRTF (Internet Research 
Task Force), travaille actuellement sur l'authentification des courriers électroniques dans le 
but de fournir un système flexible et léger. L'ensemble de ces recherches ont abouti au 
protocole MARID en 2004 ainsi qu'au protocole DomainKeys Identified Mail en 2006.

SNMP (Simple Network Management Protocol)



Simple Network Management Protocol (SNMP), protocole simple de gestion de réseau en 
français, est un protocole de communication qui permet aux administrateurs réseau de gérer 
les équipements du réseau, superviser et de diagnostiquer des problèmes réseaux, matériels 
à distance.

Principe de fonctionnement du protocole SNMP

Les systèmes de gestion de réseau sont basés sur trois éléments principaux: un superviseur, 
des nœuds (ou nodes) et des agents. Dans la terminologie SNMP, le synonyme manager est 
plus souvent employé que superviseur. Le superviseur est la console qui permet à 
l'administrateur réseau d'exécuter des requêtes de management. Les agents sont des entités 
qui se trouvent au niveau de chaque interface, connectant l'équipement managé (nœud) au 
réseau et permettant de récupérer des informations sur différents objets.

Switchs, hubs, routeurs et serveurs sont des exemples d'équipements contenant des objets 
manageables. Ces objets manageables peuvent être des informations matérielles, des 
paramètres de configuration, des statistiques de performance et autres objets qui sont 
directement liés au comportement en cours de l'équipement en question. Ces objets sont 
classés dans une sorte de base de données arborescente appelée MIB (« Management 
Information Base »). SNMP permet le dialogue entre le superviseur et les agents afin de 
recueillir les objets souhaités dans la MIB.

L'architecture de gestion du réseau proposée par le protocole SNMP est donc fondée sur 
trois principaux éléments :

Les équipements managés (managed devices) sont des éléments du réseau (ponts, switchs, 
hubs, routeurs ou serveurs), contenant des « objets de gestion » (managed objects) pouvant 
être des informations sur le matériel, des éléments de configuration ou des informations 
statistiques ; 
Les agents, c'est-à-dire une application de gestion de réseau résidant dans un périphérique et 
chargé de transmettre les données locales de gestion du périphérique au format SNMP ; 
Les systèmes de management de réseau (network management systems notés NMS), c'est-à-
dire une console à travers laquelle les administrateurs peuvent réaliser des tâches 
d'administration. 

SNMP en pratique

Concrètement, dans le cadre d'un réseau, SNMP est utilisé :

- pour administrer les équipements 
- pour surveiller le comportement des équipements 
Une requête SNMP est un datagramme UDP habituellement à destination du port 161. Les 
schémas de sécurité dépendent des versions de SNMP (v1, v2 ou v3). Dans les versions 1 et 
2, une requête SNMP contient un nom appelé communauté, utilisé comme un mot de passe. 
Il y a un nom de communauté différent pour obtenir les droits en lecture et pour obtenir les 
droits en écriture. Dans bien des cas, les colossales lacunes de sécurité que comportent les 
versions 1 et 2 de SNMP limitent l'utilisation de SNMP à la lecture des informations car la 
communauté circule sans chiffrement avec ces deux protocoles. Un grand nombre de 



logiciels libres et propriétaires utilisent SNMP pour interroger régulièrement les 
équipements et produire des graphes rendant compte de l'évolution des réseaux ou des 
systèmes informatiques (NetCrunch 5, MRTG, Cacti, Nagios, Zabbix...).

Le protocole SNMP définit aussi un concept de trap. Une fois défini, si un certain 
événement se produit, comme par exemple le dépassement d'un seuil, l'agent envoie un 
paquet UDP à un serveur. Ce processus d'alerte est utilisé dans les cas où il est possible de 
définir simplement un seuil d'alerte. Les traps SNMP sont envoyés en UDP/162. Dans 
nombre de cas, hélas, une alerte réseau ne devrait être déclenchée qu'en corrélant plusieurs 
événements.

Autres utilisations

Le protocole SNMP peut aussi être utilisé dans le domaine industriel. Dans ce cas, SNMP 
sert à transporter des informations ne concernant pas le réseau informatique. SNMP 
transporte alors des informations applicatives industrielles.

Dans ce cas, SNMP ressemble à une sorte de base de données arborescente.

Stop-and-wait ARQ

Le Stop-and-wait ARQ (aussi appelé Send-and-wait ARQ) est la plus simple forme de 
méthode ARQ, qui vise à fiabiliser les échanges de données.

Principe

Lors d'un échange Stop-and-wait ARQ, l'émetteur envoie une seule trame de données à la 
fois. Après avoir émis une trame, l'émetteur n'envoie pas de données supplémentaires tant 
qu'il n'a pas reçu d'acquittement (ACK) de la part du destinataire. Ce dernier n'envoie un 
ACK qu'après avoir reçu une trame correcte. Si l'émetteur ne reçoit pas d'ACK avant 
l'expiration d'un délai prédéfini (appelé timeout), il ré-émet la trame précédemment 
envoyée.

En général, l'émetteur ajoute un code de contrôle d'erreur à la fin de chaque trame ; à la 
réception, le destinataire utilise ce code afin de contrôler l'intégrité de la trame, c'est-à-dire 
l'absence d'erreur ajoutée par le canal de transmission. Si le destinataire constate que la 
trame est correcte, il envoie un ACK. Dans le cas contraire, il rejette la trame et n'envoie pas 
d'ACK, faisant ainsi croire à l'émetteur que la trame a été perdue.

Le comportement décrit ci-dessus est l'implémentation la plus simple de la méthode Stop-
and-Wait. Cependant, en pratique, cette implémentation engendre plusieurs problèmes.

Problèmes

Un premier problème vient de la possibilité de perte ou de mauvaise transmission de l'ACK. 
Dans ce cas de figure, l'émetteur ne reçoit pas (ou mal) l'ACK, le délai d'attente passe 
(timeout) et la trame est ré-émise. Le destinataire reçoit donc au total deux exemplaires de la 
même trame et n'a aucun moyen de savoir si la deuxième trame reçue est une copie de la 



première ou la trame suivante (qui peut contenir les mêmes données).

Un autre problème survient lorsque le canal de transmission possède une forte latence, ce 
qui fait que le délai d'attente expire avant que la trame atteigne le destinataire (et donc que 
l'ACK atteigne l'émetteur). Dans ce cas, l'émetteur envoie une seconde fois le paquet et le 
destinataire reçoit deux copies de la même trame ; il envoie donc deux ACK. L'émetteur, qui 
s'attend à recevoir un seul ACK, en reçoit alors deux, ce qui pose problème s'il interprète le 
deuxième ACK comme étant destiné à la prochaine trame.

Solution

La stratégie la plus courante pour éviter ces problèmes consiste à définir un bit de numéro 
de séquence dans l'en-tête de la trame. Ce numéro de séquence change de valeur 
(alternativement 0 et 1) à chaque nouvelle trame émise. Quand le destinataire envoie l'ACK, 
il inclut le numéro de séquence du prochain paquet attendu. Ainsi, le destinataire peut 
détecter des duplications de trames en vérifiant l'alternance des numéros de séquence : si 
deux trames consécutives ont le même numéro de séquence, cela signifie que l'une est la 
copie de l'autre, la deuxième trame est donc éliminée. De même, si deux ACKs consécutifs 
ont le même numéro de séquence alors c'est qu'ils sont liés à la même trame.

Efficacité

Par rapport aux autres ARQs, le Stop-and-wait ARQ est peu efficace. En effet, en supposant 
que l'échange de données se déroule idéalement (pas de perte de paquets ou d'ACKs), le 
délai entre chaque paquet est égal au double du délai de transmission (en négligeant le 
temps de traitement). Le débit effectif au sein du canal n'est qu'une fraction du débit 
maximal théorique.

Pour résoudre ce problème, il est possible d'envoyer plusieurs paquets successivement (avec 
un numéro de séquence sur plusieurs bits) en attendant un ACK pour le groupe de paquets. 
C'est la méthode utilisée dans le Go-Back-N ARQ et le Selective Repeat ARQ.



T
T-carrier

En télécommunications, T-carrier est la désignation d'un système générique de 
télécommunication numérique multiplexé originalement développé par Bell Labs et utilisé 
en Amérique du Nord et au Japon.

L'unité de base dans le système T-carrier est le DS0 qui a une transmission de 64 kbit/s, et 
est couramment utilisé pour un circuit voix.

Le système E-carrier, où 'E' signifie Européen, est incompatible et est utilisé partout dans le 
monde en dehors du Japon et des États-Unis.

T1

Cette technique consiste à diviser le tronc numérique du réseau sur deux paires de fils.

Grâce à cette technique, il est possible d’atteindre un débit de 1,544 Mbit/s dans les 2 sens 
sur deux paires torsadées. Il est possible que le débit, s’il est à 2 Mbit/s, puisse tomber à 384 
kbit/s secondes par exemple en fonction de la qualité de la ligne et de la distance de la ligne 
sur le dernier kilomètre (entre 3 et 7 km suivant le diamètre du fil, respectivement entre 0.4 
mm et 0.8 mm).

Les circuits T2 et T3 transportent plusieurs canaux T1 multiplexé, permettant d'atteindre des 
débits jusqu’à 44,736 Mbit/s.

On suppose que le débit de 1,544 Mbit/s a été choisi empiriquement. Les tests menés par 
AT&T Long Lines à Chicago étaient réalisés sur des circuits enterrés et les parties 
accessibles situées à 6600 pieds l'une de l'autre. La vitesse du circuit a donc été augmentée 
jusqu’à ce que le taux de perte soit inacceptable, puis réduit.

T-Carrier Systems Amérique du Nord Japon Europe
Niveau 0

(débit du canal) 64 kbit/s (DS0) 64 kbit/s 64 kbit/s

Niveau 1 1,544 Mbit/s (DS1) (24 
canaux) (T1) 1,544 Mbit/s (24 c.) 2,048 Mbit/s (32 c.) 

(E1)
Niveau 

intermédiaire
(États-Unis 
seulement)

3,152 Mbit/s (DS1C) (48 c.) - -

Niveau deux 6,312 Mbit/s (DS2) (96 c.)
6,312 Mbit/s (96 c.),
ou 7.786 Mbit/s 
(120 c.)

8,448 Mbit/s (128 c.) 
(E2)
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Niveau trois 44,736 Mbit/s (DS3) (672 c.) 
(T3)

32,064 Mbit/s (480 
c.)

34,368 Mbit/s (512 c.) 
(E3)

Niveau quatre 274,176 Mbit/s (DS4) (4032 
c.)

97,728 Mbit/s (1440 
c.)

139,268 Mbit/s (2048 
c.) (E4)

Niveau cinq 400.352 Mbit/s (5760 c.) 565.148 Mbit/s 
(8192 c.)

565.148 Mbit/s (8192 
c.) (E5)

TDMoEthernet

TDMoEthernet (TDM over Ethernet) est une méthode de transport de multiples signaux 
TDM (Time Division Multiplexed) véhiculant de la voix ou des données sur des réseaux 
Ethernet.

Cette technologie permet par exemple d'émuler une liaison E1 (1920 à 2048 Kbit/s en 
G.703/G.704 -i.e.: 30 canaux voix-) à travers un réseau Ethernet pour interconnecter deux 
commutateurs téléphoniques.

TDMoMPLS

TDMoMPLS (TDM over MPLS) est une méthode de transport de multiples signaux TDM 
(Time Division Multiplexed) véhiculant de la voix ou des données sur des réseaux MPLS.

Cette technologie permet par exemple d'émuler une liaison E1 (1920 à 2048 Kbit/s en 
G.703/G.704 -i.e.: 30 canaux voix-) à travers un réseau MPLS pour interconnecter deux 
commutateurs téléphoniques

TFTP (Trivial File Transfer Protocol)

TFTP (pour Trivial File Transfer Protocol ou Protocole simplifié de transfert de fichiers) est 
un protocole simplifié de transfert de fichiers.

Il fonctionne en UDP sur le port 69, au contraire du FTP qui utilise lui TCP. L'utilisation 
d'UDP, protocole « non fiable », implique que le client et le serveur doivent gérer eux-
mêmes une éventuelle perte de paquets. En termes de rapidité, l'absence de fenêtrage nuit à 
l'efficacité du protocole sur les liens à forte latence. On réserve généralement l'usage du 
TFTP à un réseau local.

Les principales simplifications visibles du TFTP par rapport au FTP est qu'il ne gère pas le 
listage de fichiers, et ne dispose pas de mécanismes d'authentification, ni de chiffrement. Il 
faut connaître à l'avance le nom du fichier que l'on veut récupérer. De même, aucune notion 
de droits de lecture/écriture n'est disponible en standard.

À cause de ces fonctionnalités absentes, FTP lui est généralement préféré. TFTP reste très 
utilisé pour la mise à jour des logiciels embarqués sur les équipements réseaux (routeurs, 
pare-feu, etc.).



La dernière version de ce protocole est la version 2, définie dans RFC 1350.

Telnet

Telnet (TErminal NETwork ou TELecommunication NETwork, ou encore TELetype 
NETwork) est un protocole réseau utilisé sur tout réseau supportant le protocole TCP/IP. Il 
appartient à la couche session du modèle OSI et à la couche application du modèle ARPA. Il 
est normalisé par l'IETF (RFC 854 et RFC 855). Selon, l'IETF, le but du protocole Telnet est 
de fournir un moyen de communication très généraliste, bi-directionnel et orienté octet.

telnet est aussi une commande permettant de créer une session Telnet sur une machine 
distante. Cette commande a d'abord été disponible sur les systèmes Unix, puis elle est 
apparue sur la plupart des systèmes d'exploitation. Notez que Telnet n'est pas installé par 
défaut sous Windows Vista.

Détails du protocole

Telnet est un protocole de type client-serveur basé sur TCP. Les clients se connectent 
généralement sur le port 23 du serveur.

Utilisation

Une des utilisations majeures de la commande telnet était de se connecter à des serveurs 
telnet, qui demandaient un identifiant, puis un mot de passe, et donnaient une ligne de 
commande sur la machine distante en échange. Pour cela elle nécessitait le lancement d'un 
démon sur la machine hôte, souvent appelé telnetd.

La commande telnet reste une commande très pratique pour tester des serveurs. Vue la 
flexibilité du programme, il est possible d'utiliser la commande telnet pour établir une 
connexion TCP interactive avec d'autres services tels que SMTP, HTTP, POP, IMAP, etc. en 
utilisant alors le port du protocole au lieu du port telnet standard.

Défaut de sécurité

Le côté sommaire de Telnet fait que toute communication est transmise en clair sur le 
réseau, mots de passe compris. Des sniffeurs comme tcpdump ou Wireshark permettent 
d'intercepter les communications de la commande telnet. Des protocoles chiffrés comme 
SSH ont été développés pour fournir un accès distant remplaçant Telnet et dont 
l'interception ne fournit aucune donnée utilisable à un éventuel espion.

Teredo

Le protocole Teredo, « Tunneling IPv6 over UDP through NAT », définit une méthode 
permettant d'accéder à l'Internet IPv6 derrière un équipement réalisant du NAT. Il consiste à 
encapsuler les paquets IPv6 dans de l'UDP sur IPv4 entre le client et le relais Teredo, avec 
l'aide d'un serveur Teredo.

Time Protocol



Time Protocol (TP), est un protocole réseau visant à synchroniser les horloges de plusieurs 
systèmes informatiques sur un même réseau informatique.

Histoire

Il est proposé en mai 1983 par Jon Postel et Ken Harrenstien (RFC 868 : Time Protocol), 
comme un standard pour le réseau Internet. Il devint obsolète avec l'arrivée de protocoles 
tels que Network time protocol (NTP, RFC 1305), qui offrent une précision largement 
meilleure que la seconde.

Principe

Très simple dans le principe et sa mise en œuvre, TP fonctionne aussi bien en mode 
connecté (avec TCP), qu'en non-connecté (UDP). Le mode de communication est 
typiquement celui du client-serveur, avec la demande de l'heure par le client au serveur et la 
réponse de ce dernier.

Le format de l'heure envoyée par le serveur est sous la forme d'un entier de 32 bits non-
signé, représentant le nombre de seconde écoulé depuis le 1er janvier 1900 à minuit UTC. 
Le nombre de secondes possibles est donc de 232 secondes, ce protocole est donc utilisable 
jusqu'en 2036.

Transaction en TCP

Voici le déroulement d'une transaction en TCP :

serveur : écoute sur le port 37 
client : se connecte sur le port 37 du serveur 
serveur : envoie l'heure 
client : reçoit l'heure et ferme la connexion 
serveur : ferme la connexion 
Si le serveur ne peut définir son heure, il refuse la connexion du client ou il ferme la 
connexion établie sans rien envoyer.

Transaction en UDP

Voici le déroulement d'une transaction en UDP :

serveur : écoute sur le port 37 
client : envoie un message vide sur le port 37 du serveur 
serveur : reçoit le message et envoi l'heure 
client : reçoit l'heure 
Si le serveur ne peut définir son heure, il rejette le message du client.

Incohérence

Il y a une incohérence dans la RFC. Il est dit que le protocole peut être utilisé jusqu'en 2036 



et un exemple donne le nombre de seconde écoulé depuis 1er janvier 1900 au 1er mai 1983 :

"2,629,584,000 corresponds to 00:00 1 May 1983 GMT" 
Cela ne peut être possible que si la valeur est représenté par un chiffre sur 32 bits non-signé.

Or, le dernier exemple :

"-1,297,728,000 corresponds to 00:00 17 Nov 1858 GMT" 
dit que si la valeur est négative (ce qui est impossible avec un type non-signé), cela 
représente une date inférieure au 1er janvier 1900. En prenant en compte cet exemple, on ne 
sait pas si l'heure est représentée sur 32 bits signé ou non.

Token Ring (Voir Anneau à jeton)

Transfert de couche 2

L2F signifie Layer 2 Forwarding (transfert de couche 2 en français).

Ce protocole VPN, maintenant obsolète, a été développé par Cisco Systems, Northern 
Telecom (Nortel) et Shiva. Il fut intégré dans Cisco IOS.
Il est basé sur UDP et utilise le port 1701.



U
UFDEX

Micro FIKO Data EXchange (µFDEX) est un protocole série et un système de transfert de 
données utilisé comme un mini-LAN dans les véhicules, le domaine de la marine, de 
l'aviation, les laboratoires, chez soi et dans tous les systèmes automatisés. µFDEX utilise les 
technologies embedded microcontrôleur et peut interfacer avec de multiples ports RS-232, 
RS-422, RS-485 via un simple point d'entrée, comme défini sous Common Hybrid Interface 
Protocol System (CHIPS).

Dans le monde actuel de la communication, la plupart des personnes connaissent les 
systèmes LAN utilisés dans les ordinateurs, mais peu d'entre eux savent qu'il est aussi 
possible de construire des petits systèmes LAN qui sont basés sur des protocoles RS 
(Recommended Standard) comme RS-232 ou RS-485 où les liens RS-232 entre les 
équipements sont limités à 16 métres alors que le RS-485 est limité à 1 200 métres. µFDEX 
peut aussi être relié au Bluetooth, Wi-Fi ou VHF pour les communications sans fils.

Parce que le RS-232 est normalement un protocole point à point, µFDEX est capable de 
regrouper plusieurs connexions RS-232 en une seule, et de même, le port RS-232 est 
capable de regrouper tous les ports d'entrée/sortie en utilisant une structure de protocole via 
des microcontrôleurs. Et donc, il permet d'additionner plusieurs dispositifs RS-232 en un 
seul port qui peut être connecté à des embedded PC i.e. Ce point d'entrée peut également 
être un port USB à condition d'utiliser un convertisseur USB/RS-232.

Présentation

Après plusieurs années de Recherche et développement (R&D) en Europe, Nouvelle 
Zélande et en Thaïlande, dans les années 1990, le groupe de sociétés FIKO et son équipe 
dirigée par le norvégien Attila Sandor FIKO, introduit la première partie du Common 
Hybrid Interface Protocol System (“CHIPS”) appelé Digital One Line Link or "DOLL". En 
2003, le groupe FIKO introduit le premier CHIPS fonctionnel au monde, qui est représenté 
aujourd'hui par µFDEX version 1.0. Le but d'un tel travail intensif de R&D était de 
permettre aux différents systèmes de communication utilisés dans l'avionique, la marine, les 
bureaux, chez soi, dans les ateliers et les bâtiments automatisés, de communiquer au travers 
d'un système BUS d'interface secondaire commune sans avoir de problémes d'interface et de 
communication qui apparaissent fréquemment en mixant des systèmes protocoles.

Les utilisations de µFDEX

Comme uFDEX agit comme CHIPS, il permet aussi l'utilisation de l'interface série de 
clavier de PC pour transmettre et recevoir les codes ASCII comme moyens de données de 
communication. Celà permet un grand avantage pour l'utilisation. Par exemple dans les 
simulateurs ou l'application de logiciels, où les commandes principales sont requises pour 
les embedded, la gestion à distance automatisée de fonction de logiciel et les contrôles, ainsi 



que les applications où plusieurs opérateurs nécessitent un accés au même logiciel sans 
désirer utiliser plusieurs ordinateurs.

µFDEX peut être utilisé de deux façons Star Network et réseau série, où i.e plusieurs 
branches de l'étoile peuvent être mises en cascade. De cette façon, il est possible d'utiliser 
différentes formes de standards comme l'exemple d'un réseau étoile pour RS-232, un autre 
pour RS-485, un pour le BlueTooth, un autre pour le Wi-Fi etc... et à la fin, tous peuvent être 
connectés dans un unique RS-232 ou un port USB, faisant de lui le plus petit et le plus 
flexible système de mini-LAN pour les véhicules i.e., les laboratoires, les hôpitaux, chez soi 
et l'automatisation des bureaux. µFDEX combine des communications courtes, longues et 
sans files, en une structure de protocole unique qui peut ainsi connecter et communiquer 
avec le bus CAN utilisé dans les véhicules.

µFDEX et sa structure ID

µFDEX utilise une structure ID unique, similaire à celle qu'utilise USB et chaque produit 
doit obtenir un tel ID de son inventeur ou utiliser le prototype ID qui est 270F en HEX ou 
9999 en DEC. Les microcontrôlleurs µFDEX pré-programmés pour le prototypage sont 
disponibles où les développeurs peuvent aussi obtenir des DLL's et autres outils de 
développement afin de manipuler le protocole µFDEX.

Les avantages de l'utilisation de µFDEX

L'avantage de l'utilisation de µFDEX réside dans l'instrumentation, où les données de 
plusieurs instruments ont besoin d'être reliées en un seul point de connexion comme RS-232 
ou USB. Par exemple, dans les véhicules tels les ambulances, plusieurs instruments sont 
installés et ils nécessitent l'utilisation de plusieurs ports de communication. En regroupant 
toutes ces combinaisons de ports et de protocoles dans µFDEX, il est possible de collecter 
toutes ces données en une source unique comme un PDA ou un embedded PC pour ensuite 
les transmettre directement de l'ambulance vers l'hôpital en utilisant un modem GSM pour 
les transferts GPRS/EDGE. L'hôpital sera ensuite capable d'évaluer en temps réel les 
données concernant le patient alors que l'ambulance sera encore sur la route.

Universal Description Discovery and Integration

Universal Description Discovery and Integration, connu aussi sous l'acronyme UDDI, est un 
annuaire de services fondé sur XML et plus particulièrement destiné aux services Web.

UDDI a été conçu pour une utilisation conjointe avec le registre ebXML pour le commerce 
électronique.

Un annuaire UDDI permet de localiser sur le réseau le service Web recherché. C'est un 
élément clé dans les spécifications de Services Web WS-*, car il permet l'accès aux 
répertoires des utilisateurs potentiels de services web.

UDDI est une spécification mise au point par l'OASIS.

Universal Plug and Play



L’Universal Plug and Play (UPnP) est un protocole réseau promulgué par l'UPnP Forum. Le 
but de l'UPnP est de permettre à des périphériques de se connecter aisément et de simplifier 
l'implémentation de réseaux à la maison (partages de fichiers, communications, 
divertissements) ou dans les entreprises. UPnP le permet en définissant et en publiant les 
protocoles de commande UPnP au-dessus des standards de communication de l'Internet.

Le terme UPnP est dérivé de Plug and Play, une technologie pour attacher dynamiquement 
les périphériques à l'ordinateur.

Présentation

L'architecture UPnP permet une mise en réseau poste à poste d'ordinateurs personnels, 
d'appareils réseaux et de périphériques sans fil. C'est une architecture ouverte, distribuée, 
basée sur les protocoles TCP/IP, UDP et HTTP.

UPnP permet la communication entre deux dispositifs quelconques sur le réseau local. 
Parmi ses possibilités :

- Indépendance vis-à-vis des médias et des périphériques : UPnP peut être utilisé sur 
plusieurs supports dont le courants porteurs en ligne, l'Ethernet, l'IrDA, les radiofréquences 
(Wi-Fi, Bluetooth), FireWire, MoCA. 
Aucun pilote spécifique n'est utilisé, des protocoles communs leurs sont préférés.

- Contrôle par interface utilisateur (UI Control). L'architecture d'UPnP permet le contrôle 
des dispositifs par une interface utilisateur visible depuis un navigateur web. 
- Indépendance vis-à-vis du système d'exploitation et du langage de programmation. Tout 
système d'exploitation et tout langage de programmation peut être utilisé pour créer des 
produits UPnP. UPnP ne spécifie ni ne contraint d'API pour les applications exécutées sur 
des points de contrôle ; les fournisseurs de systèmes d'exploitations peuvent créer les API 
dont les clients ont besoin. 
- Basé sur les technologies internet : entre autres IP, TCP, UDP, HTTP et XML. 
- Contrôle applicatif. L'architecture d'UPnP permet également un contrôle par des 
applications conventionnelles, des programmes. 
- Extensibilité. Chaque produit UPnP peut implémenter des services spécifiques à ses 
périphériques au dessus de l'architecture de base. 
L'architecture UPnP supporte la zéro configuration, le « réseau invisible » et la découverte 
automatique pour plusieurs catégories de périphériques. Chaque périphérique peut joindre 
dynamiquement un réseau, obtenir une adresse IP, annoncer son nom, préciser ses 
possibilités sur simple demande et interroger les autres périphériques sur leur présence et 
leurs capacités. Les serveurs DHCP et DNS sont facultatifs et ne sont utilisés que s'ils sont 
présents sur le réseau. Les périphériques peuvent se déconnecter du réseau automatiquement 
sans laisser d'informations erronées.

Les bases du réseau UPnP est l'adressage IP. Chaque périphérique doit avoir un client DHCP 
et rechercher un serveur DHCP quand il est connecté pour la première fois au réseau. Si 
aucun serveur DHCP n'est disponible, c'est-à-dire que le réseau n'est pas géré, le 
périphérique s'assigne lui-même une adresse. Si durant les transactions DHCP, le 



périphérique obtient un nom de domaine, par exemple, par un serveur DNS ou via le DNS 
forwarding, le périphérique devrait utiliser ce nom pour chaque opération réseau sinon il 
doit utiliser son adresse IP.

Le protocole

- Découverte (discovery)

Pour une adresse IP donnée, la première étape de la gestion d'un réseau UPnP est la 
découverte de services. Quand un périphérique est connecté au réseau, le protocole de 
découverte d'UPnP permet à ce dispositif de prévenir les points de contrôle du réseau de ses 
services. Parallèlement, quand un point de contrôle est connecté au réseau, le protocole de 
découverte permet à ce point de contrôle de rechercher les dispositifs intéressants sur le 
réseau. Les échanges fondamentaux dans ces deux cas, sont des messages contenants les 
informations spécifiques essentielles sur le dispositif et un de ses services, comme, par 
exemple, son type, son identifiant ou un pointeur vers des informations plus détaillées. Le 
protocole de découverte UPnP est basé sur SSDP.

- Description

L'étape suivante dans un réseau UPnP est la description. Quand un point de contrôle a 
découvert un dispositif, il ne lui connaît que peu d'informations.

Pour qu'un point de contrôle puisse en apprendre davantage sur le dispositif et ses 
possibilités, ou pour interagir avec celui-ci, il doit récupérer la description du dispositif 
depuis l'URL fournie par celui-ci dans le message de découverte.

La description UPnP d'un dispositif est exprimée en XML et comprend des informations 
spécifiques au fournisseur du dispositif comme le nom du modèle, le numéro de série ou le 
nom du fournisseur, des URL vers les sites web des fournisseurs.

Ces descriptions incluent également une liste des dispositifs embarqués ou services ainsi 
que les URL pour les commandes, les contrôles ou les présentations.

Pour chaque service, la description inclut une liste de commandes ou d'actions auxquelles le 
service répond et les paramètres ou arguments pour chacune de ces actions.

La description de service inclut également la liste des variables décrivant l'état de ce service 
pendant son exécution en termes de types de données, de plage de valeurs ou de 
caractéristiques d'évènements.

- Contrôle (control)

L'étape suivante est le contrôle. Après qu'un point de contrôle a reçu une description du 
dispositif, celui-ci peut envoyer des actions au service d'un dispositif. Pour cela, un point de 
contrôle envoie un message de contrôle approprié à l'URL de contrôle du service (fournie 
par la description du dispositif). Les messages de contrôle sont également décrits en XML 
en utilisant SOAP. Comme tout appel de fonction, en réponse aux messages de contrôle, les 



services renvoient des valeurs spécifiques aux actions. Les effets de ces actions, le cas 
échéant, sont visibles par le changement des variables qui décrivent l'état d'exécution du 
service.

- Notification d'événements (event notification)

Après le contrôle vient la notification d'évènement.

Une description de service UPnP inclut une liste d'actions auquel le service répond et une 
liste des variables qui caractérisent le service à l'exécution.

Quand ses variables changent, le service publie des mises à jour.

Les mises à jours sont des messages XML de type GENA contenant le nom des variables et 
leurs valeurs.

Les points de contrôles peuvent s'abonner pour les recevoir.

Un message initial particulier est envoyé quand un point de contrôle s'inscrit, ce message 
contient les noms et les valeurs de toutes les variables pour permettre à l'abonné de 
s'initialiser.

Pour supporter les scénarios de réseaux à plusieurs points de contrôle, la notification est 
prévue pour que tous les points de contrôles soient informés uniformément des effets de 
chaque action.

En conséquence, tout abonné reçoit des messages d'évènements pour toutes les variables « 
notifiantes » qui ont changé et des messages d'événements sont envoyés, quelle que soit la 
raison pour laquelle l'état de la variable a changé (que le changement soit le résultat d'une 
action ou parce que l'état du service a changé).

- Présentation
La dernière étape d'un réseau UPnP est la présentation. Si un dispositif a une URL de 
présentation, un point de contrôle peut recevoir une page depuis cette URL, charger la page 
dans un navigateur web et, selon les capacités de la page, permettre à un utilisateur de 
contrôler le dispositif et/ou de voir l'état d'un dispositif. Les possibilités d'une telle page 
peuvent changer en fonction des capacités du périphérique qui présente la page à 
l'utilisateur.

- Standards audio et vidéo (UPnP AV standards)

UPnP AV (pour UPnP Audio and Video) est un groupe à l'intérieur du standard UPnP 
supervisé par la Dlna (anciennement : Digital Home Working Group), qui est un 
regroupement de constructeurs et vendeurs de l'industrie du divertissement à la maison 
(home entertainment) proposant le label "DLNA CERTIFIED™" ("certifié DLNA") pour 
les produits qui respectent leur guide d'interopérabilité pour périphériques réseau. Les 
membres du forum DLNA "partagent une vision de l'interopérabilité sur les réseaux câblés 
et sans-fils des ordinateurs personnels (PC), des matériels électroniques (Consumers 



Electronics - CE) et des périphériques mobiles à la maison permettant un environnement 
transparent (pour l'utilisateur) de partage et d'extension des nouveaux médias et des services 
de contenu" et "DLNA est attaché à fournir un cadre d'interopérabilité des guides de 
conception basés sur les standards ouverts de l'industrie pour compléter la convergence 
numérique. Le 12 juillet 2006, le Forum UPnP a annoncé la disponibilité des 'Spécifications 
étendues AV', cette réalisation est la version2 des spécifications Audio et Vidéo (UPnP AV 
v2), avec de nouvelles classes MediaServer version 2.0 et un MediaRenderer version 2.0. 
Ces perfectionnements sont créés par l'ajout de possibilités aux classes de dispositifs 
MediaServer et MediaRenderer permettant un meilleur niveau d'interopérabilité entre les 
MediaServers et MediaRenderers de différents constructeurs.

- Les composants Audio et Vidéo d'UPnP AV

UPnP MediaServer DCP : le serveur UPnP (un dispositif « esclave ») qui partage ses médias 
(comme l'audio, la vidéo, des images) avec les clients UPnP du réseau. 
UPnP MediaServer ControlPoint : le client UPnP (un dispositif « maitre ») qui peut détecter 
automatiquement les serveurs UPnP du réseau pour rechercher et visionner leurs fichiers. 
UPnP MediaRenderer DCP : dispositif « esclave » pouvant afficher du contenu. 
UPnP RenderingControl DCP : dispositif permettant de contrôler les paramètres de rendu 
d'un contenu : volume, brillance ... 
UPnP Remote User Interface (RUI) client/server : clients et serveurs UPnP qui peuvent 
envoyer des commandes sur le réseau (comme enregistrer, programmer, lecture, pause, stop, 
etc.). 
Web4CE (CEA 2014) for UPnP Remote UI[1] - Standard CEA-2014 conçu par le Home 
Network Committee R7 de la Consumer Electronics Association. Protocole basé sur des 
pages web pour les Remote User Interface des réseaux UPnP et Internet (Web4CE). Ce 
standard permet à un réseau résidentiel UPnP de fournir son interface (affichage et points de 
contrôles) comme une page web pour l'afficher sur n'importe quel périphérique connecté. 
C'est-à-dire que vous pouvez contrôler les périphériques du réseau résidentiel avec 
n'importe quelle méthode de communication basée sur la navigation web 
pour les dispositifs CE sur un réseau résidentiel utilisant ethernet et une version spéciale de 
HTML appelé CE-HTML.

 - QoS (Quality of Service) - La qualité de service est un service important (mais non 
obligatoire) pour l'utilisation d'UPnP AV. QoS se réfère au contrôle des mécanismes 
proposant différentes priorités aux différents utilisateurs des flux de données, ou garantit un 
certain niveau de performance à un flux de données en accord avec les requêtes des 
applications. Depuis que l'UPnP AV est surtout utilisé pour délivrer des médias en lecture en 
continu, qui sont souvent de l'audio/vidéo en proche temps réel, voire en temps réel, ce qui 
est critique à délivrer dans un temps donné ?? Les garanties QoS sont spécialement 
importantes si le réseau a une capacité limitée comme, par exemple, les réseaux publics 
comme l'Internet. 
     -QoS pour l'UPnP consiste en services de Sink Device (dispositif client récepteur) et 
Source Device (dispositif source émetteur). Avec des classes comme Traffic Class qui 
indique le type de trafic dans le flux de données (par exemple : audio ou vidéo). Traffic 
identifier (TID) qui identifie les paquets uniques de données dans le flux. Traffic 
Specification (TSPEC) qui contient les paramètres définissant les caractéristiques du traffic 
du flux (par exemple les opérations requises et l'ordonnancement). Traffic Stream (TS) qui 



est un flux unidirectionnel de données qui prend son origine à la source et se termine aux 
récepteurs d'un ou plusieurs dispositifs (sinks). 

Traduction des adresses

UPnP utilise Internet Gateway Device pour la traduction des adresses réseaux (NAT 
traversal). Cette traduction permet aux paquets UPnP de passer à travers un routeur ou un 
pare-feu sans problèmes et sans interaction de l'utilisateur (si le routeur ou le pare-feu 
supporte NAT).

Unix to Unix Copy Protocol

Unix to Unix Copy Protocol (UUCP) est un ensemble de programmes qui permettent à deux 
machines d'échanger des fichiers et d'exécuter des commandes sur la machine distante en 
passant par une ligne téléphonique (modem), mais aussi sur une couche TCP/IP (souvent à 
travers Ssh), voire via un câble série direct (null modem). Le mode modem reste cependant 
le cas de figure le plus utilisé.

Principe

Les fichiers à transférer et les tâches (jobs) à exécuter sont d'abord mis dans une file 
d'attente. Le moment voulu, la machine distante est contactée (ou c'est elle qui contacte la 
machine émettrice) et la file d'attente est traitée.

Historique

Mike Lest, des laboratoires AT&T, commença à développer l'UUCP en 1976. La version 2 
fut ensuite développée en 1977 sur System V release 2. En 1983 fut développé une version 
connue sous le nom de BNU (HDB) UUCP sur System V release 3[1] et enfin la même 
année est né Taylor UUCP, la version étudiée ici.

Il existe aussi une version baptisée BSD/OS UUCP (BSD pour Berkeley Software Design).

Pendant longtemps UUCP a été le moyen le plus utilisé pour faire transiter les courriels et 
les news (Usenet) entre deux machines UNIX. Il est encore utilisé de nos jours souvent en 
combinaison avec Ssh par les utilisateurs avancés d'ordinateurs portables.

UUCP est né sous UNIX, mais des versions ont été développées pour d'autres systèmes, ce 
qui permet d'échanger e-mails, news et fichiers entre ordinateurs fonctionnant sous des 
systèmes d'exploitation différents, notamment AmigaUUCP sous AmigaOS et même sous 
MS-DOS.

Taylor UUCP est sous licence GPL.

Unlicensed Mobile Access

Unlicensed Mobile Access ou UMA est une technologie qui a pour objectif de remplacer la 
couche physique des réseaux GSM et GPRS par des bandes de fréquences libres 



d'utilisation, celles des 2,4 GHz, ou l'on trouve Bluetooth et Wi-Fi entre autres.

Elle a été développée par un consortium d'entreprises nommé UMAC comptant entre autres 
Alcatel, Cingular, Ericsson, Motorola, Nokia, Nortel, Siemens, T-Mobile et Kineto Wireless.

L'objectif ultime de l'UMA est de faire converger les protocoles de communications des 
téléphones mobiles, fixe et informatiques.

Fonctionnement

Sur le réseau GSM, le téléphone mobile communique avec un relais GSM, ce dernier est 
connecté à un contrôleur, lui-même relié aux serveurs composant le cœur du réseau de 
téléphonie.

Avec l’UMA, quand le téléphone mobile détecte un point d'accés auquel il peut se raccorder, 
il établit une connexion IPSEC sécurisée à travers une passerelle vers un « UMA Controller 
» (ou GANC, GAN Controller). L'authentification sur le point d'accès IPSEC est effectué au 
travers de IKEv2 et EAP-SIM en utilisant le secret stocké dans la SIM de l'abonné. Le 
mobile reçoit une adresse IP dans le réseau interne UMA, et encapsule le protocole GSM 
dans IP (tcp/14001 pour la signalisation, UDP pour le transport de la voix sur RTP et le 
trafic GPRS).

L'UMA Controller désencapsule ce trafic et le fait suivre dans le réseau GSM, faisant 
apparaître le mobile comme provenant d’un autre relais GSM.

Par conséquent quand un utilisateur passe d’un réseau GSM vers un réseau Wifi, le cœur du 
réseau téléphonique considère simplement que le mobile a changé de relais GSM, comme 
pour un handover GSM classique. Il n’y a donc pas de coupure de communication alors que 
l’on passe d’un média GSM à un média Wi-Fi ou bluetooth.

UMA a été développé par le consortium UMA (UMAC) et fait partie du 3GPP (3rd 
Generation Partnership Project).

Objectifs principaux

Les objectifs principaux de l’UMA sont :
Pour l'utilisateur

- Permettre d’utiliser des services mobiles voix et data (y compris SMS et MMS) par 
l’intermédiaire de réseaux wireless. 
- Permettre aux utilisateurs de posséder la même identité sur des réseaux GSM ou wireless. 
- Permettre la transition sans coupure entre des réseaux GSM et des réseaux wireless. 
- Être indépendant de la technologie sans fil utilisée (Wi-Fi, Bluetooth). 
Pour l'opérateur

- couvrir les zones de cécité du réseau GSM (intérieur de bâtiment, souterrain, ...) à moindre 
coût 
- continuer à utiliser les mêmes équipements, et les mêmes méthodes d'authentification et de 



facturation que dans le réseau GSM. 
- fidéliser ses consommateurs. 



V
VLAN Trunking Protocol

VTP ou VLAN Trunking Protocol est un protocole utilisé pour configurer et administrer les 
VLAN sur les périphériques Cisco.

VTP fonctionne sur les switches Cisco dans un de ces 3 modes :

- client 
- serveur 
- transparent

Les administrateurs peuvent changer les informations de VLAN sur les commutateurs 
fonctionnant en mode serveur uniquement. Une fois que les modifications sont appliquées, 
elles sont distribuées à tout le domaine VTP au travers des liens "trunk". En mode 
transparent, les modifications sont locales mais non distribuées. Les switchs en mode client 
appliquent automatiquement les changements reçus du domaine VTP.

Les configurations VTP successives du réseau ont un numéro de révision. Si le numéro de 
révision reçu par un switch client est plus grand que celui en cours, la nouvelle 
configuration est appliquée. Sinon, elle est ignorée.

Quand un nouveau switch est ajouté au domaine VTP, le numéro de révision de celui-ci doit 
être réinitialisé pour éviter les conflits.

Vector Distance

Protocoles basés sur l'algorithme de Bellman-Ford.

On trouve RIP V1 classfull et V2 classless ainsi que IGRP (propriétaire Cisco).

Principe : Aucun routeur ne possède la vision globale du réseau, routage sur la "rumeur" de 
proche en proche.

Verse

Verse est un protocole réseau permettant à plusieurs applications de partager des données et 
d'agir dessus comme une seule grande entité. Si une application change une donnée 
partagée, le changement est instantanément distribué à toutes les applications intéressées.

Description

Ce protocole simple permet à n'importe qui d'écrire des composants et des applications 



compatibles avec celui-ci. Le protocole est construit pour permettre la communication entre 
deux entités mais il est généralement utilisé comme protocole client/serveur, avec un 
serveur agissant comme un répartiteur permettant à plusieurs clients de partager la même 
donnée. Dans ce cas le serveur stocke une copie maîtresse afin de garder cette donnée 
persistante et permettre à des utilisateurs de pouvoir souscrire à celle-ci pour connaître les 
modifications qui y ont été effectuées.

Le format de donnée utilisé par ce protocole est un format simple d'utilisation et qui n'est 
pas spécifique à une application. Malgré cette simplicité il offre des caractéristiques 
avancées telles que la subdivision d'un maillage représentant un objet 3D, les arbres 
d'ombrage (shader trees), les niveaux de détails dynamiques et les textures 3D. Ce protocole 
peut être utilisé par des applications collaboratives, pour des applications 2D/3D, pour le 
design de jeux vidéos, pour le calcul de trajectoire d'objets mobiles.

Ce protocole est accessible par une simple API écrite en langage C et toutes les applications 
utilisant cette API travailleront automatiquement avec n'importe quelle autre application 
l'utilisant aussi.

Applications utilisant Verse

Une version du logiciel de modélisation 3D Blender à été créée afin de permettre à plusieurs 
artistes de travailler ensemble (en temps réel) sur la modélisation d'un objet ou d'une scène 
3D.

Un greffon de GIMP permet à plusieurs personnes connectées en réseau local ou par internet 
de dessiner dans la même image.

Virtual Private LAN Service

Virtual private LAN service (VPLS) est un service Ethernet multipoint-à-multipoint 
fonctionnant au-dessus d'un réseau IP muni d'un mécanisme de tunnel (en général MPLS). Il 
permet d'interconnecter des LAN de plusieurs sites distincts qui apparaissent comme étant 
sur le même LAN Ethernet. En ce qui concerne les fournisseurs de services, le VPLS 
s'appuie sur le MPLS pour créer une solution fiable, évolutive et opérationnellement 
efficace. S'agissant des entreprises, le VPLS s'appuie sur l'Ethernet pour fournir un service 
multipoint simple et économique assorti d'accords sur la qualité de service pour les 
différents types de trafic. L'avantage par rapport aux solutions de Réseau privé virtuel de 
niveau-2 MPLS ou L2TPv3, qui ne fournissent que des services de tunnels de niveau 2 en 
point à point, les solution VPLS fournissent des services de connectivité multipoint. ( de 
tout point à tout point).

Virtual Router Redundancy Protocol

Virtual Router Redundancy Protocol (protocole de redondance de routeur virtuel, VRRP) est 
un protocole non propriétaire redondant décrit dans la RFC 3768 dont le but est d'augmenter 
la disponibilité de la passerelle par défaut servant les hôtes d'un même sous-réseau.

Fonctionnement



VRRP utilise la notion de routeur virtuel, auquel est associé une adresse IP virtuelle ainsi 
qu'une adresse MAC virtuelle.

Parmi un groupe de routeurs participant à VRRP dans un sous-réseau, le protocole va élire 
un maître, qui va répondre aux requêtes ARP pour l'adresse IP virtuelle, ainsi qu'un ou 
plusieurs routeurs backup, qui reprendront l'adresse IP virtuelle en cas de défaillance du 
routeur maître.

Les autres hôtes du réseau sont configurés pour utiliser l'adresse IP virtuelle comme 
passerelle par défaut.

VRRP peut être utilisé sur Ethernet, MPLS et les réseaux Token Ring. Les implémentations 
pour IPv6 sont en développement, mais pas encore disponibles. Le protocole VRRP est plus 
déployé que d'autres protocoles similaires. Les vendeurs tels Enterasys, Extreme Networks, 
Alcatel-Lucent, Dell, Nokia, Nortel Networks, Cisco, Allied Telesis, Juniper Networks, 
Huawei, Foundry Networks, Radware, Aethra et 3Com fournissent tous des routeurs et des 
commutateurs de niveau 3 pouvant utiliser le protocole VRRP. Des implémentations pour 
Linux et BSD sont aussi disponibles.

Implémentation

L'adresse MAC virtuelle VRRP a toujours le format 00-00-5E-00-01-XX, le dernier octet 
étant le numéro du groupe VRRP (VRID, Virtual Router Identifier), codé en hexadécimal. 
Si plusieurs groupes VRRP coexistent dans un sous-réseau, chacun doit avoir un VRID 
unique.

Chaque routeur qui participe au groupe VRRP a une priorité configurée de 1 à 254. 
L'élection va déterminer quel routeur a la priorité la plus élevée. Le routeur maître va alors 
utiliser 255 comme priorité annoncée.

Des messages sont échangés sur l'adresse multicast 224.0.0.18 avec un numéro de protocole 
IP 112, ils sont émis par le routeur maître à intervalle régulier (par défaut, toutes les 
secondes).

Les routeurs backup sont attentifs à ces messages : ils vérifient que la priorité du maître est 
toujours supérieure à la leur, ainsi que l'arrivée régulière des messages. À défaut de message 
d'un autre routeur maître dans le sous-réseau (après 3,6 s par défaut), un routeur backup se 
proclamera maître.

Si l'option de préemption est configurée, un routeur backup se proclamera maître si la 
priorité du maître baisse en-dessous de la sienne, à défaut le routeur maître continuera à 
assurer son rôle.

Il est possible au maître de renoncer spontanément et de provoquer rapidement une nouvelle 
élection, sans attendre un timeout, en indiquant que sa priorité est passée à zéro.

Il est possible de faire dépendre la priorité de la disponibilité d'un lien physique.



Partage de la charge

Dans un groupe VRRP, il n'y a pas de notion de partage de la charge, c'est le routeur maître 
qui assure exclusivement la transmission des paquets pour le routeur virtuel.

S'il y a un nombre d'hôtes suffisant, il est toutefois possible de définir plusieurs groupes 
VRRP sur chacun des routeurs, et de configurer autant de groupes d'hôtes qui auront chacun 
une passerelle par défaut différente.

Remarque

Il est important de faire remarquer que VRRP n'est pas un protocole de routage. En effet, 
celui-ci ne vise pas à échanger des informations de routage avec d'autres routeurs mais 
assure la disponibilité de la passerelle par défaut dans un sous-réseau.



W
Wake-on-LAN

Wake on LAN (WoL) est un standard des réseaux Ethernet qui permet à un ordinateur éteint 
d'être démarré à distance

Historique

En avril 1997, le Advanced Manageability Alliance d'IBM dévoilait un aperçu de la 
technologie Wake on LAN.

Détails techniques

- Matériel nécessaire - PC Compatible IBM
 
Câble Wake-on-LAN.Le support Wake on LAN est implémenté dans la carte-mère de 
l'ordinateur. Celle-ci doit avoir un connecteur WAKEUP-LINK auquel est branchée la carte 
réseau via un câble spécial à 3 fils. Cependant, les systèmes supportant le 
standard[1]couplés avec une carte réseau compatible PCI 2.2 ne nécessitent généralement 
pas de tel câble, du fait que l'alimentation nécessaire est relayée par le bus PCI. La plupart 
des carte-mères récentes intégrant un chipset réseau supportent aussi le WoL.

Wake on LAN doit être activé dans la section Power Management (« Gestion d'énergie ») du 
BIOS de la carte-mère. Il faut veiller aussi à configurer l'ordinateur de telle sorte qu'il 
réserve du courant pour la carte réseau lorsque le système est éteint.

De plus, il est parfois nécessaire de configurer la carte réseau pour activer cette 
fonctionnalité.

- Fonctionnement

Le réveil est déclenché quand la carte Ethernet de l'ordinateur reçoit un paquet magique qui 
est une trame de données Ethernet contenant les octets FF FF FF FF FF FF suivis de seize 
répétitions de l'adresse MAC de la cible, puis d'un mot de passe (si nécessaire) de quatre ou 
six octets.

- Paquet magique

Le paquet magique est une trame réseau transmise sur le port 0 (historiquement le port le 
plus communément utilisé), 7 ou 9 (devenant les ports les plus utilisés). Il peut être envoyé 
via différents protocoles en mode non-connecté (comme UDP ou IPX) mais généralement 
c'est UDP qui est utilisé.

Il est possible de lancer un Wake-on-LAN à travers Internet, vers une machine située 
derrière un routeur NAT, mais ceci sous certaines conditions : le paquet magique doit être un 



paquet UDP, dont le port utilisé est redirigé vers l'adresse IP de la machine qui doit être 
réveillée. L'ordinateur étant éteint, il faut alors configurer de manière permanente 
l'association Adresse MAC/Adresse IP dans la table ARP du routeur (dans le cas contraire, 
cette association expire dans le routeur au bout de 5 minutes environ, et le paquet magique 
ne sera pas dirigé vers la machine).

Logiciels

Il existe quelques programmes permettant d'exploiter cette fonctionnalité. Ci-dessous se 
trouve une liste non-exhaustive de ces logiciels.

- Scripts

- Indépendants de la plate-forme

HyperWRT - Firmware pour routeurs sans fil Linksys avec interface graphique WoL. 
DD-WRT - Firmware pour routeurs sans fil Linksys avec interface graphique WoL. 
OpenWrt - Firmware pour routeurs. 

- Microsoft Windows

Wake On Lan v1.0 - Wake On Lan écrit par le Laboratoire Microsoft 
Wake Up v1.6.1 - Outil de Wake On Lan écrit pour la plate-forme .NET 
WakeOnLan (Dipisoft) - Gratuiciel français destiné au réveil de machines à distance. Il 
dispose en outre de fonctionnalités de redémarrage, extinction, mise en veille prolongée, 
verrouillage/fermeture de session à distance. Ne requiert pas .NET runtime. 
(en)Intellipool Network Monitor - Moniteur réseau et serveur permettant de programmer le 
démarrage à distance d'ordinateurs. 

- Mac OS X

Apple Remote Desktop - Outil multifonction avec support WoL 

- GNU/Linux

wakeonlan - script perl qui permet l'éveil distant d'une machine ou d'un groupe de machines 
(package apt disponible pour Debian). 
etherwake - permet l'envoi d'un « paquet magique » de réveil à une ou plusieurs machines, 
possibilité de spécifier une interface, support de la fonction de mot de passe (package apt 
disponible pour Debian). 

Web Calendar Access Protocol

Web Calendar Access Protocol est un protocole client-serveur d'accès à distance aux 
calendriers et agendas basés sur les standards Internet XML, HTTP, iCalendar et vCard. 
WCAP a été créé pour être utilisé avec Sun Java Calendar Server, mais est aussi utilisé par 
le projet open source Buni Meldware. WCAP utilise de simples commandes HTTP GET 
pour accéder aux données iCalendar, Freebusy, TODO et vCard. WCAP répond aussi bien 



sous forme de texte traditionnel ou sous forme de "xml" iCalendar/etc. De nombreux 
plugins existent comme ceux pour Mozilla Thunderbird, Novell Evolution et Microsoft 
Outlook. Il existe un protocole concurrent nommé CalDAV en voie de standardisation.

Web Services Description Language

Il s'agit d'une tentative de normalisation regroupant la description des éléments permettant 
de mettre en place l'accès à un service réseau (Service Web). Il fait notamment référence au 
langage XML et a été proposé en 2001 au W3C pour standardisation.

La version 1.1 n'est pas approuvée par le W3C. La version 2.0 a été approuvée le 27 juin 
2007 et est désormais une recommandation officielle du W3C.

Souvent désigné par WSDL dans les documents techniques (autre prononciation connue : « 
Whiz-Duhl »).

Le WSDL décrit une Interface publique d'accès à un Service Web, notamment dans le cadre 
d'architectures de type SOA (Service Oriented Architecture).
C'est une description fondée sur le XML qui indique « comment communiquer pour utiliser 
le service »;

Le WSDL sert à décrire le Protocole de communication (SOAP RPC ou SOAP orienté 
message), le format de messages requis pour communiquer avec ce service, les méthodes 
que le client peut invoquer ainsi que la localisation du service.
Une description WSDL est un document XML qui commence par la balise <definitions> et 
qui contient les balises suivantes :

-<binding> : définit le protocole à utiliser pour invoquer le service web
-<port> : spécifie l'emplacement actuel du service
-<service> : décrit un ensemble de points finaux du réseau

Les opérations possibles et messages sont décrits de façon abstraite mais cette description 
renvoie à des protocoles réseaux et formats de messages concrets.

Le WSDL est principalement soutenu par Ariba, IBM et Microsoft.

WebDAV

WebDAV (Web-based Distributed Authoring and Versioning) est un protocole (plus 
précisément, une extension du protocole HTTP) défini par le groupe de travail IETF 
éponyme. Décrit dans la RFC 2518, WebDAV permet de simplifier la gestion de fichiers 
avec des serveurs distants. Il permet de récupérer, déposer, synchroniser et publier des 
fichiers (et dossiers) rapidement et facilement. L'objectif principal de WebDAV est de rendre 
possible l'écriture à travers le web et pas seulement la lecture de données. WebDAV permet 
à plusieurs utilisateurs d'éditer le contenu d'un dossier web simultanément. Il saura gérer les 
droits d'accès aux fichiers (ou dossiers), en verrouillant momentanément les fichiers et 
dossiers édités. Sous Windows XP, les dossiers WebDAV se trouvent dans les "Favoris 
réseau".



Extensions

Voici une brève description des extensions fournies par DAV :

Protection contre l'écrasement : mécanisme de verrouillage et de déverrouillage pour éviter 
les problèmes de synchronisation de mises à jour. Le protocole DAV supporte les accès 
exclusifs et partagés. 
Propriétés : métadonnées (titre, sujet, créateur, etc.). 
Gestion des attributs de fichiers : copier, renommer, déplacer et supprimer des fichiers. 
Contrôle d'accès : limitation d'accès à des ressources diverses. Généralement, DAV 
considère qu'un contrôle d'accès est déjà en place, et ne fournit pas de mécanisme 
d'authentification robuste. RFC3744 
Contrôle d'accès : WebDAV Current Principal Extension définit un protocole permettant au 
client webDAV de découvrir les droits de l'utilisateur connecté. 
Gestion des versions : contrôle de versions des documents. Le contrôle des versions peut 
être mis en œuvre avec les extensions Delta-V. 
Calendriers : partage de calendriers CalDAV RFC4791 (à ne pas confondre avec Web 
Calendar Access Protocol qui partage des fichiers iCalendar avec WebDAV ce dernier est 
l'association de deux RFC celle définissant WebDAV et celle définissant iCalendar). 
Recherche et Localisation : WebDAV SEARCH RFC5323 ex DASL définit un ensemble de 
méthodes de recherche et localisation d'information sur WebDAV

Wi-Fi Protected Access

Wi-Fi Protected Access (WPA et WPA2) est un mécanisme pour sécuriser les réseaux sans-
fil de type Wi-Fi. Il a été créé en réponse aux nombreuses et sévères faiblesses que des 
chercheurs ont trouvées dans le mécanisme précédent, le WEP. WPA respecte la majorité de 
la norme IEEE 802.11i et a été prévu comme une solution intermédiaire pour remplacer le 
WEP en attendant que la norme 802.11i soit terminée. WPA a été conçu pour fonctionner, 
après mise à jour de leur micro-logiciel, avec toutes les cartes Wi-Fi, mais pas 
nécessairement avec la première génération des points d'accès Wi-Fi. WPA2 quant à lui 
respecte la norme entière, mais ne peut pas être implémenté sur les matériels anciens. Les 
deux mécanismes fournissent une bonne sécurité, si l'on respecte deux points importants :

L'utilisateur doit encore souvent faire le choix explicite d'activer WPA ou WPA2 en 
remplacement du WEP, car le WEP reste habituellement le choix de chiffrement par défaut 
sur la plupart des équipements. 
lorsque le mode Personal (le choix le plus probable pour les individuels et les PME) est 
utilisé, une phrase secrète plus longue que les classiques mots de passe de 6 à 8 caractères 
utilisés par les utilisateurs est nécessaire pour assurer une sécurité complète.

Historique

WPA a été créé par la Wi-Fi Alliance, une association d'entreprises, qui possède les droits 
sur le sigle Wi-Fi et qui certifie le matériel portant ce sigle. Les certifications des 
implantations du WPA ont commencé en avril 2003 et sont devenues obligatoires en 
novembre 2003. La norme 802.11i complète a été ratifiée en juin 2004.



WPA a été conçu pour être utilisé en collaboration avec un serveur d'identification 802.1X 
chargé de distribuer les différentes clés à chaque utilisateur. Cependant, il peut aussi être 
utilisé dans un mode moins sécurisé, appelé pre-shared key (PSK), dans lequel tous les 
utilisateurs partagent une même phrase secrète. La Wi-Fi Alliance désigne la version pre-
shared key, WPA-Personal ou WPA2-Personal et la version avec identification 802.1X 
WPA-Enterprise ou WPA2-Enterprise.

Les données sont chiffrées en utilisant l'algorithme de chiffrement par flot RC4, avec une 
clé de 128 bits et un vecteur d'initialisation (initialization vector ou IV en anglais) de 48 bits. 
Une des améliorations majeures du WPA par rapport au WEP est le protocole Temporal Key 
Integrity Protocol (TKIP), qui échange de manière dynamique les clés lors de l'utilisation du 
système. Ce protocole, associé au vecteur d'initialisation beaucoup plus grand que dans le 
WEP, empêche certaines attaques sur WEP aujourd'hui bien connues.

En plus de l'identification et du chiffrement, WPA garantit aussi une intégrité nettement 
améliorée des données. Le cyclic redundancy check (CRC) utilisé pour le WEP est, de 
manière intrinsèque, peu sûr : il est possible d'altérer les données et de mettre à jour le CRC 
du message sans connaître la clé WEP. Un algorithme d'identification des messages 
(message authentication code ou MAC en anglais, mais appelé MIC pour Message Integrity 
Code dans le cadre du WPA) plus sécurisé est utilisé pour le WPA : il s'agit d'un algorithme 
prénommé « Michael ». Le MIC utilisé pour le WPA inclut, de plus, un compteur de trame 
qui empêche les attaques par rejeu, une autre faiblesse du WEP.

Le WPA a été conçu comme une étape intermédiaire sur le chemin vers une meilleure 
sécurité de la norme 802.11. Ceci pour deux raisons. Premièrement, le travail sur la norme 
802.11i a duré beaucoup plus longtemps que prévu, s'étalant sur quatre ans pendant lesquels 
l'inquiétude au sujet de la sécurité des réseaux sans fil allait grandissante. Deuxièmement, il 
rassemble, dans un sous-ensemble de la norme 802.11i, les éléments qui sont compatibles 
avec le WEP des tous premiers adaptateurs 802.11b. Des mises à jour WPA ont été fournies 
pour la très grande majorité des cartes Wi-Fi déjà existantes. Les points d'accès vendus 
avant 2003 ont généralement besoin d'être remplacés.

En augmentant la taille des clés et des vecteurs d'initialisation, en réduisant le nombre de 
paquets envoyés avec des clés (re)liées, et en ajoutant un mécanisme d'identification des 
messages, le WPA rend la pénétration d'un réseau local sans fil beaucoup plus difficile. 
L'algorithme Michael est l'algorithme le plus résistant que les concepteurs du WPA 
pouvaient inclure sans abandonner la compatibilité avec la plupart des anciennes cartes 
réseaux. Cependant, cet algorithme est sujet à une attaque par contrefaçon de paquets. Pour 
limiter ce risque, les réseaux WPA s'arrêtent pendant 30 secondes dès qu'une tentative 
d'attaque est détectée.

Malgré ces précautions, Éric Tews et Martin Beck, deux chercheurs en sécurité, ont 
découvert courant Novembre 2008 une faille de sécurité dans ce protocole, autres que celles 
de la méthode Diceware et force brute, jusqu'à maintenant seules en lice pour espérer casser 
ce chiffrement. Martin Beck a déjà intégré les lignes de codes utilisées pour exploiter cette 
faille dans son outil de piratage des liaisons sans fil, nommé Aircrack-ng. Cependant, cette 
méthode d'attaque semble être d'une portée relativement limitée. Les détails concernant cette 



faille seront exposés de façon détaillée par ses découvreurs à la conférence PacSec les 12 et 
13 novembre 2008 à Tokyo.

WPA2

WPA2 est la version de la norme IEEE 802.11i certifiée par la Wi-Fi Alliance. WPA2 inclut 
tous les éléments obligatoires de la norme 802.11i[1]. En particulier, la norme WPA2 
impose le support d'un chiffrement basé sur AES. Ce protocole, CCMP, est considéré 
comme complètement sécurisé : en mai 2004, le NIST (National Institute of Standards and 
Technology) l'a approuvé.

La prise en charge officielle de WPA2 dans Microsoft Windows XP a été annoncée[2] le 1er 
mai 2005. Une mise à jour des pilotes pour cartes réseau peut s'avérer nécessaire. Apple, 
Inc. prend en charge le WPA2 sur tous les Macintosh comportant une carte AirPort Extreme, 
sur l' AirPort Extreme Base Station, et l' AirPort Express. Les mises à jour du firmware 
nécessaires sont incluses dans AirPort 4.2, sorti le 14 juillet 2005.

- La sécurité dans le mode pre-shared key

Le mode pre-shared key (PSK, aussi connu comme Personal mode) a été conçu pour les 
réseaux individuels ou de PME qui ne peuvent se permettre le coût et la complexité d'une 
solution utilisant un serveur d'identification 802.1X. Chaque utilisateur doit saisir une 
phrase secrète pour accéder au réseau. La phrase secrète peut contenir de 8 à 63 caractères 
ASCII ou 64 symboles hexadécimaux (256 bits). Une clé donnée sous la forme de caractères 
ASCII est convertie vers la clé de 256 bits grâce à une fonction de hachage cryptographique 
(la Pairwise Master Key, PMK). Utiliser une suite aléatoire de caractères hexadécimaux 
reste plus sûr (en effet, une passphrase reste, toutes proportions gardées, sujette à une 
attaque par dictionnaire), mais la clé est alors plus difficile à écrire et à retenir. La plupart 
des systèmes d'exploitation permettent à l'utilisateur de stocker la phrase secrète sur 
l'ordinateur afin de ne pas avoir à la saisir à nouveau mais cependant sous forme PMK, 
c'est-à-dire déjà hachée. La phrase secrète doit rester stockée dans le point d'accès Wi-Fi.

La sécurité est renforcée par l'emploi d'une fonction PBKDF2 de génération de clés 
dérivées. Cependant, les phrases secrètes que les utilisateurs ont l'habitude d'utiliser rendent 
le système vulnérable aux attaques sur les mots de passe. Des programmes réalisant ce type 
d'attaque sont disponibles sur Internet, c'est le cas de WPA Cracker[3]. Ces attaques peuvent 
être contrecarrées en utilisant conjointement à WPA et à WPA2 un secret d'au moins 5 mots 
générés par la méthode Diceware ou 14 caractères complètement aléatoires. Pour une 
sécurité maximum, 8 mots générés par la méthode Diceware ou 22 caractères aléatoires 
devraient être utilisés. Les phrases secrètes devraient, de plus, être changées dès qu'une 
personne ayant un accès au réseau n'est plus autorisée à l'utiliser ou bien dès qu'un 
équipement connecté au réseau est perdu ou compromis.

Certains constructeurs ont tenté d'éviter l'emploi par les utilisateurs de phrases secrètes 
faibles en fournissant une procédure permettant de générer et de distribuer des clés robustes. 
Cette procédure est accessible par le biais d'une interface logicielle ou matérielle utilisant un 
mécanisme externe pour ajouter un adaptateur Wi-Fi à un réseau. Ces mécanismes incluent 
la pression d'un bouton (pour Broadcom SecureEasySetup[4] et Buffalo AirStation One-



Touch Secure Setup[5]) et la saisie logicielle d'un challenge (pour Atheros JumpStart[6]).

Note : le ^ de l'ASCII correspond à l'accent circonflexe (touche tréma/accent circonflexe), et 
pas au sigle exposant de la touche 9. Pour l'utiliser dans une clé WPA, il faudra appuyer 
deux fois à la suite sur la touche tréma/accent circonflexe, ce qui donnera ^, et pas une fois 
sur les touches AltGr + touche 9.

L'usage de CUDA au moyen de la boîte à outils Open Source Pyrit est censée permettre de 
gagner un facteur 20 dans la vitesse de craquage des clés[7] en utilisant une simple carte 
graphique grand public comme processeur massivement parallèle.

Les différents mécanismes EAP disponibles pour WPA-Enterprise et WPA2-Enterprise

La Wi-Fi Alliance a annoncé l'inclusion de mécanismes EAP (Extensible Authentication 
Protocol) supplémentaires dans son programme de certification pour les modes WPA-
Enterprise et WPA2-Enterprise. Ainsi, a-t-on la certitude que les produits certifiés WPA-
Enterprise peuvent interopérer entre eux. Auparavant, seul le mécanisme EAP-TLS 
(Transport Layer Security) était certifié par la Wi-Fi Alliance.

Les différents mécanismes EAP inclus dans le programme de certification sont :

- EAP-TLS (précédemment testé) 
- EAP-TTLS/MSCHAPv2 
- PEAPv0/EAP-MSCHAPv2 
- PEAPv1/EAP-GTC 
- EAP-SIM

D'autres mécanismes EAP peuvent être supportés par les clients et les serveurs 802.1X. 
Cette certification est une tentative pour faire interopérer les mécanismes EAP les plus 
courants. L'échec de la Wi-Fi Alliance à réaliser cette interopérabilité est actuellement un 
des problèmes majeurs empêchant le déploiement de solutions 802.1X au sein de réseaux 
hétérogènes.

Windows Internet Naming Service

WINS (Windows Internet Naming Service) est un serveur de noms et services pour les 
ordinateurs utilisant NetBIOS.

Depuis Windows 2000, Microsoft conseille à ses clients d'utiliser Active Directory (et le 
DNS Dynamique) plutôt que WINS.

Ce qu'est WINS

En pratique, WINS est aux noms Netbios, ce que le DNS est aux FQDNs - un dépôt central 
d'informations (base de données), auquel un client voulant contacter un ordinateur sur le 
réseau peut envoyer des requêtes pour trouver l'adresse IP à joindre, plutôt que d'envoyer 
une requête globale (à tout le monde - broadcast - ) pour demander l'adresse à contacter. Le 
système réduit alors le trafic global sur le réseau.



Serveur WINS en Open source

En dehors des logiciels Microsoft, Samba peut aussi agir en serveur WINS.

Wired Equivalent Privacy

Le Wired Equivalent Privacy (abrégé WEP) est un protocole pour sécuriser les réseaux sans 
fil de type Wi-Fi. Les réseaux sans fil diffusant les messages échangés par ondes 
radioélectriques, sont particulièrement sensibles aux écoutes clandestines. Le WEP tient son 
nom du fait qu'il devait fournir aux réseaux sans fil une confidentialité comparable à celle 
d'un réseau local filaire classique.

Cependant, plusieurs faiblesses graves ont été identifiées par les cryptologues. Le WEP est 
parfois surnommé avec le sobriquet de Weak Encryption Protocol. Le WEP a donc été 
supplanté par le WPA en 2003, puis par le WPA2 en 2004 (WPA2 est la version de la norme 
IEEE 802.11i certifiée par la Wi-Fi Alliance).

Malgré ses faiblesses intrinsèques, le WEP fournit un niveau de sécurité minimal qui peut 
décourager les attaquants les moins expérimentés, quoique l'on puisse trouver aujourd'hui 
des utilitaires de cracking de réseaux WEP comme aircrack-ng sous GNU/Linux.

Détails

Le WEP fait partie de la norme IEEE 802.11 ratifiée en septembre 1999. Le WEP utilise 
l'algorithme de chiffrement par flot RC4 pour assurer la confidentialité et la somme de 
contrôle CRC-32 pour assurer l'intégrité.

Le WEP 64 bits utilise une clé de chiffrement de 40 bits à laquelle est concaténé un vecteur 
d'initialisation (initialization vector ou IV en anglais) de 24 bits. La clé et le vecteur 
d'initialisation forment ainsi une clé RC4 de 64 bits permettant de chiffrer les données 
échangées. Au moment où la norme WEP a été rédigée, les restrictions imposées par le 
gouvernement des États-Unis d'Amérique sur l'export des moyens cryptographiques 
limitaient la taille des clés. Une fois ces restrictions retirées, les principaux fabricants 
étendirent le WEP à 128 bits en utilisant une clé de 104 bits.

Une clé WEP de 128 bits est saisie comme une suite de 13 caractères ASCII ou 26 
caractères hexadécimaux. Chaque doublet hexadécimal représente 8 bits de la clé WEP. 8 * 
13 = 104 bits. En ajoutant le vecteur d'initialisation (IV) de 24 bits, on obtient ce que l'on 
appelle « une clé WEP de 128 bits ».

Un mécanisme utilisant des clés WEP de 256 bits est disponible. Comme pour les 
mécanismes précédemment mentionnés, 24 bits sont réservés pour le vecteur d'initialisation 
(IV), laissant ainsi 232 bits pour la clé de chiffrement. Cette clé est habituellement saisie 
comme une suite de 58 symboles hexadécimaux. (58 * 4 = 232 bits) + 24 = 256 bits.

Malheureusement, la longueur des clés n'est pas le problème de sécurité le plus sévère du 
WEP.



- Les failles

Parce que RC4 est un algorithme de chiffrement par flot, la même clé ne doit pas être 
utilisée deux fois pour chiffrer les données échangées. C'est la raison de la présence d'un 
vecteur d'initialisation (IV). Ce vecteur, transmis sans protection, permet d'éviter la 
répétition. Cependant, un IV de 24 bits n'est pas assez long pour éviter ce phénomène sur un 
réseau très actif. De plus, le vecteur d'initialisation est utilisé de telle façon qu'il rend le 
WEP sensible à une attaque par clé apparentée.

De nombreux systèmes WEP requièrent que la clé soit saisie en hexadécimal. Certains 
utilisateurs choisissent des clés qui forment des mots avec les symboles 0 à 9 et A à F 
(C0DE C0DE C0DE C0DE par exemple). De telles clés peuvent le plus souvent être 
facilement devinées.

En août 2001, Fluhrer et al. a publié une analyse cryptologique qui exploite la manière selon 
laquelle l'algorithme RC4 et l'IV sont utilisés dans le WEP. Cette analyse révèle une attaque 
passive qui permet de retrouver la clé RC4 après une écoute clandestine du réseau pendant 
quelques heures. L'attaque a rapidement été implantée et des outils automatisés ont été 
publiés depuis lors. Il est possible de réaliser ce type d'attaque avec un ordinateur personnel, 
du matériel courant et des logiciels disponibles gratuitement.

Cam-Winget et al. (2003) ont étudié une série d'imperfections dans le WEP. Ils écrivent : « 
Experiments in the field indicate that, with proper equipment, it is practical to eavesdrop on 
WEP-protected networks from distances of a mile or more from the target » (ce qui signifie 
en français : « Des expérimentations dans ce domaine indiquent qu'avec un équipement 
adéquat il est aisé d'espionner des réseaux protégés par du WEP à une distance d'un mile ou 
plus »). De surcroît, ils rapportent deux faiblesses générales :

le WEP est optionnel, de nombreuses installations ne l'ont donc jamais activé ; 
le WEP n'inclut pas un protocole de gestion des clés, le mécanisme se reposant à la place sur 
une unique clé partagée entre tous les utilisateurs. 
En 2005, une équipe du FBI des États-Unis d'Amérique fit la démonstration qu'il est 
possible de pénétrer un réseau protégé par du WEP en 3 minutes en utilisant des outils 
disponibles publiquement (par exemple grâce au logiciel Aircrack-ng disponible sous Linux 
et Windows).

Depuis juillet 2006, il est possible de pénétrer les réseaux protégés par WEP en quelques 
secondes seulement, en tirant parti de la fragmentation des paquets pour accélérer le cassage 
de la clé. Les détails de cette technique sont expliqués dans l'article en anglais "A final nail 
in WEP's Coffin" (Un dernier clou dans le cercueil du WEP)

- Les solutions

Pour pallier les problèmes de sécurité du WEP, il est très largement recommandé de 
remplacer le WEP par le WPA ou le WPA2. Les deux apportent une bien meilleure sécurité. 
Certains anciens points d'accès Wi-Fi peuvent avoir besoin d'être remplacés pour permettre 
le passage à l'un ou l'autre mécanisme. Toutefois, ces remplacements sont relativement peu 



coûteux. La mise en place de tunnels, comme des tunnels IPsec, est une autre alternative au 
WEP. Si jamais le WEP doit être conservé pour une raison ou pour une autre, les clés 
doivent être choisies aléatoirement et changées fréquemment, quotidiennement même.

Wireless Distribution System

Wireless Distribution System (abrégé en WDS) désigne un système permettant 
l'interconnexion de plusieurs points d'accès sans fil. Il désigne également interconnexion 
sans fil entre les points d'accès Wi-Fi.

Ce système est décrit par la norme IEEE 802.11. Dans cette configuration, on distingue trois 
types d'équipements :

Le point d'accès principal ou maître : c'est un point d'accès qui effectue le pont entre le 
réseau sans fil et le réseau câblé (Ethernet ou Internet). 
Les points d'accès secondaires : ce sont les équipements qui retransmettent les données des 
stations ou des points d'accès relais vers le point d'accès maître. 
Les points d'accès relais : ils jouent le rôle de simple répéteur en transmettant les données 
des stations vers les points d'accès secondaires. 
Tous les points d'accès d'un tel réseau doivent être configurés pour utiliser le même canal de 
communication et doivent partager les mêmes clés WEP. Toutefois, les SSID peuvent être 
différents.

On nomme parfois les points d'accès WDS répéteurs du fait de leur double rôle. Ils sont en 
effet à la fois des ponts mais peuvent aussi accepter des connexions de clients.



X
X Display Manager Control Protocol

Le protocole X Display Manager Control Protocol (XDMCP) permet d'accéder à un 
ordinateur distant et d'utiliser son environnement graphique.

XDMCP utilise le port UDP 177.

Historique

La révision 4 de X11 introduisit le protocole XDMCP en décembre 1989 pour résoudre 
certains problèmes d'implémentation sur la précédente version, c'est-à-dire la version 3.

Principe

L'affichage graphique d'un programme n'est pas réalisé directement par le programme lui-
même. Celui-ci s'adresse à un gestionnaire de fenêtres (Windows Manager en anglais) qui 
fait ses requêtes au gestionnaire d'affichage qui traduit lui-même ses requêtes pour un « 
serveur d'affichage » adapté et optimisé au matériel de la machine. Il est spécifié dans X11 
que la communication entre les programmes, le gestionnaire de fenêtre, le gestionnaire 
d'affichage et le serveur d'affichage doit se faire au travers de sockets réseau locales ou 
distantes (TCP/IP par exemple). Ceci permet l'affichage d'une application graphique sur une 
machine distante de manière native et complètement transparente.

Applications et utilisations

Les clients légers, sont des sortes de petits ordinateurs ayant un minimum de mémoire et de 
ressources en propre. Tous les programmes sont traités par un serveur d'applications distant 
et ce n'est que pour l'affichage, l'entrée d'informations avec la souris ou le clavier, que le 
client léger est mis à contribution. 
Déports d'affichages, pour les ordinateurs en milieux protégés ou sur de longues distances. 
Affichage sur de multiples écrans (xdmx). 
Affichage d'un système d'exploitation Unix ou Linux dans un autre système d'exploitation, 
(Xnest, Xming, XWin32) ; à ne pas confondre avec une machine virtuelle. 
Mutualisation des ressources de calcul. 
Gestion simplifiée des mises-à-jour ; le serveur étant le seul à devoir être mis à jour pour 
que tous les clients le soient. 

X.21

X.21 est une interface physique et électrique recommendée et publiée par l'UIT-T en 1976 
sur la liaison DTE/DCE.

Elle définit l'alignement des caractères de contrôle des appels et la vérification des erreurs, 



les éléments de la phase de contrôle d'appel pour les services à circuit commuté, le transfert 
de données jusqu'à 2 Mbit/s et les boucles de test. Le débit de 64 kbit/s est celui le plus 
utilisé.

X.25

X.25 n'est PAS un protocole de communication mais plutôt une recommandation normalisée 
par commutation de paquets en mode point à point offrant de nombreux services.

X.25 intègre les trois couches basses du modèle OSI (Open Systems Interconnection) qui en 
comporte 7 :

- niveau 1 : couche physique 
- niveau 2 : couche liaison 
- niveau 3 : couche réseau 
- niveau 3½ : Couche de réseau imperméable, dans la version LAPB de H. Fernandez

Cette norme a été établie en 1976 par le CCITT (puis reprise par l'UIT-T) pour les réseaux à 
commutation de paquets sur proposition de 5 pays qui l'utilisent pour leurs réseaux publics 
de communication : Transpac pour la France, EPSS pour la Grande-Bretagne, Datapac pour 
le Canada, DCS pour la Belgique et Telenet pour les États-Unis.

X.25 définit l'interface entre un ETTD (Équipement terminal de traitement de données) et 
un ETCD (Équipement terminal de circuit de données) pour la transmission de paquets. Elle 
fixe donc les règles de fonctionnement entre un usager du réseau et le réseau lui-même.

X.25 est une technologie vieillissante qui tend à disparaitre. X.25 est encore utilisé dans des 
réseaux tel que le réseau de la navigation aérienne, dans le protocole radio AX.25 et dans 
beaucoup d'établissements bancaires pour gérer leurs GAB. Toutefois, cette norme à 
l'avantage d'être sûre à 100% (Il n'y a aucune perte de données grâce aux nombreux 
contrôles et aux éventuelles retransmissions d'éléments perdus). En outre, lorsqu'elle utilise 
certains paramètres de profils qui augmentent significativement la tailles des paquets, elle ne 
peut être "encapsulée" de façon fiable par les routeur IP modernes. Ceci laisse encore 
entrevoir pour certaines applications ne nécessitant pas des flux de transmissions élevés un 
certain avenir.

X.400

X.400 est un protocole de courrier électronique normalisé par l'UIT. Il n'a jamais connu de 
déploiement réellement significatif. Toutefois il est toujours utilisé aujourd'hui en tant que 
réseau à valeur ajoutée dans les échanges EDI. Il a fait l'objet de nombreuses polémiques, à 
propos de sa comparaison avec SMTP, ce dernier l'ayant nettement emporté.

Ses adresses étaient de la forme /C=FR/O=Bull/CN=Support.

Le principal héritage de X.400 est le vocabulaire, MTA (Message Transport Agent) ou MUA 
(Message User Agent), toujours utilisé aujourd'hui.



En France, France Telecom commercialise son réseau X.400 sous le nom d'Atlas 400 ou 
plus simplement Atlas.

XOT

XoT (X.25 over TCP/IP) est un protocole créé dans les années 90, par la société CISCO.

Il permet de transporter des paquets X.25 dans des connexions établies sur un réseau 
TCP/IP. A chaque connexion X.25 correspond une connexion TCP/IP, à travers laquelle les 
paquets sont échangés. L'encapsulation consiste à faire précéder chaque paquet X.25 d'un 
en-tête contenant, entre autre, la longueur du paquet. Le protocole est décrit dans la 
RFC1613 (Request For Comment).

Xmodem

Xmodem est un protocole de transfert de fichier développé par Ward Christensen et fut le 
plus populaire pour le réseau téléphonique commuté, c'est-à-dire entre modems.

Xmodem utilise des paquets de 128 octets avec détection d’erreur, permettant au receveur 
de demander la retransmission du paquet corrompu. Xmodem est assez lent mais fiable.



Y
Ymodem

Ymodem est un protocole de transfert de fichiers utilisé entre modems du réseau 
téléphonique commuté et fut développé par Chuck Forsberg comme successeur de Xmodem 
et fut à son tour remplacé par Zmodem. Xmodem utilisait des paquets de 128 octets, 
Ymodem peut aussi en utiliser de 1 kilo octet. Considérant que Ymodem est un protocole 
batch, Ymodem-G est une version sans arrêts.



Z
Z39.50

Le protocole Z39.50 est un protocole de communication informatique client-serveur pour 
rechercher à travers un réseau informatique des informations dans des bases de données. Il 
est surtout utilisé par les bibliothèques pour interroger simultanément plusieurs catalogues. 
Son évolution est coordonnée par la Bibliothèque du Congrès des États-Unis dont une 
agence spécialisée anime le ZIG (Z interest group).

Ce protocole a donné lieu à la norme américaine ANSI/NISO Z39.50 et aux normes ISO 
23950.

Depuis 2001, les programmes SRU et SRW ont l'ambition de retranscrire les procédures 
pour les rendre conformes à celle du Web. Le produit est appelé provisoirement Zing (Z new 
generation). SRU (Search & Retrieve via URLs) emploie des techniques REST pour 
transcrire les requêtes Z39.50 dans une seule URL. De son côté, SRW (Search & Retrieve 
via Webservices) emploie une encapsulation SOAP pour réaliser le même style de travail. 
Dans les deux cas, les résultats sont mis en forme sous formats XML.

Zephyr

Zephyr est un protocole de messagerie instantanée et une suite d'applications fonctionnant 
sous Unix, conçu au Massachusetts Institute of Technology (MIT) comme partie du projet 
Athena. Suivant la philosophie « Faites une chose, faites-la bien », d'Unix, cette suite est 
composée de plusieurs programmes séparés fonctionnant ensemble pour réaliser un système 
de messagerie complet.

Encore utilisé aujourd'hui dans quelques universités comme le Carnegie Mellon University, 
l'université de Stanford, et bien sûr le MIT, Zephyr a été largement remplacé par des 
systèmes de messageries instantanée modernes et plus populaires comme AIM et Jabber.

Le logiciel Pidgin permet d'utiliser le protocole Zephyr (parmi beaucoup d'autres).

Zephyr utilise les datagrammes UDP transmis entre les ports 2102, 2103 et 2104. Il est 
incompatible avec le plupart des routeurs qui font de la translation d'adresses (NAT) parce 
qu'il transmet l'adresse IP interne, et que les datagrammes "réponse" ne sont donc pas 
correctement routés au retour. Il utilise l'authentification par Kerberos 4 uniquement, et 
personne n'a investi l'effort nécessaire pour le convertir à Kerberos 5.

Zeroconf

Zero Configuration Networking (Zeroconf) est l'appelation générique d'un ensemble de 
protocoles permettant de créer automatiquement un réseau IP utilisable sans configuration 



ou serveurs spécifiques.

Ceci permet aux utilisateurs novices de connecter en réseau des ordinateurs, des 
imprimantes, et d'autres périphériques et de s'attendre à ce que celui-ci soit 
automatiquement fonctionnel. Sans Zeroconf, un utilisateur doit soit mettre en place des 
services spéciaux, tels que DNS et DHCP, soit configurer les paramètres réseau de chaque 
périphérique manuellement, ce qui peut être difficile pour ceux qui ne sont pas familiers 
avec ces techniques.

Les protocoles Zeroconf fournissent les fonctionnalités suivantes :

- Allocation dynamique d'adresse IP sans serveur DHCP 
- Résolution de noms et adresses IP sans serveur DNS 
- Recherche de services sans annuaire 
- Traversée de passerelle NAT

Allocation dynamique d'adresse IP : IPV4LL/APIPA

Les protocoles IPv4 et IPv6 possèdent tous deux des techniques normalisées d'auto-
configuration des adresses des interfaces réseau.

Pour IPv4, la RFC 3927 de l'IETF définit l'allocation dynamique d'adresses IP dans la plage 
169.254.0.0/16. La RFC appelle cette technique IPv4 link-local (IPV4LL) address 
assignment. Toutefois, Microsoft se réfère à celle-ci sous le nom Automatic Private IP 
Addressing (APIPA) ou Internet Protocol Automatic Configuration (IPAC).

Pour IPv6, l'allocation dynamique d'adresses IP est prévue dans le protocole (voir la RFC 
4862).

Résolution de noms

- Débuts

Un premier protocole proposé pour la résolution de nom a été publié par Bill Manning et 
Bill Woodcock en 2000 sous l'appelation Multicast Domain Name Service. Celui-ci fût 
utilisé comme base de travail par Apple et de Microsoft pour l'élaboration de leur propres 
protocoles.

- Multicast DNS (mDNS)

Le protocole de Multicast DNS (mDNS) est proposé par Apple comme projet de RFC 
informel. C'est actuellement le plus utilisé.

Multicast DNS (mDNS) est un protocole utilisant des datagrammes similaires au DNS 
unicast, mais mis en oeuvre différemment. Chaque ordinateur sur le réseau local conserve sa 
propre liste d'enregistrements DNS (par exemple A, MX, SRV, etc) et lorsqu'un client 
mDNS veut connaitre l'adresse IP d'un périphérique réseau à partir de son nom, le 
périphérique avec un enregistrement A correspondant répond avec son adresse IP. L'adresse 



de multicast utilisée par mDNS est 224.0.0.251.

- Link-local Multicast Name Resolution (LLMNR)

Le protocole Link-local Multicast Name Resolution (LLMNR) a été soumis par Microsoft 
pour adoption officielle comme standard Internet par le groupe de travail DNSEXT de 
l'IETF[1], mais il n'a pas réussi a obtenir un consensus et a été publié comme RFC informel 
seulement (RFC 4795). Il reste aujourd'hui peu utilisé.

- Comparatif

Les deux protocoles ont des différences mineures dans leur approche de la résolution de 
nom. mDNS permet à un périphérique réseau de choisir un nom de domaine dans l'espace 
de noms ".local" et de l'annoncer à l'aide d'une adresse IP multicast spéciale. Cela introduit 
une sémantique différente pour l'espace de nom ".local"[2], ce qui est considéré comme un 
problème par certains membres de l'IETF.[3] La spécification actuelle de LLMNR permet à 
un périphérique réseau de choisir n'importe quel nom de domaine, ce qui est considéré 
comme risqué du point de vue de la sécurité par certains membres de l'IETF.[4] Par ailleurs, 
mDNS est compatible avec le protocole DNS-SD décrit dans la section suivante, alors que 
LLMNR ne l'est pas.[5]

Suite à l'échec de LLMNR pour devenir un standard Internet et étant donné que les 
protocoles mDNS et DNS-SD sont utilisés beaucoup plus largement que LLMNR, l'IETF a 
demandé à Apple de soumettre les spécification des deux protocoles afin de les publier en 
tant que RFC informel.

Recherche de services

- DNS-Service Discovery (DNS-SD)

Le protocole DNS-Service Discovery (DNS-SD) est basé sur l'utilisation de mDNS. Il est 
utilisé par les produits Apple, par de nombreuses imprimantes réseau et par un certain 
nombre de produits et d'applications sur différents systèmes d'exploitation. Contrairement à 
la technologie concurrente SSDP de Microsoft, DNS-SD a recours à DNS au lieu de HTTP. 
Il emploie des enregistrements DNS de type SRV, TXT et PTR pour publier les services 
disponibles. Les hôtes offrant des services publient les détails de ces derniers comme, par 
exemple, le type de service, le nom de domaine et des paramètres de configuration 
optionnels. Un registre des types de service existants (non-exhaustif) est mis à jour et publié 
par DNS-SD.org. Les types de services sont enregistrés de manière informelle selon le 
principe premier arrivé, premier servi.

De nombreux logiciels réseau pour Mac OS X, tels que le navigateur Safari, le logiciel de 
messagerie instantanée iChat utilisent DNS-SD pour localiser les serveurs ou les pairs sur le 
réseau local. D'autres logiciels Mac OS X tels que le logiciel de gestion de photo iPhoto ou 
le gestionnaire de musique iTunes utilisent également DNS-SD pour partager leurs 
contenus. Sur Windows, certains clients de messagerie instantanée et de voix sur IP tels que 
Gizmo5 utilisent DNS-SD. Certaines distributions Linux incluent également le support de 
DNS-SD.



Les protocoles mDNS et DNS-SD ont été développés par Stuart Cheshire, employé d'Apple, 
quand cette société a abandonné le protocole AppleTalk pour le protocole IP.

- UPnP Simple Service Discovery Protocol (SSDP)

Simple Service Discovery Protocol (SSDP) est un protocole UPnP non soumis à l'IETF, 
utilisé dans Windows XP et par plusieurs marques de matériel réseau. SSDP diffuse des 
annonces via des notifications HTTP fournissant un type de service URI et un nom de 
service unique (USN). Les types de services sont réglementés par le comité de gestion 
d'UPnP.

SSDP est pris en charge par de nombreux appareils pare-feu, où les ordinateurs hôtes 
derrière celui-ci peuvent percer des trous pour les applications. Il est également utilisé par 
certains matériels de type Media Center, où les échanges de médias entre l'hôte et le Media 
Center sont facilités par l'utilisation de SSDP.

- Service Location Protocol (SLP)

Service Location Protocol (SLP) est le seul protocole pour la recherche de services ayant 
atteint le statut de proposition de standard de l'IETF. Ce protocole est utilisé par les 
ordinateurs réseau et imprimantes réseau Hewlett-Packard, Novell, Sun Microsystems et 
Apple, mais est ignoré par certains autres grands fournisseurs. SLP est décrit par la RFC 
2608 et la RFC 3224 publiés par le groupe de travail SVRLOC de l'IETF et des 
implémentations sont disponibles pour les systèmes d'exploitation Mac OS X, Solaris et 
Linux.

Traversée de passerelle NAT

- NAT Port Mapping Protocol (NAT-PMP)

Le protocole NAT Port Mapping Protocol (NAT-PMP), proposé comme projet de RFC par 
Apple permet à un ordinateur d'un réseau privé (derrière une passerelle NAT) de configurer 
automatiquement la passerelle afin que les machines à l'extérieur du réseau privé puissent le 
contacter.

- UPnP Internet Gateway Device Protocol (IGD)

Le protocole Internet Gateway Device (IGD) est un protocole UPnP supporté par certaines 
passerelles NAT. Il s'agit d'une méthode couramment utilisée pour la redirection de port, 
mais celle-ci n'a pas été soumise à l'IETF.

Implémentations majeures

Les sections ci-dessous présentent les implémentations les plus répandues des protocoles 
Zeroconf de l'IETF.

- Apple Bonjour



Développé par Apple, Bonjour (anciennement connu sous le nom de Rendez-vous) est 
l'implémentation la plus répandue des protocoles mDNS, DNS-SD et NAT-PMP, utilisée 
principalement sur Mac OS X (celle-ci est également disponible pour Microsoft Windows). 
Originellement SLP offrait les fonctionnalités de recherche de service de Bonjour, mais 
Apple a remplacé SLP par mDNS et DNS-SD entre Mac OS X 10.1 et 10.2, même si SLP 
continue d'être pris en charge par Mac OS X.

- Avahi

Avahi est une bibliothèque logicielle fournissant une implémentation libre des protocoles 
IPv4LL, mDNS et DNS-SD. Celle-ci est utilisée par de nombreuses distributions 
GNU/Linux et *BSD.

L'implémentation d'Avahi est totalement compatible avec celle de Bonjour. Avahi fournit 
des bibliothèques de compatibilité pour les applications utilisant Bonjour ou l'ancienne 
implémentation libre de mDNS Howl. Avahi fournit également des interfaces pour différents 
langages de programmation (Python, Mono, etc) et offre une interface D-Bus.

- Windows CE 5.0

Windows CE 5.0 fournit une implémentation de Microsoft du protocole LLMNR.

- Implémentations de IPV4LL/APIPA

Windows et Mac OS gèrent tous deux l'allocation automatique d'adresses locales par 
IPV4LL depuis 1998. Apple a publié son implémentation sous une license open-source dans 
le paquet bootp de Darwin. 
Sous Unix-likes, Avahi fournit une implémentation de IPv4LL via le démon avahi-autoipd. 

Zmodem

Zmodem est un protocole de transfert de fichier avec contrôle d'erreur et recouvrement de 
plantage. Il fut développé par Chuck Forsberg. Il devint le protocole le plus populaire sur les 
BBS.

Son taux de transfert est proche du protocole Ymodem-G. Comme Ymodem-G, Zmodem 
n'attend pas de confirmation positive pour chaque bloc de données transmis, mais envoie les 
blocs par successions rapides. Si une transmission Zmodem échoue ou est annulée, le 
transfert peut être repris plus tard et les données précédemment transmises ne sont pas 
renvoyées.

Sur un terminal Unix, les commandes sz (pour envoyer) et rz (pour recevoir) permettent de 
gérer le ZModem.



LICENCE

GNU Free Documentation License
  Version 1.2, November 2002

 Copyright (C) 2000,2001,2002  Free Software Foundation, Inc.
     59 Temple Place, Suite 330, Boston, MA  02111-1307  USA
 Everyone is permitted to copy and distribute verbatim copies
 of this license document, but changing it is not allowed.

0. PREAMBLE

The purpose of this License is to make a manual, textbook, or other
functional and useful document "free" in the sense of freedom: to
assure everyone the effective freedom to copy and redistribute it,
with or without modifying it, either commercially or noncommercially.
Secondarily, this License preserves for the author and publisher a way
to get credit for their work, while not being considered responsible
for modifications made by others.

This License is a kind of "copyleft", which means that derivative
works of the document must themselves be free in the same sense.  It
complements the GNU General Public License, which is a copyleft
license designed for free software.

We have designed this License in order to use it for manuals for free
software, because free software needs free documentation: a free
program should come with manuals providing the same freedoms that the
software does.  But this License is not limited to software manuals;
it can be used for any textual work, regardless of subject matter or
whether it is published as a printed book.  We recommend this License
principally for works whose purpose is instruction or reference.

1. APPLICABILITY AND DEFINITIONS

This License applies to any manual or other work, in any medium, that
contains a notice placed by the copyright holder saying it can be
distributed under the terms of this License.  Such a notice grants a
world-wide, royalty-free license, unlimited in duration, to use that
work under the conditions stated herein.  The "Document", below,
refers to any such manual or work.  Any member of the public is a
licensee, and is addressed as "you".  You accept the license if you
copy, modify or distribute the work in a way requiring permission
under copyright law.



A "Modified Version" of the Document means any work containing the
Document or a portion of it, either copied verbatim, or with
modifications and/or translated into another language.

A "Secondary Section" is a named appendix or a front-matter section of
the Document that deals exclusively with the relationship of the
publishers or authors of the Document to the Document's overall subject
(or to related matters) and contains nothing that could fall directly
within that overall subject.  (Thus, if the Document is in part a
textbook of mathematics, a Secondary Section may not explain any
mathematics.)  The relationship could be a matter of historical
connection with the subject or with related matters, or of legal,
commercial, philosophical, ethical or political position regarding
them.

The "Invariant Sections" are certain Secondary Sections whose titles
are designated, as being those of Invariant Sections, in the notice
that says that the Document is released under this License.  If a
section does not fit the above definition of Secondary then it is not
allowed to be designated as Invariant.  The Document may contain zero
Invariant Sections.  If the Document does not identify any Invariant
Sections then there are none.

The "Cover Texts" are certain short passages of text that are listed,
as Front-Cover Texts or Back-Cover Texts, in the notice that says that
the Document is released under this License.  A Front-Cover Text may
be at most 5 words, and a Back-Cover Text may be at most 25 words.

A "Transparent" copy of the Document means a machine-readable copy,
represented in a format whose specification is available to the
general public, that is suitable for revising the document
straightforwardly with generic text editors or (for images composed of
pixels) generic paint programs or (for drawings) some widely available
drawing editor, and that is suitable for input to text formatters or
for automatic translation to a variety of formats suitable for input
to text formatters.  A copy made in an otherwise Transparent file
format whose markup, or absence of markup, has been arranged to thwart
or discourage subsequent modification by readers is not Transparent.
An image format is not Transparent if used for any substantial amount
of text.  A copy that is not "Transparent" is called "Opaque".

Examples of suitable formats for Transparent copies include plain
ASCII without markup, Texinfo input format, LaTeX input format, SGML
or XML using a publicly available DTD, and standard-conforming simple
HTML, PostScript or PDF designed for human modification.  Examples of
transparent image formats include PNG, XCF and JPG.  Opaque formats
include proprietary formats that can be read and edited only by
proprietary word processors, SGML or XML for which the DTD and/or



processing tools are not generally available, and the
machine-generated HTML, PostScript or PDF produced by some word
processors for output purposes only.

The "Title Page" means, for a printed book, the title page itself,
plus such following pages as are needed to hold, legibly, the material
this License requires to appear in the title page.  For works in
formats which do not have any title page as such, "Title Page" means
the text near the most prominent appearance of the work's title,
preceding the beginning of the body of the text.

A section "Entitled XYZ" means a named subunit of the Document whose
title either is precisely XYZ or contains XYZ in parentheses following
text that translates XYZ in another language.  (Here XYZ stands for a
specific section name mentioned below, such as "Acknowledgements",
"Dedications", "Endorsements", or "History".)  To "Preserve the Title"
of such a section when you modify the Document means that it remains a
section "Entitled XYZ" according to this definition.

The Document may include Warranty Disclaimers next to the notice which
states that this License applies to the Document.  These Warranty
Disclaimers are considered to be included by reference in this
License, but only as regards disclaiming warranties: any other
implication that these Warranty Disclaimers may have is void and has
no effect on the meaning of this License.

2. VERBATIM COPYING

You may copy and distribute the Document in any medium, either
commercially or noncommercially, provided that this License, the
copyright notices, and the license notice saying this License applies
to the Document are reproduced in all copies, and that you add no other
conditions whatsoever to those of this License.  You may not use
technical measures to obstruct or control the reading or further
copying of the copies you make or distribute.  However, you may accept
compensation in exchange for copies.  If you distribute a large enough
number of copies you must also follow the conditions in section 3.

You may also lend copies, under the same conditions stated above, and
you may publicly display copies.

3. COPYING IN QUANTITY

If you publish printed copies (or copies in media that commonly have
printed covers) of the Document, numbering more than 100, and the
Document's license notice requires Cover Texts, you must enclose the



copies in covers that carry, clearly and legibly, all these Cover
Texts: Front-Cover Texts on the front cover, and Back-Cover Texts on
the back cover.  Both covers must also clearly and legibly identify
you as the publisher of these copies.  The front cover must present
the full title with all words of the title equally prominent and
visible.  You may add other material on the covers in addition.
Copying with changes limited to the covers, as long as they preserve
the title of the Document and satisfy these conditions, can be treated
as verbatim copying in other respects.

If the required texts for either cover are too voluminous to fit
legibly, you should put the first ones listed (as many as fit
reasonably) on the actual cover, and continue the rest onto adjacent
pages.

If you publish or distribute Opaque copies of the Document numbering
more than 100, you must either include a machine-readable Transparent
copy along with each Opaque copy, or state in or with each Opaque copy
a computer-network location from which the general network-using
public has access to download using public-standard network protocols
a complete Transparent copy of the Document, free of added material.
If you use the latter option, you must take reasonably prudent steps,
when you begin distribution of Opaque copies in quantity, to ensure
that this Transparent copy will remain thus accessible at the stated
location until at least one year after the last time you distribute an
Opaque copy (directly or through your agents or retailers) of that
edition to the public.

It is requested, but not required, that you contact the authors of the
Document well before redistributing any large number of copies, to give
them a chance to provide you with an updated version of the Document.

4. MODIFICATIONS

You may copy and distribute a Modified Version of the Document under
the conditions of sections 2 and 3 above, provided that you release
the Modified Version under precisely this License, with the Modified
Version filling the role of the Document, thus licensing distribution
and modification of the Modified Version to whoever possesses a copy
of it.  In addition, you must do these things in the Modified Version:

A. Use in the Title Page (and on the covers, if any) a title distinct
   from that of the Document, and from those of previous versions
   (which should, if there were any, be listed in the History section
   of the Document).  You may use the same title as a previous version
   if the original publisher of that version gives permission.
B. List on the Title Page, as authors, one or more persons or entities



   responsible for authorship of the modifications in the Modified
   Version, together with at least five of the principal authors of the
   Document (all of its principal authors, if it has fewer than five),
   unless they release you from this requirement.
C. State on the Title page the name of the publisher of the
   Modified Version, as the publisher.
D. Preserve all the copyright notices of the Document.
E. Add an appropriate copyright notice for your modifications
   adjacent to the other copyright notices.
F. Include, immediately after the copyright notices, a license notice
   giving the public permission to use the Modified Version under the
   terms of this License, in the form shown in the Addendum below.
G. Preserve in that license notice the full lists of Invariant Sections
   and required Cover Texts given in the Document's license notice.
H. Include an unaltered copy of this License.
I. Preserve the section Entitled "History", Preserve its Title, and add
   to it an item stating at least the title, year, new authors, and
   publisher of the Modified Version as given on the Title Page.  If
   there is no section Entitled "History" in the Document, create one
   stating the title, year, authors, and publisher of the Document as
   given on its Title Page, then add an item describing the Modified
   Version as stated in the previous sentence.
J. Preserve the network location, if any, given in the Document for
   public access to a Transparent copy of the Document, and likewise
   the network locations given in the Document for previous versions
   it was based on.  These may be placed in the "History" section.
   You may omit a network location for a work that was published at
   least four years before the Document itself, or if the original
   publisher of the version it refers to gives permission.
K. For any section Entitled "Acknowledgements" or "Dedications",
   Preserve the Title of the section, and preserve in the section all
   the substance and tone of each of the contributor acknowledgements
   and/or dedications given therein.
L. Preserve all the Invariant Sections of the Document,
   unaltered in their text and in their titles.  Section numbers
   or the equivalent are not considered part of the section titles.
M. Delete any section Entitled "Endorsements".  Such a section
   may not be included in the Modified Version.
N. Do not retitle any existing section to be Entitled "Endorsements"
   or to conflict in title with any Invariant Section.
O. Preserve any Warranty Disclaimers.

If the Modified Version includes new front-matter sections or
appendices that qualify as Secondary Sections and contain no material
copied from the Document, you may at your option designate some or all
of these sections as invariant.  To do this, add their titles to the
list of Invariant Sections in the Modified Version's license notice.
These titles must be distinct from any other section titles.



You may add a section Entitled "Endorsements", provided it contains
nothing but endorsements of your Modified Version by various
parties--for example, statements of peer review or that the text has
been approved by an organization as the authoritative definition of a
standard.

You may add a passage of up to five words as a Front-Cover Text, and a
passage of up to 25 words as a Back-Cover Text, to the end of the list
of Cover Texts in the Modified Version.  Only one passage of
Front-Cover Text and one of Back-Cover Text may be added by (or
through arrangements made by) any one entity.  If the Document already
includes a cover text for the same cover, previously added by you or
by arrangement made by the same entity you are acting on behalf of,
you may not add another; but you may replace the old one, on explicit
permission from the previous publisher that added the old one.

The author(s) and publisher(s) of the Document do not by this License
give permission to use their names for publicity for or to assert or
imply endorsement of any Modified Version.

5. COMBINING DOCUMENTS

You may combine the Document with other documents released under this
License, under the terms defined in section 4 above for modified
versions, provided that you include in the combination all of the
Invariant Sections of all of the original documents, unmodified, and
list them all as Invariant Sections of your combined work in its
license notice, and that you preserve all their Warranty Disclaimers.

The combined work need only contain one copy of this License, and
multiple identical Invariant Sections may be replaced with a single
copy.  If there are multiple Invariant Sections with the same name but
different contents, make the title of each such section unique by
adding at the end of it, in parentheses, the name of the original
author or publisher of that section if known, or else a unique number.
Make the same adjustment to the section titles in the list of
Invariant Sections in the license notice of the combined work.

In the combination, you must combine any sections Entitled "History"
in the various original documents, forming one section Entitled
"History"; likewise combine any sections Entitled "Acknowledgements",
and any sections Entitled "Dedications".  You must delete all sections
Entitled "Endorsements".

6. COLLECTIONS OF DOCUMENTS



You may make a collection consisting of the Document and other documents
released under this License, and replace the individual copies of this
License in the various documents with a single copy that is included in
the collection, provided that you follow the rules of this License for
verbatim copying of each of the documents in all other respects.

You may extract a single document from such a collection, and distribute
it individually under this License, provided you insert a copy of this
License into the extracted document, and follow this License in all
other respects regarding verbatim copying of that document.

7. AGGREGATION WITH INDEPENDENT WORKS

A compilation of the Document or its derivatives with other separate
and independent documents or works, in or on a volume of a storage or
distribution medium, is called an "aggregate" if the copyright
resulting from the compilation is not used to limit the legal rights
of the compilation's users beyond what the individual works permit.
When the Document is included in an aggregate, this License does not
apply to the other works in the aggregate which are not themselves
derivative works of the Document.

If the Cover Text requirement of section 3 is applicable to these
copies of the Document, then if the Document is less than one half of
the entire aggregate, the Document's Cover Texts may be placed on
covers that bracket the Document within the aggregate, or the
electronic equivalent of covers if the Document is in electronic form.
Otherwise they must appear on printed covers that bracket the whole
aggregate.

8. TRANSLATION

Translation is considered a kind of modification, so you may
distribute translations of the Document under the terms of section 4.
Replacing Invariant Sections with translations requires special
permission from their copyright holders, but you may include
translations of some or all Invariant Sections in addition to the
original versions of these Invariant Sections.  You may include a
translation of this License, and all the license notices in the
Document, and any Warranty Disclaimers, provided that you also include
the original English version of this License and the original versions
of those notices and disclaimers.  In case of a disagreement between
the translation and the original version of this License or a notice
or disclaimer, the original version will prevail.



If a section in the Document is Entitled "Acknowledgements",
"Dedications", or "History", the requirement (section 4) to Preserve
its Title (section 1) will typically require changing the actual
title.

9. TERMINATION

You may not copy, modify, sublicense, or distribute the Document except
as expressly provided for under this License.  Any other attempt to
copy, modify, sublicense or distribute the Document is void, and will
automatically terminate your rights under this License.  However,
parties who have received copies, or rights, from you under this
License will not have their licenses terminated so long as such
parties remain in full compliance.

10. FUTURE REVISIONS OF THIS LICENSE

The Free Software Foundation may publish new, revised versions
of the GNU Free Documentation License from time to time.  Such new
versions will be similar in spirit to the present version, but may
differ in detail to address new problems or concerns.  See
http://www.gnu.org/copyleft/.

Each version of the License is given a distinguishing version number.
If the Document specifies that a particular numbered version of this
License "or any later version" applies to it, you have the option of
following the terms and conditions either of that specified version or
of any later version that has been published (not as a draft) by the
Free Software Foundation.  If the Document does not specify a version
number of this License, you may choose any version ever published (not
as a draft) by the Free Software Foundation.

ADDENDUM: How to use this License for your documents

To use this License in a document you have written, include a copy of
the License in the document and put the following copyright and
license notices just after the title page:

    Copyright (c)  YEAR  YOUR NAME.
    Permission is granted to copy, distribute and/or modify this document
    under the terms of the GNU Free Documentation License, Version 1.2
    or any later version published by the Free Software Foundation;
    with no Invariant Sections, no Front-Cover Texts, and no Back-Cover Texts.
    A copy of the license is included in the section entitled "GNU
    Free Documentation License".



If you have Invariant Sections, Front-Cover Texts and Back-Cover Texts,
replace the "with...Texts." line with this:

    with the Invariant Sections being LIST THEIR TITLES, with the
    Front-Cover Texts being LIST, and with the Back-Cover Texts being LIST.

If you have Invariant Sections without Cover Texts, or some other
combination of the three, merge those two alternatives to suit the
situation.

If your document contains nontrivial examples of program code, we
recommend releasing these examples in parallel under your choice of
free software license, such as the GNU General Public License,
to permit their use in free software.


